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CENARIO

Ataques Cibernéticos

Nos ultimos anos, diversos 6rgaos de governo vem sofrendo
ataques crackers dos mais variados tipos e niveis de sofisticacao.

Em 19/06/23, o Centro de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov) emitiu um alerta
sobre o aumento significativo de ataques de sitios, onde os
usuarios sao redirecionados para paginas incompativeis.

Essa atividade maliciosa, além de gerar comprometimento
da seguranca do ambiente computacional, pode gerar
também o comprometimento da imagem e da reputacao
da instituicao publica - algo muito valioso e, as vezes,
dificil de ser reparado.
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CENARIO

Falta de Profissionais
Especializados Ataques cibernéticos: Brasil vive

""apagao de mao de obra" na area de
Em meio ao crescimento dos ataques

cibernéticos, o pais lida também com a
escassez de profissionais capacitados especialista
em Segura n(;a e prote(;éo de dadOS Parte dos problemas das empresas relacionados aos ciberataques esta na falta de profissionais competentes

na area de seguranca digital

protecao de dados, alerta

Fonte: tc.com.br/mover
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MIGRAR PARA EVOLUIR

Diante desse cenario, migrar ou construir
solucoes em uma infraestrutura de cloud se
apresenta como a melhor solucao.

Uma infraestrutura em cloud, com
profissionais capacitados para o atendimento,
oferece mais seguranga para organizagoes
publicas, aumento na agilidade, inovagao e
melhoria na oferta de servigos aos cidadaos.
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NUVEM PARA GOVERNO

Serpro MultiCloud é um ecossistema de servigos especializados em cloud
para auxiliar gestores publicos de Tl na migrag¢ao dos servigos para a nuvem,
de forma rapida e segura, e contribuindo para a transformacao digital do pais.

ALGUMAS VANTAGENS EM SER #TEAMSERPROMULTICLOUD:

o Up-to-date em LGPD
» Contratacao facilitada

Nossos clientes nao

« Expertise em governo e em tecnologia Cloud N = O
a aquisi¢cao de hardware e
software para virtualizagao

» Tecnologia de ponta garantidal da infraestrutura

» Cobranga de acordo com o consumo
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TODAS AS NUVENS EM

UM UNICO CONTRATO

Serpro MultiCloud opera com a sua nuvem privada, Nuvem de Governo,
hospedada no centro de dados do Serpro, que oferece servigos
computacionais sob demanda, escalaveis e em multirregioes.

A unica 100% soberana no hemisfério sul, com garantia de privacidade

N U V E M dos dados, inclusive confidenciais e sigilosos.

DE GOVERNO Além da Nuvem de Governo, Serpro MultiCloud também opera com os
principais provedores do mercado, tornando acessivel em um so6 lugar

e contrato, o que cada um oferece de melhor em nuvem publica.

DO SERPRO PARA O ESTADO

}YVQ HUAWEI CLOUD G5 Azure Stack ,aWS,

Google Cloud ~ ( j1BMcloud ~ORACLE’
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UM UNICO CONTRATO

A Nuvem de Governo sera a garantia de que os dados da
populacao brasileira e os dados governamentais
estarao em ambiente protegido, ndao apenas para a
guarda, mas para proporcionar o cuidado e o
tratamento dessas informacoes, uma nuvem 100%
soberana em territdrio nacional. Os dados estarao em
local 100% controlado pelo Serpro, no ambiente de
Sao Paulo e de Brasilia. "

Alexandre Amorim

Diretor-presidente do Serpro




COMO MIGRAR

PARA A NUVEM?
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Conheca a seguir os 10 passos para
sua jornada de sucesso para a nuvem.

E veja como o Serpro MultiCloud
pode lhe ajudar nessa jornada.
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Todo o0 apoio que

voce deseja, com a
orientagao que sua
instituicao precisa.




MAPEAMENTO

A jornada comeg¢a com a
realizacao do diagndstico do
portfolio do cliente e de sua
real maturidade para adogao
de cloud, feito pelo Serpro.

SELECAO

E realizado o entendimento
dos requisitos técnicos de
cada projeto e selecionados
0s recursos mais adequados
de cada provedor.

CONTRATACAO

O processo de contratacao é feito
por dispensa de licitagao, devido o
Serpro ser uma empresa publica,
e conta com a orientacao do nosso
time para escolha de qual ou quais
provedores de nuvem melhor
atendem ao projeto.

ESTRATEGIA

A instituicao define quais
aplicagoes vai priorizar na
migracao, e pode contar
com o apoio do Serpro com
apontamentos para facilitar
algumas escolhas.
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PROJETO DE
ARQUITETURA

Os especialistas do Serpro podem

definir uma arquitetura de solugao,

a mais aderente a necessidade
do cliente, adotando as melhores
praticas em cloud.

o

CORRETAGEM

Esse servico possibilita uma
comparacao técnica e financeira
entre os provedores, apoiando
uma melhor escolha baseada
em técnica e preco.

PLANEJAMENTO
A migracao requer um esforgo de
planejamento de tarefas e prazo. Sua
instituicao pode contratar profissionais

do Serpro, que tém larga experiéncia
em gestao de projetos.



GESTAO E SUPORTE

O Serpro oferece uma equipe
especializada para gestao e suporte
dos projetos em cloud. Manter tudo

funcionando, com monitoramento
continuo, garante maior
disponibilidade e seguranca.

3 v, 0
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MIGRAGAO

O grande momento chegoul!
A migracao é a orquestracao
de tudo que foi planejado.

SUCESSO
CONTINUADO

0 acompanhamento da equipe do
Serpro pode gerar alertas, promover
insights e reorientagao para otimizar

e economizar recursos. Um passo

essencial da transformagao digital,
sem sobrecarregar equipes e
obtendo melhores resultados.
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Veja como os servicos Serpro MultiCloud

auxiliam na jornada para a nuvem

SERVICO DE ENTRADA PARA A JORNADA: SERVICOS CONSULTIVOS:

(pré-requisito para contratagao dos demais servigos)

Cloud Services Brokerage (CSB) Cloud Architecture Design (CAD)
Servicos de infraestrutura e plataforma Um especialista capacitado para projetar a
em nuvem, cujo consumo é medido por arquitetura da solucao

unidade de CSB

ETAPAS: 4@ 5 c’)
ETAPAS: 1 2 3

Cloud Migration Management (CMM)

Um gerente de eventos criticos, apto para facilitar
a migrac¢ao de workloads para a nuvem

ETAPAS: 7% 8@




Veja como os servicos Serpro MultiCloud
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auxiliam na jornada para a nuvem

SERVICOS CONSULTIVOS:

Cloud Engineering and Automation (CEA)

Um time multidisciplinar DevOps para organizar e
padronizar a esteira de entrega de codigos

(COMPLEMENTA AS PRIMEIRAS ETAPAS)

Cloud Generic Professional Services (CGPS)

Servicos para avaliacao técnica, execucao de
procedimentos ou outras atividades correlatas

(COMPLEMENTA AS PRIMEIRAS ETAPAS)

SERVICO CONTINUADO:

Cloud Service Management (CSM)

Equipe técnica especializada, que atua no
gerenciamento continuado e suporte dos
projetos em Cloud

ETAPAS: 9 10@
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Faca a escolha certa de
nuvem para governo

Conte com o apoio de profissionais capacitados
para a migracao do seu ambiente para a nuvem.

Entre em contato através do e-mail:
comercial@®serpro.gov.br

Ou acesse:
loja.serpro.qgov.br/serpromulticloud




