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Atencgao ao atualizar seu computador para o Windows 10

Orientamos que antes de atualizar o sistema operacional do computador para o
Windows 10, ou outro sistema, o usuario faga a copia de seguranga (backup) de seu
certificado digital do tipo A1. O processo de atualizagdo podera ocasionar a perda do
certificado digital e a copia de seguranga permitira sua reinstalacdo sem a necessidade de
comprar outro. Para os certificados digitais que sdo armazenados em tokens ou smartcards
nao ha risco de perda pois estes ndo sdo armazenados no computador.

Recomendamos reinstalar as cadeias’ de certificados e atualizar, em seu computador,
o driver? do token ou smartcard de acordo os requisitos do sistema operacional e as
orientacdes do fabricante de seu dispositivo.

No Windows 10 recomendamos o uso dos navegadores Mozilla Firefox, Chrome e
Internet Explorer.

Orientagdes de Backup/Exportagao do certificado digital tipo A1 no Windows

Antes de atualizar a versdo do Windows de seu computador, faga o backup de seu
certificado digital A1 seguindo os 10 passos a seguir.

Passo 1: Abra o Internet Explorer, escolha Ferramentas/Opg¢oes da Internet. Na aba
Conteudo clique em Certificados.

-
Cpgoes da Internet l [ B i:hJ

Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteldo

Superwisor de Conteddo

@"‘l As dassificagdes permitem gue vocé controle o conteddo da
Internet gue pode ser exibido no computador.

| Ay Habilitar. .. By Configuracdes

Certificados

Usar certificados para conexdes e identificacdo criptografadas.

| Limpar estado S5L | k Certificados | | Editores |

Preenchimento Automatico
= O recurso Preenchimento Automatico |m|
572 armazena entradas anteriores em paginas | Lenhguracees |
8 da Web e sugere correspondéndias.

Feeds e Web Slices

— Oz Feeds e Web Slices oferecem Configurages

= conteddo atualizado de sites que pode -
ser lido no Internet Explorer e em

outros programas.

QK | | Cancelar Aplicar

— |

1 Atualize a cadeia de certificados da AC Serpro ACF ou da AC Serpro RFB no menu Repositorio.
2 Link para atualizar os drivers de tokens disponibilizados pelo SERPRO.



https://certificados.serpro.gov.br/arserpro/pages/information/drivers_token_download.jsf
https://certificados.serpro.gov.br/arserprorfb/
https://certificados.serpro.gov.br/arserpro/
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Passo 2: Na aba Pessoal, escolha o certificado a ser exportado. Clique em Exportar...

Certificados  — —— M

Finalidade: [<Todos:> v]

Pessoal | Qutras Pessoas I Autoridades de Certificacio Intermedidrias I Autoridades de Ce| * |

Emitido Para Emitido Por Datade ... Mome Amigavel

54 A1-014 CUROS 5U...  Autoridade Certificad...  05/04/2017 (111952) A1-01...

[ Importar... ] [ Exportar... ] [ Remowver

Finalidades do certificado

Email Seguro, Autenticacio de Cliente

Saiba mais sobre certificados

!

Passo 3: A janela do Assistente para Exportacdo de Certificados vai abrir. Clique em
Avancar.

Passo 4: A seguir, escolha a alternativa Sim, exportar a chave privada e clique em
Avancgar.

-
Assistente para Exportagio de Certificados ﬁ

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificado, vocgé devera digitar uma senha em uma pagina mais adiante.

Deseja exportar a chave privada com o certificado?

@ Sim, exportar a chave privada;

) Mo, ndo exportar a chave privada

Saiba mais sobre como exportar chaves privadas i

err— erm—— ) —— |J
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WWW.SErpro.gov.br
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Passo 5: Em Troca de Informagoes Pessoais, escolha a primeira e a terceira opgoes, a
saber: Incluir todos os certificados no caminho de certificagao, se possivel e Exportar
todas as propriedades estendidas.

Clique em Avancgar.

Assistente para Exportacdo de Certificadas @

Formato do Arquivo de Exportacio
Os certificados podem ser exportados em diversos formatos de arquive.
Seledone o formato a ser usado:
%. 509 binario codificado por DER. (*.cer)
%.509 codificado na base 64 (*.cer)

Padréo de sintaxe de mensagens criptografadas - Certificados PKCS
no7 (*.p7b)

Incluir todos os certificados no caminho de certificagdo, se possivel
(@ Troca de Informagfies Pessoais - PKCS n® 12 (.PFX,.P12)
Indluir todos os certificados no caminho de certificacgo, se possivel

[T Excluir a chave privada se a exportacio tiver &xito

[¥|Exportar todas az propriedades estendidas

Repositdrio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arguive de certificado

< Voltar “ Avancar = ] [ Cancelar l I

% -

WWW.SErpro.gov.br
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Passo 6: Sera solicitada a criacdo de uma senha de backup. Ela sera necessaria na
restauragcao/importacdo do seu certificado. Digite-a e confirme-a. Em seguida, clique em
Avancar.

-
Assistente para Exportagdo de Certificados @

Senha
Para manter a seguranca, vocé deve proteger a chave privada com uma senha.

Digite & confirme a senha.

Senha:

Digite e confirme a senha {obrigatorio):

< Voltar ][ Avangar = ] [ Cancelar ] I

Passo 7: Agora, clique em Procurar. Visto que o computador vai passar por uma
atualizacdo, recomendamos salvar o backup de seu certificado em outro local seguro
(pendrive, HD removivel). A seguir, dé¢ um nome para o arquivo de backup e clique em
Salvar.

. .

(= Salvar como - <

—
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@uv| . v Computador » ARQTALES (Q:) » BackupsTaleTal v|¢¢|| Pesquisar BackupsTal

Organizar « MNova pasta == = (7]

s MNome Data de modificag... Tipo

- Favoritos

Bl Area de Trabalho Menhum itemn corresponde 3 pesquisa.
4 Downloads

m

: .
=il Locais

=ul Bibliotecas
3 Documentos
=/ Imagens
rJ”- Musicas
E Videos

M Computader |4 T b

Mome: BackupCertAl - I

Tipe: | Troca de informagdes pessoais (%.pfx) v]

+ Ocultar pastas Salvar l [ Cancelar l

= s e i
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Passo 8: Certifique-se do caminho em que o backup (extensao pfx) sera salvo. Clique em
Avancar.

Assistente para Exportagdo de Certificados Ié]

Arquive a Ser Exportado
Especifique o nome do arquivo que vocé deseja exportar

Nome do arquivo:

O:\BackupsTaleTal'\BackupCertA 1.pfx

< Voltar ]| Avancar > | [ Cancelar ] I

Passo 9: Finalmente, clique em Concluir.

-
Assistente para Exportacdo de Certificados @

Concluindo o Assistente para
Exportacéo de Certificados

|
P! 1 Vocé conduiu com éxito o Assistente para Exportacdo de
\';__ %_; Certificados.
c:;_.:g? Vocé especificou as seguintes configuragtes:

Chaves de Exportagio
Induir todeos os certificades no caminho de certificagdo
Formato do Arguiveo

“ n | 3

<voltar | Condur | [‘ C;HJ

WWW.SErpro.gov.br
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Passo 10: Vira a janela com a mensagem “A exportacao teve éxito”. Clique em OK.

=

Assistente para Exportagdo de Certifica.. ﬂl

A exportagdo teve éxito,

WWW.SErpro.gov.br



