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EDITAL DE CONVOCAGCAO PARA CREDENCIAMENTO

CREDENCIAMENTO
SUPGA/GABSA/GACOM PROCESSO N2 19863.000002/2012-19 SEDE
N2 019/2012

PREAMBULO

O SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO), Empresa Publica Federal,
regido pela Lei n? 5.615, de 13/10/70, com sede na SGAN Quadra 601, Médulo V, CEP
70836-900, Brasilia-DF, inscrito no CNPJ/MF sob o n® 33.683.111/0001-07, torna publico
para ciéncia dos interessados que iniciard, a partir da publicacdo deste, o processo de
CREDENCIAMENTO DE PESSOAS JURIDICAS interessadas em ofertar insumo(s) para os
servicos do Sistema Denatran de Telecomunicacles, estes de responsabilidade desta
Empresa Pulblica, mediante disponibilidade de infraestrutura por meio de contrato de
prestacao de servico de Colocation e Hosting ofertado pelo SERPRO, com fundamento no
Artigo 25 da Lei 8.666/93.

PERIODO DE CREDENCIAMENTO: 06/01/2012 a 20/01/2012.
SECAO | - DO OBJETO

1.1 O objeto do presente edital & promover o credenciamento de empresas
interessadas em ofertar insumo(s) para os servicos do Sistema Denatran de
Telecomunicacbes, estes de responsabilidade desta Empresa Publica, mediante
disponibilidade de infraestrutura por meio de contrato de prestacao de servico de
Colocation e Hosting ofertado pelo SERPRO, doravante denominado “CONTRATADO", nos
termos das condicbes descritas nesse edital e anexos. As empresas credenciadas serao
doravante denominadas “CONTRATANTES” ou “CONTRATANTE"”, conforme o caso, e seus
contratantes ou usudrios finais serao designados “CLIENTES”

SECAO Il - DAS CONDICOES PARA PARTICIPACAO

2.1 Poderdo participar do presente procedimento as pessoas juridicas que atenderem
todas as condicBes e exigéncias, inclusive quanto a documentacao, conforme consta da
Secdo iV deste Edital.

2.2 Nao serdo admitidos a participacao:

a) Os interessados gue por qualquer motivo estejam regularmente declarados como
iniddneos ou punidos com suspensao do direito de contratar com a Administracao Publica;

b) Empresas que tenham sécio gerente ou acionista majoritario, ou ainda, como titular de
empresa individual empregado ou dirigente do SERPRO.

c) As Empresas prestadoras do Servico de Telefonia Mével Pessoal - SMP, conforme
estabelecido no contrato RG 47796 (Ctr 1/2011) firmado entre o SERPRO e o Denatran,
com o objetivo de evitar a venda casada de servicos, com fundamento no Art. 39, inc. i do
Cédigo do Consumidor (Lei n. 8.078/90).
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SECAO Ill - DAS PREMISSAS PARA O CREDENCIAMENTO

3.1 As disposicoes do presente edital e todas as regras correlatas a prestacdo dos
servicos, bem como os termos dos contratos que regem a relacao entre o CONTRATANTE e
o CONTRATADO, guardam absoluta conformidade com o disposto na Deliberacao n2. 121,
de 22/12/2011, do CONTRAN e com o disposto na Portaria n. 902, de 8 de novembro de
2011, do DENATRAN, e em seus respectivos anexos, cujas disposicOes prevalecerao sobre
gualquer eventual disposicao deste Edital que as contrarie.

3.2 Os requisitos ora estabelecidos serdao averiguados no periodo havido entre a instalacao
dos equipamentos da CONTRATANTE e o termo final de 60 (sessenta) dias, ao cabo dos
guais, inexistindo providéncias da CONTRATANTE, no sentido de garantir seu atendimento,
o contrato correspondente serd denunciado, devendo a CONTRATANTE recolher seu
equipamento mediante pagamento dos encargos correspondentes ao nimero de dias em
gue houver a permanéncia do equipamento.

3.3 O atendimento aos requisitos do presente Edital e a celebracdo do contrato
correspondente a prestacao dos servicos a CONTRATANTE se dé sem exclusividade, razéo
pela qual inexiste qualquer preferéncia ou direcionamento da concessao dos servicos de
hostage e gerenciamento, sendo, referidos servicos, prestados a qualquer pessoa juridica
gue atenda aos requisitos de ordem técnica ora exigidos.

SECAO IV - DA DOCUMENTACAO EXIGIDA PARA CREDENCIAMENTO

4.1 No periodo definido no preambulo deste Edital, poderdo se credenciar as empresas
interessadas em ofertar insumo(s) para os servicos do Sistema Denatran de
Telecomunicacbes, estes de responsabilidade desta Empresa Publica, mediante
disponibilidade de infraestrutura por meio de contrato de prestacao de servico de
Colocation e Hosting ofertado pelo SERPRO, ndo vedadas pelas disposicdées do item
anterior, que apresentarem a seguinte documentacao, original ou em cépia autenticada
por cartério competente, frente e verso, quando necessario:

4.1.1 Relativos a Habilitacdo Juridica:

a) registro comercial, no caso de empresario;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em
se tratando de sociedades comerciais, e, no caso de sociedades por acbes, acompanhado

de documento de eleicao de seus administradores;

b.1) os documentos de que trata a alinea anterior, deverdo estar acompanhados de
todas as alteracdes ou da consolidacao respectiva;

c) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacéo, para funcionamento expedido por
6rgao competente, quando a atividade assim o exigir; e

d) inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova
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de diretoria em exercicio.

4.1.2 Relativos a Regularidade Fiscal:
a) prova de inscricdo no Cadastro Nacional de Pessoas juridicas - CNPJ;

b} prova de regularidade com a Fazenda Federal (Certiddo Negativa de Débitos de
Tributos e Contribuicdes Federais, emitida pela Secretaria da Receita Federal - SRF e
Certiddo quanto a Divida Ativa da Unido emitida pela Procuradoria-Geral da Fazenda
Nacional — PGFN}, e com a Fazenda Estadual e a Municipal, do domicilio ou sede da
interessada, na forma da lei; e,

c) prova de regularidade perante a Seguridade Social (INSS) e perante o Fundo de
Garantia por Tempo de Servico (FGTS) demonstrando situacao regular no cumprimento dos
encargos sociais instituidos por lei.

4.1.3 Relativos a Qualificacdo Econdmico - Financeira:

aj certiddo negativa de feitos sobre faléncia, recuperacao judicial ou recuperacao
extrajudicial, expedida pelo distribuidor da sede da licitante;

a.l) a certidao, referida na alinea anterior, que nao estiver mencionando explicitamente
o prazo de validade, somente serd aceita com o prazo maximo de 90 (noventa) dias,
contados da data de sua emissao.

4.1.4 Outras declarac¢des

a) declaracdo de gue cumpre o inc. XXXi do art. 72 da Constituicdo da Republica, que se
refere a proibicao de trabalho noturno, perigoso ou insalubre a menor de dezoito anos e de
qualquer trabalho a menor de dezesseis.

4.2 A interessada & regularmente cadastrada e habilitada no Sistema de
Cadastramento Unificado de Fornecedores - SICAF, ficard dispensada de apresentar os
documentos relacionados nos subitens 4.1.1 e 4.1.2.

4.3 Na assinatura do Contrato, sera exigida a comprovacado das condicbes exigidas
para o credenciamento, consignadas neste Edital, as guais deverao ser mantidas pela
CONTRATANTE durante a vigéncia do contrato.

4.4 Toda a documentacao para o credenciamento deverd ser entregue no SERPRO
SEDE, localizado no seguinte endereco:

SERPRO SEDE - Divisao de Compras
SGAN Quadra 601 Mddulo V, Asa Norte, CEP 70836-900, Brasilia-DF
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SECAO V - DA PROPOSTA DE CONTRATACAO DE SERVICOS

5.1 A interessada deverd apresentar a proposta de contratacdo de servicos, conforme
modelo do Anexo 1.

5.2 A proposta deverd conter o detalhamento técnico de todos os equipamentos que
serao disponibilizados para a instalacdo no SERPRO, conforme exigéncias minimas
descritas no Anexo .

5.3 O SERPRO fard a avaliacdo da documentacdo apresentada em até 10 (dez) dias
Uteis contados do recebimento da mesma.

5.4 O SERPRO poderd solicitar esclarecimentos quanto a documentacao apresentada, o
gue suspenderd o prazo previsto no item anterior, até que a interessada responda aos
guestionamentos.

5.5 Caso a documentacao ndo seja aceita, a recusa sera devidamente fundamentada e
informada a interessada.

5.6 Caso a documentacao seja totalmente aceita, a interessada sera convocada para a
assinatura do Contrato, conforme modelo do Anexo lii.

SECAO VI - DO CONTRATO DE PRESTACAO DE SERVICOS

6.1 Apé6s o comunicado do SERPRO quanto a completa aprovacdo da documentacado
apresentada, a credenciada sera convocada para a assinatura do contrato de prestacado de
servicos, conforme modelo do Anexo [l em até 05 (cinco) dias.

6.1.1 O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por
solicitacao justificada da credenciada e aceita pelo SERPRO;

6.1.2 Para assinatura do Contrato, serd exigida a apresentacéo de instrumento pulblico de
procuracado ou de instrumento particular com firma reconhecida do representante que ird
assind-lo, onde comprove a outorga de poderes, na forma da lei. Em sendo sécio,
proprietario, dirigente ou assemelhado da empresa, devera apresentar cépia do respectivo
estatuto ou contrato social, no qual estejam expressos seus poderes para exercer direitos
e assumir obrigactes em decorréncia de tal investidura.

6.2 Se a credenciada recusar-se a assinar o Contrato no prazo estipulado, o SERPRO
reserva o direito de cancelar o pedido de Credenciamento.

SECAO VII - DA IMPUGNAGAO DO INSTRUMENTO CONVOCATORIO

7.1 Qualquer pessoa podera impugnar o Edital, na forma eletrbnica, devendo
encaminha-lo para o endereco compras.gabsa@serpro.gov.br, ou protocola-lo no horario
entre as 08:00Hs as 17:30Hs no SERPRO - Sede, localizado no(a) SGAN Quadra 601 Médulo

WWW.SETPro. gov. br 4



PIMESSSGE;\SE]?OFS:eDrELgE &ERPRO
V - Divisdo de Compras - Asa Norte - Brasilia/DF - CEP: 70836-900. Caso a impugnacao

seja encaminhada fora do horéario indicado, serd considerado o seu recebimento no
proximo dia util.

7.1.1 Né&o serd considerada e/ou recebida impugnacdo sem as devidas qualificacdes do
interessado, como Razdo Social ou nome, nimero do CNPJ/MF ou CPF/MF, endereco
eletronico, logradouro, nome completo do representante legal quando for o caso, telefone
e fac-simile, data e assinatura, ndo sendo o SERPRO obrigado a respondé-la;

7.1.2 Cabera ao SERPRO decidir sobre a peticdo no prazo de 05 (cinco) dias;

7.1.3 Acolhida a peticdo contra o ato convocatério, seré publicado nova verséo do edital.
SECAO VIII - DOS PEDIDOS DE ESCLARECIMENTOS

8.1 Qualgquer pedido de esclarecimento em relacdo a eventuais dulvidas na
interpretacao do presente Edital e seus Anexos, devera ser encaminhado, exclusivamente
por meio eletrénico, através do e-mail: compras.gabsa@serpro.gov.br. Caso o pedido de
esclarecimento seja encaminhado fora do hordrio comercial, serd considerado o seu
recebimento no préximo dia Gtil.

8.1.1 As respostas aos pedidos de esclarecimentos, bem como demais informacdes
relevantes, serao divulgadas mediante publicacdes de notas na pagina web do SERPRO, no
endereco www.serpro.govbr, ficando as empresas interessadas em participar do presente
credenciamento obrigadas a acessa-las para a obtencdo das informacdes prestadas.

SECAO IX - DAS DISPOSICOES GERAIS

9.1 Ndo havendo expediente ou ocorrendo qualquer fato superveniente gue impeca o
funcionamento do SERPRO, as datas previstas serao automaticamente transferidas para o
primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que
nao haja comunicacdo do SERPRO em contrério.

9.2 Todos os horarios estabelecidos neste Edital observarao o horario de Brasilia - DF

9.3 As normas gue disciplinam este Edital serdo sempre interpretadas de forma a evitar
exclusividade de fornecimento, sem preferéncias ou direcionamento da concessao dos
servicos entre os interessados.

9.4 O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento do interessado, desde que seja possivel a afericao da sua qualificacdo e a
exata compreensao da sua proposta, durante o processo de credenciamento.

9.5 Os interessados proponentes sao responsaveis pela fidelidade e legitimidade das
informacdes e dos documentos apresentados em gualquer fase deste processo.

9.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia

do inicio e incluir-se-& o do vencimento. 56 se iniciam e vencem o0s prazos em dias de
expediente no SERPRO.
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9.7 A autoridade competente poderd revogar o presente credenciamento por razdes de
interesse publico decorrentes de fato superveniente devidamente comprovado, pertinente
e suficiente para justificar tal conduta, devendo anuld-lo por ilegalidade, de oficio ou por
provocacao de terceiros, mediante parecer escrito e devidamente fundamentado.

9.8 Serd comunicado em tempo habil, por escrito, as empresas que retirarem o Edital
mediante acesso do arguivo pela Internet, qualquer alteracdo que venha a ocorrer nele ou
em seus Anexos. Para gue a empresa interessada receba tais alteracdes, quando da
retirada do edital na Internet é imprescindivel o cadastramento correto dos dados de sua
empresa no site do SERPRO.

9.8.1 Qualquer erro no cadastramento dos dados da empresa interessada em participar
desta licitacdo serd de responsabilidade da mesma.

9.9 Os Anexos deste Edital constituem o rol das obrigacbes decorrentes do presente
credenciamento, dele fazendo parte, obrigando as partes ao inteiro teor de suas
disposicoes.

9.10 Os documentos emitidos pela interessada deverdao conter sua logomarca, sendo
expressamente proibida a inclusao/uso da marca SERPRO.

9.11 Os casos nao previstos neste Edital serdo resolvidos pelo SERPRO, no SERPRO/
Sede, sito na SGAN Quadra 601 Mdédulo V - Divisao de Compras — Asa Norte - Brasilia/DF -

CEP: 70836-900, ou por intermédio do telefone (61) 2021-8422, fax (61) 2021-8195, no
hordrio de 08h00 h as 12h00 e de 14h00 h as 18h00 de segundas as sextas-feiras.

SECAO X - DOS ANEXOS

10.1 Constituem anexos do presente Edital, dele fazendo parte integrante:
Anexo | - Termo de Referéncia — Caracteristicas da contratacao;

Anexo Il - Modelo de proposta a ser emitida pela interessada;
Anexo Il - Minuta de Contrato.

Brasilia, 05 de Janeiro de 2012.

Roni R. 5. Cantuéria Alves
Servico Federal de Processamento de Dados

Wwvv.serpro‘gov,br 6
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ANEXO | - TERMO DE REFERENCIA

CREDENCIAMENTO
SUPGA/GABSA/GACOM  PROCESSO N¢ 19863.000002/2012-19 SEDE
N2 019/2012

CARACTERISTICAS DA CONTRATAGAO
1.0 Objeto

1.1 O servico de Credenciamento do SERPRO, foi planejado com vistas ao fornecimento, ao
usuario final, de um alto nivel de infraestrutura e gerenciamento de ambiente de TIC,
visando atender aos requerimentos do cliente, sendo constituido de hospedagem de
Hardware, Software e Servicos para Iimplementar o Sistema Denatran de
Telecomunicacotes {subsistema do SiMRAV).

1.2 Detalhamento do servigo

1.2.1 O Credenciamento faculta ao CONTRATANTE a disponibilidade de hospedagem,
necessdria a instalacdo de servidores/equipamentos do CONTRATANTE e compreende,
além de espaco fisico, o fornecimento de energia elétrica, de infraestrutura para
conectividade com a internet, climatizacdo do ambiente, a rede légica, o servico de
monitoramento ininterrupto desta infraestrutura e recursos de seguranca fisica de acesso,
além da operacado e gerenciamento desse conjunto de solucdes para atingimento dos fins
a que a solucao se destina, no relacionamento entre o CONTRATANTE e seus clientes
(usuério final).

1.3 Elementos que compdem o servigo

» Edificacdo especializada para a solucao;

+ Energia elétrica estabilizada garantida por nobreaks;

 Grupos geradores garantindo a qualidade e a continuidade do fornecimento de
energia elétrica independente do fornecedor local;

. Sistema de climatizacdo especializado para equipamentos de processamento
de dados;

« Sistema de controle de seguranca e acesso as instalacdes, e de climatizacao;

 (Circuito Fechado de Televisao (CFTV);

. infraestrutura necesséria a conectividade do cliente ao ambiente DENATRAN
SIMRAV;

« Equipe técnica especializada de atendimento, suporte e operacao.

1.4 Do prazo

1.4.1 O CONTRATANTE deverd respeitar o prazo minimo de 60 (sessenta) meses para
hospedagem de sua estrutura dedicada ao projeto DENATRAN SIMRAV sob a garantia de
manutencao do servico durante o mesmo periodo.

1.5 Valor do servico

1.5.1 O valor a ser pago pelo CONTRATANTE para hospedagem de sua solucdo serd
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proporcional ao espaco fisico ocupado nas dependéncias da CONTRATADA, sendo a

unidade padrao de referéncia estabelecida como multiplos de rack em bastidor padréo 19
ou 21 Polegadas.

1.5.2 O preco estabelecido serd de R$ 50.000,00 (cinguenta mil) reais/mensal por rack
hospedado, incluindo o espaco necessario para a instalacdo de fontes de alimentacao,
retificadores, etc. As condicOes para pagamento e correcao dos valores citados, constam
da minuta de Contrato, conforme Anexo Il

2.0 Especificagcdao do Objeto
A arquitetura completa da solucao a ser hospedada é composta por:

2.1 Plataforma HLR (Home Location Register) - No minimo 01 (um) HLRs em
alta disponibilidade

2.1.1 A plataforma em referéncia deve atuar como banco de dados central da rede
GSM/3G que contém os detalhes de cada perfil de cliente autorizado a utilizar os servicos
da plataforma.

2.1.2 A plataforma em referéncia deve também possuir a funcdo de autenticar todo
SIM/USIM card que fizer a tentativa de conexao ao core da rede GSM/3G.

2.1.3 A plataforma em referéncia deverd possuir redundancia de processamento,
redundancia de placas controladoras e redundancia de fontes de alimentacdo para
permitir que o tréfego possa fluir mesmo em casos de falha, garantindo assim o nivel de
disponibilidade Carrier Class de 99,999%.

2.1.4 A plataforma em referéncia deverd ter capacidade para 7.200.000 usuarios e ser
escaldvel para 100.000.000 de usuérios.

1.5 A plataforma em referéncia deverd estar preparada para gerenciar as seguintes
cbes:

1 Validacao

2 Perfil

3 Localizacao

4

2.
a
2.
2.
2.
2. Estado

1.5.
1.5.
1.5.
1.5.

2.1.6 A plataforma em referéncia devera implementar as interfaces padrdo através de
implemento da sinalizacao MAP, de acordo com a especificacao TS 29.002.

2.1.7 A plataforma em referéncia devera possuir mecanismos de controle automatico de
sobrecarga dos sistemas de processamento, armazenamento e sinalizacao.

2.1.8 A plataforma em referéncia deverd possuir contingenciamento transparente em caso
de falhas.

uncionalidades

Servicos Basicos:

1 Telefonia;

2 Short message MT/PP;
3 Short message MO/PP;

19F
.1.9.1
.1.9.1.
.1.9.1.
.1.9.1.
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2.1.9.1.4 Blogueios Determinados pelo Operador;
.5 Barring of Outgoing Calls (ODB-BAOC);
.6 Barring of Outgoing international Calls (ODB-BOIC);
.7 Barring of All incoming Calls (ODB-BAIC);
.8 Barring of Registration of Forwarded-to Number (ODBRCF).
Servicos de Mobilidade:
.1 Location Update;
.2 Location Cancellation;
.3 MS Purge;
.4 Authentication information Provision;
.5 Subscriber Data Insertion;
.6 Subscriber Data Deletion;
.7 HLR Fault Recovery;
.8 VLR Fault Recovery;
.9 Send Routing information;
.10 Provide Roaming Number.
.11 Gerenciamento da Base de Dados de Usuarios:
.12 Subscriber Definition;
.13 Subscriber Deletion;
.14 IMS| Change;
.15 MSISDN Change;
.16 Subscriber Number Query;
.17 Dynamic Data Query;
.18 Operator Authority Management;
.19 Dynamic Subscriber Data Managent;
.20 Service Template Setting;
.21 Batch Operation;
.22 Operation Log Management;
.23 Subscriber Statistics;
. Protocolo, Interfaces e padroes:
.1. MAP Protocols - MAP Phase 1, MAP Phase 2 e MAP Phase 2+;
2. BOSS interface;

NNNNNNNMNNNNNNNNMNNNNNNNNNNNNNNNNNNNNNT

9, ITU-T Q.770-Q779, MAP

3 - 3GPP 23.002 e 29.002, G5MA IR22, IR3 e IR 35;
.3.6. 3GPP, 3GPP 75 29.002.

4. Funcdes de Operacao e Manutencao:

.4.1. Security Management;

.4.2. Performance Management;

.4.3. Fault Management;

4.4, Configuration Management;

.4.5. Equipment Management;

.4.6. Equipment Archive Management.

. Funcbes de Protecao e Confiabilidade:

1. Redundancy and Backup Design;

2. Power Reliability;

3. Distributed Boards;

4. Dual-Plane Communications;

.5. Automatic Fault Detection and Self-Healing;
6

7

8

2
N

’

s

@LOKDLO@@@&D@@&O@&OLOLOKOLO‘

. Automatic/Manual Switchover;
. Automatic Multi-Level Backup and Recovery of Subscriber Data;
. Flow Control;

NNNNNNNMNNNNNMNNNNNNNPE
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.1.9.5.9. Distributed Storage of Subscriber Data;
.1.9.5.10. Automatic Load Sharing Among Modules;
.1.9.6. Servicos de Dados:

.1. GPRS Services.
. Redundancia:

Funaonalldades de Autenticacado:

1. Registration, Call attempt;

2. Call Delivery;

3. Location Update;

4. Suplementary service procedure;

5. Short Message Service {SMS) transfer;

6. Location services;

7. Algoritmos GSM A3/A8, conforme especificacao 3GPP;
8. COMP128-Versao 1, conforme especificacao 3GPP;

9. COMP128-Versao 2, conforme especificacao 3GPP,;
1
1
1
1
1
1
1
1
a

0. COMP128-Versao 3, conforme especificacao 3GPP;

1. Millenage, conforme especificacao 3GPP;

2. Algoritmo GSM A4 em sua Ultima versao;

3. Autenticacado Basic GSM Service;

4. Autenticacao Alternative A4 algorithm;

5. Autenticacao Basic Platform Feature Package;

6. Autenticacado Basic WCDMA Service;

7. A plataforma deve implementar todos os algoritmos de autenticacao listados
simultanea.

Funcionalidades de sinalizacao:

0.
O 1. Permitir a redistribuicdo de carga automaética nos links que estdo disponiveis no

:NNQ_NNNI\)NNNNNNNNNNNNNNNNNNNNNNNNN

.10.2. Suporte a link de sinalizacao de alta velocidade 2Mbit conforme ITU Q703;
.10.3. Implementar Load share em nivel SCCP (combinacado de routeset) e MTP;

.10.4. Implementacao de load share para todos destinos SCCP {Global Title) ou MTP3
P |nt codes);

.1.9.10.5. implementar Load share entre multiplos STP usando GTT Alias point code para
nderegamento do STP.

.11. Implementar grupo SIGTRAN:

1.1. SCTP de acordo com RFC 2960;

1.2. M3UA de acordo com RFC 3332;

1.3. implementar Multi-signaling-point (Multi-SP);

1.4 Implementar SCTP multi-homing;

| NN

NI\)I\)NN(DN

1
1
1
1

2.1.10. A plataforma proposta deverd ser implementada com o algoritmo DES para as
chaves de encriptacao.

A plataforma deve implementar servicos CAMEL 3, fornecendo:

1. O-C5i (Originating CAMEL Subscription information};

2. T-CS1 (Terminating CAMEL Subscription information);

3. 55-CS51 (Supplementary Service invocation Notification CAMEL Subscription
ormation);

2.1.11.4. SMS-CSI (Short Message Service CAMEL Subscription information);

2.1.11.
2.1.11.
2.1.11.
2.1.11.
nfor
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2.1.11.5. D - CSi (Dialed Service CAMEL Subscription Information);

2.1.11.6. M - CSI (Mobility Management event CAMEL Subscription information);
2.1.11.7. VT - CSH{VMSC Terminating CAMEL Subscription Information).

2.1.12. A plataforma deve implementar ATI (any time interrogation) para operacbes
iniciadas por um SCP (service control point). Através dessa operacao deve ser possivel
obter o status e localizacdo de um sim card;

2.1.13. A plataforma deve suportar ARD (Access Restriction Data) para controle do
comportamento dos simcards 2G e/ou 3G;

2.1.14. A plataforma deve implementar a configuracdo de HLR légico no mesmo elemento
fisico de forma a garantir operaces de areas numéricas diferentes;

2.1.15. A plataforma deve suportar no minimo 128 areas de numeracao diferentes;

2.1.16. A plataforma proposta devera implementar protecées de todos os dados sensiveis
e contra manipulacao de algoritmos nao-autorizados, manipulacdo e mau uso dos
métodos de criptografia e seguranca fisica;

2.1.17. A plataforma proposta devera associar apenas uma chave para cada usuario
armazenado;

2.1.18. A plataforma proposta devera garantir que a chave de cada usudrio sera
criptografada apenas por intermédio do uso de algoritmos padrao;

2.1.19. A plataforma proposta devera garantir gue cada chave associada a cada usuario
seja descriptografada apenas durante o tempo de geracao do vetor de autenticacao e que
os valores gerados serao destruidos em seguida.

2.1.20. A plataforma em referéncia deve permitir recuperacdo total e 100% automatica
(sem necessidade de nenhuma intervencao humana), depois de falha e recuperacao de
energia.

2.1.21. Arquitetura e Requisitos do Hardware:

2.1.21.1. A plataforma deve ser concebida de tal forma que as falhas individuais no
software ndao devem causar uma falha no sistema ou servico de interrupcac ou
degradacao do desempenho do sistema. Sob condicées de falha, o sistema deve poder
dispor continuidade e deve seguir funcionando  normalmente sem grau reduzido de
servico ou com prejuizo para a qualidade do mesmo;

2.1.21.2. A arquitetura deve obedecer ao conceito de ngHLR para garantir a confiabilidade
e nivel de servico da plataforma;

2.1.21.3. A arquitetura deve ser composta pelos elementos légicos de processamento e
banco de dados - Front End (FE) e Back End (BE), conforme Arquitetura ngHLR.

2.1.21.4. O Back End BE deve implementar as seguintes funcodes:

2.1.21.4.1. Adicao, delecado, atualizacao e busca do banco de dados de acordo com o
servico requisitado pelo bloco funcional

FE;

2.1.21.4.2. O Front end FE deve implementar as funcdes de processamento de sinalizacédo
e mensagens. Nao deve armazenar nenhum dado de simcard;

2.1.21.4.3. Todo o hardware deve possuir o seu backup em site local (arquitetura 1+1});
2.1.21.4.4. A plataforma deve ser concebida de tal forma que permita a replicacao da
mesma em locais geograficamente separados.

2.1.21.5. Para confiabilidade dos dados, a plataforma deve implementar:

21.5.1. backup de dados entre placas diferentes;

21.5.2. backup de dados para disco rigido local;

21.5.3. backup de dados para DiskArray externo a solucao da CONTRATANTE;
2.1.21.5.4.Capacidade de efetuar backup para sistema de armazenamento externo a
solucao fornecida;

2.1.21.5.5. Deve possuir arquitetura modular com design distribuido podendo ser
expandido com adicdo de frames e racks cascateados;

2.1.
2.1.
2.1.
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2.1.21.5.6. A plataforma em referéncia deverd ser hot-swap para todas as placas;

2.1.21.5.7. A plataforma deverd permitir ampliacdo de hardware sem paralisacdao do
hardware ja instalado;

2.1.22 Arquitetura e Requisitos do Software

2.1.22.1 A plataforma deve permitir upgrade das licencas software sem perda de
conectividade, de registros dos usuarios, de sessodes ativas, etc;

2.1.22.2. A plataforma deve ser capaz de aplicar Hot Patches sem a paralisacao do servico
de forma a atender a disponibilidade minima exigida;

2.1.22.3. A solucdo apresentada pela CONTRATANTE devera considerar correcbes de
Software com o sistema em operacao (soft software upgrade).

2.1.23 Interface de provisionamento
2.1.23.1. As interfaces de provisionamento devem ser redundantes para garantir a
auséncia de pontos Unicos de falha;
2.1.23.2. Implementar o provisionamento em batch em arquivos ASCH enviados via FTP;
2.1.23.3. Suportar adicao/delecdo a uma taxa de 1000 comandos/seg .
2.1.24. Caracteristicas Construtivas
2.1.24.1. A plataforma em referéncia devera ser aderente aos requisitos abaixo com
relacao ao seu Hardware:

+ Taxa de reparo do sistema < 0.3%

« Disponibilidade > 99.999%

 Taxa de deteccado de falhas > 95%

e Mean time to repair (MTTR) <1 h

« Tempo de interrupcdao do servico para cada upgrade ou expansao < 30

segundos

« Média de interrupcao do servico em um ano < 5 minutos

« Duracao entre a inicializacao do sistema e pronto para uso < 10 minutos

« Taxa de sucesso do switchover entre os componentes redundantes > 95%

2.1.24.1.1. Com relacao a interferéncias eletromagnéticas - EMC, a plataforma deve ser
aderente aos padrbes abaixo listados:

2.1.24.1.1.1. EN 55022 classe A

.1.1.2. CISPR 22 classe A

.1.1.3. ETSI EN 300 386

.1.1.4. GB9254 classe A

.1.2. Com relacao aos requisitos do ambiente de instalacao, a plataforma deve ser
t

.24.1.2.1. GB 4798
.24.1.2.2. ETS 300019
.24.1.2.3. IEC 60721
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.25. Operagcdo e Manutencao

2. 1251 O CONTRATANTE deve fornecer Operacao e Manutencao do sistema para
HLR/AUC com interface homem-maquina personalizado para oferecer gerenciamento de
falhas, gerenciamento de configuracdo, gerenciamento de alarmes, medicdo de
desempenho e gerenciamento de seguranca.

2.1.25.1.1. Gerenciamento da Configuragao

2.1.25.1.1.1. O HLR proposto deve implementar os seguintes recursos de gerenciamento
de dados de configuracao:

2.1.25.1.1.1.1. Controle de autorizacdo por usuario;
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2.1.25.1.1.1.2. Atribuicao de tarefas razodvel para fins de operacoes flexiveis;
2.1.25.1.1.1.3. Manutencao local, remota e centralizada.

2.1.25.1.1.2. O HLR proposto deve implementar as seguintes acdes de gerenciamento de
dados dos simcards:

2.1.25.1.1.2.1. Funcoes além de adicao, modificacdo e exclusao;

2.1.25.1.1.2.2. Armazenamento de logs operacionais de todas acles executadas.

2.1.25.2. Gerenciamento de Desempenho

2.1.25.2.1. A plataforma proposta deve implementar as seguintes funcdes de medicdo de
desempenho:

2.1.25.2.1.1. Relatérios de medicdo personalizados e entidade de medicdo personalizados;
2.1.25.2.1.2. Trés segmentos de medicdo de tempo por dia com o dia de medida
designada por més ou por semana, e ciclo de medicao de 5 minutos a 24 horas;
2.1.25.2.1.3. As chamadas de trafego podem ser digitalizadas e medidas com base em
tempo real;

2.1.25.2.1.4. Padrdo e formato de saida abertos, com funcao de impressao disponivel;
2.1.25.2.1.5. Instrumentos de medicdo de desempenho dedicados para analise de taxa de
conclusdo de chamada, congestionamentos, quedas de chamadas, handoffs e densidade
de trafego.

2.1.25.3. Gerenciamento de Alarmes e Manutencgao

2.1.25.3.1. A plataforma em referéncia deve implementar as seguintes funcionalidades de
gerenciamento de alarmes:

2.1.25.3.1.1. Coletar informacobes de alarme na hipétese de acionamento;

2.1.25.3.1.2. Classificar os alarmes de acordo com seu nivel de criticidade;

2.1.25.3.1.3. Mostrar descricao detalhada do alarme, assim como, sugestdes para
resolucao do mesmo;

2.1.25.3.1.4. Monitoramento do status de links, timeslots e placas de uma unidade
funcional,;

2.1.25.3.1.5. Manutenc¢ao remota da pIataforma

2.1.25.3.1.6. Fornecer interface de teste para conexao sem afetar o funcionamento normal
da plataforma;

2.1.25.3.1.7. Possuir diagnéstico automatico de falhas de hardware e software;
2.1.25.3.1.8. Fornecer interface para informacdes de log detalhados com ajuda online;
2.1.25.3.1.9. Possuir filtros para aplicar nos logs facilitando debug de possiveis problemas.

2.1.25.4. Gerenciamento de Seguranga

2.1.25.4.1. A plataforma deve implementar gerenciamento de autoridade e gerenciamento
de logs.

2.1.25.4.1.1. Gerenciamento de autoridade:

2.1.25.4.1.1.1. A autoridade de operadores e estacdes deve estar submetida a regras de
hierarquia;

2.1.25.4.1.1.2. A execucao de qualguer comando MMI| deve estar condicionada a
autoridade do operador ou da estacao de trabalho. O comando nao pode ser executado
caso nao esteja sob alguma dessas condigdes.

2.1.25.4.1.2. Gerenciamento de logs:

2.1.25.4.1.2.1. Deve ser possivel habilitar o log de todas as operacdes MML;

2.1.25.4.1.2.2. Deve ser possivel realizar buscas online e offline aos logs referentes a
realizacao de qualquer comando MML;
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2.1.26. Dimensionamento do HLR

Name | 3G(R4/R5)
Basic Parameters

Number of SMS/BH/SUB(MO} 0,2
Number of SMS/BH/SUB(MT) 0,3
Location update/BH/SUB 15
Location update/BH/5UB{To HLR) 0,2
Send authentication to AuC/BH/SUB 0,8
IMSI Detach (BH/SUB) 0,15
SendRoutinginfo to HLR/BH/SUB 0,6
GPRS Location update/BH/SUB 0,25
insertSubscriberData/BH/SUB 0,1
DeleteSubscriberData/BH/SUB 0,1
CancellLocation/BH/SUB 0,7
Send authentication to AuC/BH/SUB(PS) 0,6
Proportion of Direct delivery SMS (%) 0,6
SendRoutinginfoForSMS to HLR/BH/SUB 0,7
note: BH=BusyHour, SUB=5ubscriber, Auc=Auth center

2.2. SGW (Signaling Gateway) No minimo 01 (um) Gateways em alta
disponibilidade

. Requisitos do Gateway de Sinalizagao

.1. O SGW deve suportar Number transform;

.2. 0 5GW deve suportar Terminal information Collector (TiC);

.3. 0 5GW deve suportar Enhanced Routing Function;

4. 0 SGW deve suportar IN voice call Bypass;

.5. 0 5GW deve suportar international roaming and SIMM with IN;

.6. O SGW deve suportar Preferred network;

.7. 0 SGW deve suportar CDR function;

.8. O 5GW deve suportar NTP function;

.9. O 5GW deve possuir processamento dos links narrowband e broadband na mesma
d
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ca de processamento;

.10. O 5GW deve possuir disponibilidade de 99,999%;
.11. O SGW deve obrigatoriamente ser carrier-class;
12,

O SGW deve ter capacidade minima de 2500 consultas por segundo a base de

CMNNMNTMNMNMNMNNMNMNNMNNMNNMNN

o
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. O SGW devera possui as seguintes funcionalidades para o MTP:
. MTP loadsharing;

. MTP estatisticas;

. MTP estatisticas de trafego;

. MTP Gerenciamento da Rede e Restart.

NN N NN
NNNNN
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2.2.3. O 5GW ofertado deverd implementar 557 Signalling Connection Control Part
(SCCP,Global Title routing};

2.2.4. O sistema proposto deveréd permitir as seguintes funcionalidades para o
SCCP
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2.2.4.1. SCCP Loadsharing:

2.2.4.1.1. Implementar SCCP LoadSharing ou Active /[ Standby entre 16 2.10.2.
DPCs/DPC_SSNs;

2.2.4.1.2. Utilizacao de multiplos PC dentro da mesma rede $57;

2.2.4.1.3. Gerenciamento do subsistema SCCP;

2.2.4.1.5. Servicos Orientados e Nao-Orientados a Conexdao SCCP over 1P, SUA;

2.2.4.1.6. implementar as recomendacotes ITU-T Q.711 a Q.714;

2.2.4.1.7. Offload de mensagens SMS sobre rede P (SIGTRAN) ;

2.2.4.1.8. O SGW ofertado devera implementar 557 Transaction Capabilities Application
Part{(TCAP);

2.2.4.1.9. O SGW deverd implementar a funcionalidade 557 TCAP, requerido para
implementar os protocolos MAP, INAP e CAP - Phasel,2,3;

2.2.4.1.10. Implementar as Recomendacodes do [TU-T - Q.771- Q.774;

2.2.5. O 5GW ofertado deverd implementar as funcdes adicionais de Sinalizacao 557.
2.2.5.1. Funcionalidades Adicionais:

2.2.5.1.1. Mdltiplas Redes 557 - Implementar a funcionalidade de Mdultiplas Redes 557,
onde uma Rede 557 pode ser subdividida em varios nés légicos ou redes virtuais,
possibilitando a associacao de um OPC exclusivo para cada Rede Virtual;

2.2.5.1.2. Mdltiplos Point Codes - Permitir a criacdo e administracdo de Mdltiplos OPC’s
para uma mesma rede;

2.2.5.1.3. High-speed Signalling Links - Permitir a implementacao de Links de Sinalizacao
de Alta Velocidade, conforme ITU Q.703, Anexo A;

2.2.5.1.4. 557 Screening - Implementar a funcdo de Screening para as mensagens 557
relativas aos protocolos MTP, SCCP e MAP. A funcao de Screening $57 permite ao operador
examinar detalhadamente as mensagens 557 que circulam pela sua rede. Com base neste
exame, o SGW pode ser configurado para rejeitar ou permitir o tréfego entre determinadas
Redes, e também, para alterar o destino ou campos da mensagem, conforme sua
conveniéncia e necessidade.

.6. Métodos para MTP Screening:

.6.1. OPC/DPC/SIO screening;

.6.2. Incoming linkset / DPC screenlng,

.6.3. Message length (LI} screening;

.6.4. Network indicator (NI} screening;

.6.5. MTP Gateway Screening (“Bellcore” Screening);

.6.6. SCCP and User context Screening, tal como Screening baseado no tipo de
s

.7. Subsystem screenlng,
.8. Protocol-class screening.

2.2.7. Monitoragao Flexivel - O SGW devera permitir a monitoracdo do trafego de
mensagens 557, através da configuracdo de pardmetros e critérios que permitam a
obtencdo de informacodes especificas de determinado tipo de trafego.

2.2.7.1. Os dados a serem analisados sao armazenados na meméria do sistema e em
seguida sao aplicados filtros para obtencao de informacdes relativas ao tipo de tréfego
observado. Caso o SGW fornecido ndo possua essas funcdes, podera ser adicionado
dispositivo externo como probe ou similar.

2.2.8. O 5GW deverd suportar os seguintes tipos de interfaces externas:

2.2.8.1. Circuit interface: E1 interface (2.048 Mbit/s), T1 interface (1.544 Mbit/s);
2.2.8.2. Clock interface: 2.084 Mbit/s, 2.048 MHz and 8 kHz clock signal interfaces;
2.2.8.3. FE interface: 10BaseT/Fx and 100BaseT/FXx;

2.2.8.4.5tandard NM interface: SNMP interface;
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2.2.8.4.1. Other: supporting MML;

2.2.8.5. 557 over TDM with narrowband signalling links with 56 (PCM24) and 64 (PCM30)
bit/s (G.703/MTP1/MTP2/MTP3);

8.6. 557 over TDM with High-speed Signalling Links with 1.5/ 2 Mbit/s G.703 Annex A;
8.7. 557 over IP with 10/100 bT/Ethernet/IP/SCTP/M3UA acc. to IETF RFC 4666;

8.8. 557 over IP wit h 10/100 bT/Ethernet/IP/SCTP/M2PA acc. to IETF RFC 4165;

8.9

k
2
2
2
2 . 557 over IP with 10/100 bT/Ethernet/IP/SCTP/M3UA acc. to IETF RFC 2960 & 4666.

2.

2.
2
2

2.2.9. O SGW deve implementar as capacidades minimas abaixo:

Item Valor
NUmero de links LSL (64-kbit/s) >384
NuUmero de links HSL (2-Mbit/s) >24
Capacidade de GT >18000
Numero de DPCs suportados >900

2.2.9.1.0 5GW deve implementar as performances minimas abaixo:

Item Index
Trafego sobre links de 64-kbit/s >0.80Er!
Tréfego sobre links de 2-Mbit/s >0.80Er!
Tréfego sobre links de 1.544-Mbit/s >0.80Er!
Atraso de transferéncia de mensagens <1i5ms
Capacidade de processamento das mensagens >60480 MSU/s
Capacidade GTT >60480 GTT/s
2.2.10. Gerenciamento do SGW
2.2.10.1. Geréncia e Manutencao:
2.2.10.1.1. Status da Rede através de Geracado de Relatérios;
2.2.10.1.2. Automation of everyday tasks;
2.2.10.1.3. Session Control;
2.2.10.1.4. Alarm browser for QoS Alarms (S5NC);
2.2.10.1.5. Alarmes de Performance Real Time through Threshold Supervision and
forwarding to SNMP server;
2.2.10.1.6. Alarm Threshold Administration;
2.2.10.1.7 Monitoracao de Alarme da Rede S57;
2.2.10.1.8. Logging and browsing de alarmes de performance;
2.2.10.1.9. Flexibilidade e facilidade de geracdo de relatérios para auxiliar nos processos

de investigacao de falhas na rede

de sinalizacao;

2.2.10.1.10. Implementar comandos MML e interface GU;

2.2.10.1.11. Implementar ferramenta que permita realizar o trace de sinalizacao, conforme
descrito a seguir:

2.2.10.1.11.1. Armazenamento do histérico dos traces. Caso o SGW fornecido nao execute
essa funcao, serd permitido uso de dispositivo externo como probe ou equivalente;
2.2.10.1.11.2. Capacidade de executar o trace em links parciais, linksets ou todos os links.
Caso o SGW fornecido ndo execute essa fungao, serd permitido uso de dispositivo externo
como probe ou equivalente;
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2.2.11. Backup das bases de dados aprovisionadas no SGW;

2.2.11.1. Mecanismos para verificacao de integridade e correcdao das bases de dados no
SGW;

12. Gerenciamento de SS7:
. MTP:
. Signalling Points;
. Signalling Links and Linksets;
. Signalling Routes and Destinations;
. Combined Linksets;
. Protocol Profiles tal como Configuracao MTP
. Incoming Linkset Screening;
. OPC/DPC/SIO Screening;
. MTP Gateway Screening;
. MSU criteria for duplication tal como MTP multiplas rotas;
0 Administration for M3UA;
1. MTP Measurement Configuration.
SCCP
. SCCP Routing;
. SCCP Global Title Translators and Rules;
. Local SCCP user Calling Party addresses;
. SCCP Analysis criteria for Traffic Partitioning;
. SCCP Measurements;
. SCCP Gateway screening;
. SCCP criteria for duplication tal como S5N backup
. Funcdo de teste de GT para evitar GT loop.
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2.2.13. Padrdes e Protocolos Suportados

2.2.13.1. ISUP Compliance

2.2.13.1. 1 Suportar Q.761 Functional Description of ISDN User Part
2.2.13.1.2. Suportar Q.761 General Functions of Messages and Signals
2.2.13.1.3. Suportar Q.763 Formats and Codes

2.2.13.1.4. Suportar Q.764 Signalling Procedures

2.2.13.1.5. Suportar Q.767 Application of the ISDN User Part for international ISDN
interconnections

2.2.13.2. Suportar, descritos de 2.2.13.1.1 até 2.2.13.1.5, significa funcionalidade
realizada pela plataforma, mas n&o necessariamente fornecida, podendo ser
implementada no futuro com a adicdo de médulos e/ou licencas de software.

2.2.14. MTP Compliance:

2.2.14.1. Q.701 Functional Description of the Message Transfer Part;
2.2.14.2. Q.702 Signalling Data Link;

2.2.14.3. Q.703 Signalling Link;

2.2.14.4. Q.704 Signalling Network Functions and Messages;
2.2.14.5. Q.705 Signalling Network Structure;

2.2.14.6. Q.706 Message Transfer Part Signalling Performance;
2.2.14.7. Q.707 Testing and Maintenance;

2.2.14.8. Q.708 Number of international Signalling Point Codes;
2.2.14.9. Q.709 Hypothetical Signalling Reference Connection;
2.2.15. SCCP Compliance:

2.2.15.1. Q.711 Functional Description os Signalling Conection Control Part;
2.2.15.2. Q.712 Definition and Function of SCCP Messages;
2.2.15.3. Q.713 SCCP Formats and Codes;
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2.2.15.4. Q.714 SCCP Procedures;

2.2.15.5. Q.715 SCCP User Guide;
2.2.15.6. Q.716 SCCP Performance.

.16. TCAP Compliance:

16.1. Q.771 Functional Description of Transaction Capabilities;

16.2. Q.772 TCAP information Element Definitions;

16.3. Q.773 TCAP Formats and Encoding;

.16.4. Q.774 TCAP Procedures;

16.5. Q.775 Guidelines for Using TCAP;

16.6. ETS! 300 008-1 latest edition;

16.7.Q.2110, Q.2140, Q.2210 for E1/T1 High-speed Signalling Links acc. to Belicore;.
16.8. ETS! 300 009-1 latest edition

I\)NNNNNNNN
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2.2.17. INAP versions:

2.2.17.1. Suportar ETSI, C5152 ou CS51+ compatible network

2.2.17.2. Suportar CAP phase 1 -2;

2.2.17.3. Suportar, descritos em 2.2.17.1 até 2.2.17.2, significa funcionalidade realizada
pela plataforma, mas nao necessariamente fornecida, podendo ser implementada no
futuro com a adicdo de médulos e/ou licencas de software.

2.2.18. SS7 Over IP:

2.2.18.1. MTP3 User Adaptation layer (M3UA) according to RFC 4666 and ETSI TS 102 142;
2.2.18.2. MTP2 Peer to Peer Adaptation layer (M2PA) according to RFC 4165;

2.2.18.3. Internet Protocol according to RFC 791.

2.2.19. O SGW ofertado deverd implementar o protocolo SIGTRAN, conforme suas
variantes:
2.2.19.1 Implementar a RFC 2719 - Framework Architecture for Signaling Transport.

2.2.19.2. implementar a RFC 4233 ~ ISDN Q.921 User Adaptation Layer;

2.2.19.3. Implementar a RFC 4165 - 557 MTP2 User Peer-to-Peer Adaptation Layer (M2PA);
2.2.19.4. implementar a RFC 4666 ~ 557 MTP3 - User Adaptation Layer { M3UA };

2.2.19.5. Implementar a RFC 3257 - Stream Control Transmission Protocol Applicability
Statement;

2.2.19.6. Implementar a RFC 3873 - SCTP Management Information Base (MiB};

2.2.19.7. Implementar a RFC 3788 ~ Security Consideracdes para o SIGTRAN;

2.2.20. O sistema ofertado devera disponibilizar interfaces independentes para separar o
tipo de trafego - geréncia e sinalizacao.

2.2.20.1. As interfaces deverao ser Gigabit Ethernet |IEEE 802.3z;

2.2.20.2. Arquitetura de software, Backup e Recuperacao;

2.2.20.3. A solucao ofertada devera possuir arquitetura de software que permita sua
atualizacdo sem a necessidade do sistema ser paralisado;

2.2.20.4. Deve permitir a insercao e retirada de patches de correcao de programa sem a
necessidade de paralisacdo do sistema;

2.2.20.5. O SGW devera permitir o reinicio manual mediante comando homem-maquina ou
agendamento prévio através da Plataforma de Geréncia;

2.2.20.6. O 5GW deve permitir o armazenamento do seu backup e possibilitar a
transferéncia do seu conteldo para outras midias através do protocolo FTP;

2.2.20.7. Devem ofertar todas as funcionalidades especificadas para o Gateway de
Sinalizacao em um equipamento dedicado (Stand Alone) para esta funcao;

2.2.21. Interfaces fisicas do SGW: SGW = 4+4 interfaces GbE (Gigabit Ethernet) 1000Base
T, interfaces R}j45 (15 links légicos - SIGTRAN), cada equipamento.
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2.2.22. O 5GW deve ser dimensionado considerando as capacidades especificadas para o
HLR e 0 SMS&C.

2.3. SMSC (Short Message System Center) - No minimo 01 (um) SMSC em
alta disponibilidade

2.3.1. A plataforma devera ser centralizada e deve ser provida de interfaces de sinalizacdo
Sigtran - M3UA.

2.3.2. A conexdo entre a plataforma SMSC e os elementos de rede HLR(s) serd feita
através de STPs/SGW (Signaling Transfer Points), garantindo o funcionamento em caso de
falha na rede de sinalizacao.

2.3.3. A plataforma deve possibilitar interface WEB, envio de mensagens broadcast, envio
de mensagens para c6digos Especiais. Caso a SMSC fornecida ndo execute esta funcéo,
sera permitido uso de dispositivo ou ferramenta externa.

2.3.4. A solucao oferecida deve ser totalmente aderente as seguintes especificacbes, em
suas Ultimas versoes:
2.3.4.1. 5IP - Session Initiation Protocol

2.3.5. Outras especificacbes de regulamentacao e padronizacao a serem seguidas e
atendidas pelo CONTRATANTE:

2.3.5.1. Especificacbes do 3GPP para SMS;

.3.5.2. Especificacbes do SMS Forum {(SMPP}.

.3.5.3. O SMSC ofertado devera implementar, no minimo, as seguintes func¢des:

.3.5.3.1. Processamento de mensagens;

.3.5.3.2. Sinalizacdo SMPP (versao 3.4);

.3.5.3.3. Particdo de carga dos enlaces de sinalizacao;

.3.5.3.4. interface gréfica homem-maquina;

.3.5.3.5. Padrdo SNMP para sistema de geréncia;

.3.5.3.6. Conter dispositivos de seguranca multi-nivel para acessos ao sistema;

3.5

NNNNMNNNNNNI

.3.5.3.7. APIs para a customizacdao com sistemas de Customer Care, Billing e
aprovisionamento remoto;

2.3.5.3.8. Tolerancia a falhas funcionando em cluster modo active-standby;

2.3.5.3.9. A plataforma deve possuir a tecnologia de Banco de Dados Baseados em
Memodria, ou seja, a capacidade de o processamento de uma transacao ocorrer dentro da
memboria, aperfeicoando a eficiéncia;

2.3.5.3.10. A plataforma deve implementar capacidade nominal de 250 MDAS (Message
Delivery Attempt por segundo};

2.3.5.3.11. A plataforma deve implementar capacidade de 7.200.000 de assinantes;
2.3.5.3.12. A plataforma deve implementar capacidade minima de 600Gb de banco de
dados;

2.3.5.3.13. A plataforma deve implementar 25Mbit/s de enlaces de sinalizacao M3UA,;
2.3.5.3.14. A plataforma deve implementar os padrdes de interfaces SMPP ou SMPP+ e
TCP/IP;

2.3.5.3.15. A plataforma deve implementar relatério de entrega de mensagens (SMS
Delivery Reports});

2.3.5.3.16. A plataforma deve implementar reenvio imediato ap6és uma tentativa mal-
sucedida {5MS Retryy;

2.3.5.3.17. A plataforma deve implementar armazenamento da mensagem para envio
posterior, configurado pelo operador (5MS Store and Forward);
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2.4. OTA (Over-The-Air) - No minimo 01 (um) OTA em alta disponibilidade

2.4.1. Requerimentos Gerais

2.4.1.1. A solucdao OTA deve implementar no minimo o volume transacional de 30 (trinta)
mensagens por segundo;

2.4.1.2. A solucao OTA deve, antes de aprovisionar os dados relativos aos cartdes 5iM245,
criptografar as chaves utilizando a chave de transporte selecionada, através do método
DES e 3-DES.

2.4.1.3. Durante o aprovisionamento:

2.4.1.3.1. As chaves devem ser descriptografas com a correspondente chave de
transporte;

2.4.1.3.2. As chaves devem ser criptografadas utilizando a chave mestre do sistema;
2.4.1.3.3. 56 entdo, as chaves devem ser armazenadas no repositério do sistema;

2.4.1.4. A solucao OTA deve dispor de funcionalidade de agrupamento de registros de
cartbes 5IM245 na Plataforma. Esta funcionalidade deve permitir a execucado simplificada
de Campanhas de gestao dos cartbes SIM245;

2.4.1.5. A solucao OTA deve dispor de funcionalidade de Application Repository Manager,
permitindo a auditoria do contelddo dos cartbes S5IM245;

2.4.1.5.1 Esta funcionalidade deve permitir a gestdo e constante atualizacdo do conteldo
dos cartbes $5iM245; tal informacao deve estar disponivel na base de dados da Plataforma;
2.4.1.5.2 Esta funcionalidade deve estar disponivel para os canais SMS e BIP CAT-TP.
2.4.1.5.3. Os servicos que devem ser minimamente cobertos sao 0s seguintes:

2.4.1.5.3.1. Auditar o contelddo dos registros: retornar o conteddo de um registro, contido
m arquivo;

.3.2. Auditar o tamanho do arquivo retorna o tamanho do arquivo;

.5.3.3. Auditar o tamanho da membria livre: retorna o tamanho da memdria livre no
0 SIM245;

.5.3.4. Auditar a presenca de instancia Java: verifica a presenca de um applet no

.5.3.5. Auditar presenca de pacote Java: verifica a presenca de pacote no cartao;

2.4.2. A solucao OTA deve implementar a funcionalidade de Remote File Management
(RFM) para os cartbes SIM245, em conformidade com os padrdes 3GPP TS 51.011, 3GPP TS
31.102 e 3GPP TS 11.11, para cartdes de tecnologia 2G e 3G, atendendo minimamente as
funcdes descritas abaixo:

2.4.2.1. Activate ADN

. Activate FDN

. Switch ADN/FDN

. Update ACC

. Update AND

. Update BDN

. Update CBMI

. Update FDN

. Update FPLMN

. Update HPLMN

. Update IMSI

. Update LP

. Update M5ISDN

. Update PLMN

. Update SDN

. Update SMSP

. Update SPN

. Update 55T

. Update PL
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2.4.2.20. Update EST

2.4.2.21. Update UST

2.4.2.22. Generic Card Update
4.2.23. Update HPLMNwACt

2
2.4.2.24. Update PLMNwACct
2.4.2.25. Update OPLMNwACct

2.4.3. A solucdao OTA deve implementar a funcionalidade de Remote Applet Management
(RAM) para os cartbes SIM245, em conformidade com os padrées 3GPP TS 51.011, 3GPP
TS 31.102 e 3GPP TS 11.11, para cartdes de tecnologia 2G e 3G, atendendo minimamente
as funcbes descritas abaixo:

2.4.3.1.Download applet

2.Delete applet

. Lock applet

. Unlock applet

. Download package

. Delete package

. Install for load package

. Load package

. Extradite Executable Load File

. Create applet instance

. Delete applet instance

. Make instance selectable

. Extradite Application

. Download applet to installed

2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2. . Instantiate applet to installed

%«b-b«b-hmb-h-b-h-bwb-hwb-h

3.
3.
3.
3.
3.
3.
3.
3.
3.
3.
3.
3.
3.
3.
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2.4.4. A solucao OTA deve implementar Proof of Receipt (PoR), em conformidade com o
padrdo 3GPP TS 23.048 V5.9.0, e SMSs de texto e binarios;

2.4.5. A solucdo OTA deve dispor de Mdédulo de Campanha que permita a execucdo de
atualizacdo de arquivo SIM, download de applets Java e atualizacdes de menu i0D;

2.4.5.1. Este Médulo de Campanha deve permitir a execucao de campanhas em batch
Unico, realizando o pré-processamento de todo o pacote antes da entrega do mesmo,
fazendo desnecessério o processamento antes do envio de cada mensagem e otimizando
a utilizacao do recurso das SMSCs;

2.4.6. A solucao OTA deve permitir a descriptografia das chaves-mestre disponibilizadas
pelo Serpro, cifradas em padrdao DES e 3-DES, utilizando a chave de transporte
correspondente. Posteriormente, devera realizar a criptografia utilizando chave mestre do
sistema, para s6 entao serem armazenadas no repositério do sistema,;

2.4.7. A solucdo OTA deve dispor de médulo de campanha, com gestdo via interface
grafica, que permita atualizac6es Over-The-Air para cartbes 5iM245 por MSISDN, IMSI e
ICCID. O mdédulo de campanha deve implementar as funcionalidades de Remote File
Management (RFM) e Remote Applet Management (RAM);

2.4.8. A solucao OTA deve dispor de ferramenta de gestao de roaming, através da gestéo
Over-The-Air dos arguivos PLMN e FPLMN 2G e 3G;

2.4.9. Integragao e Interoperabilidade

2.4.9.1. A solucdao OTA deve estar integralmente em conformidade com o processo
estabelecido pelos grupos de trabalho do Projeto Denatran SIMRAV, gue estabelece que a
OTA deve ser capaz de gerir requisicoes encaminhadas da rede de uma Operadora de
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Telefonia, recebendo a resposta desta requisicao através da rede de outra Operadora de
Telefonia, no momento da troca de operadora nos cartées SIM245. Garantindo assim, a
gestdo segura destes cartoes;

2.4.9.2. A solucdo OTA deve ser interoperavel, suportando todos os cartbes SIM245 que
estejam em conformidade com o padrdo descrito na “Especificacao Técnica Aplicativo SIM
245 v1.2.0" de 24 de abril de 2009, independente do fabricante deste cartao;

2.4.9.3. A solucao OTA deve implementar a integracdao com as Plataformas SMSC das
Operadoras de Telefonia do Servico Mével Pessoal (SMP) envolvidas no Projeto Denatran
SIMRAV, utilizando a infraestrutura de rede existente do SERPRO, e implementando
minimamente o0s canais abaixo listados:

2.4.9.3.1. CMG de 3.1.0 até 4.6 (EMI UCP)

2.4.9.3.2.5MPP 3.3e 3.4

2.4.9.3.3. Nokia SC 4 e SC 5 (CIMD2)

2.4.9.4. A solucdo OTA deverd realizar integracdo de comunicacdo com o Mediador item
2.7.

2.4.9.5. A solucao OTA deve implementar integracdao com a rede IP das Operadoras de
Telefonia do Servico Mével Pessoal (SMP) envolvidas no Projeto Denatran SIMRAV via BIP
(Bearer Independent Protocol) CAT-TP, utilizando a infraestrutura de rede do SERPRO para
uso futuro e em concordancia com futuras especificacbes técnicas do aplicativo 5IM245
gue venham a utilizar este canal de comunicacao.

. Requerimentos de Padroes

A solucao OTA deve estar em conformidade com os padrdes abaixo listados:
1 ANATEL - SMP - Resolucao 477

2. 3GPP TS 23.040

3. 3GPP TS 23.048

4. 3GPP TS 31.102
5.3GPP TS 31.10

6. 3GPP TS 11.11
7.3GPP TS 51.011

8. 3GPP GS5M TS 03.203
9. 3GPP GSM TS 23.003
10. ITU-T-E.164

11. GSM 03.38
12. 3GPP 23.038
13, ETSITS 102 226
14. ETSITS 102 227

NNNNNNNNNNNNNNNN
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2.4.11. Requerimentos de Marketing

2.4.11.1. A solucao deve dispor de interface web para visualizacao e obtencao de
estatisticas e relatérios em tempo real;

2.4.11.2. A ferramenta de estatistica e relatérios deve permitir a geracao de relatérios sob
demanda, através da interface web;

2.4.11.3. A ferramenta de estatistica e relatérios deve permitir a geracéo de relatérios
automaticos, com seu agendamento definido pelo SERPRO;

2.4.11.4. A ferramenta de estatistica e relatérios deve dispor de mecanismo de exportacao
de relatérios para diferentes formatos, tais como, Excel, Word, TXT, PDF, HTML and XML,
2.4.11.5. Os dados expressos pelas estatisticas e relatérios da solucao devem permanecer
acessiveis por no minimo 30 (trinta) dias apds sua geracao;

2.4.11.6. Os relatérios devem ser flexiveis por periodo (data inicial e data final);

2.4.11.7. A solucao deve dispor de logs de auditoria. Estes logs de auditoria devem ser
gerados para todos os perfis de usuarios definidos na solucdo, para os casos de: criacao,
modificacao, consulta e uso da solucao.
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2.4.12. Dimensionamento da solugao OTA:

Para cada SIM245 ativado, poderd ser executada uma transacao de desativacado, caso
aplicavel, sem que a mesma gere custo adicional de licenciamento. As plataformas OTA e
Mediador deverao garantir o pleno funcionamento do sistema, mesmo gue o pacote de
licencas contratado seja esgotado durante o periodo contratado, garantindo a
disponibilidade de servico para o usuério final.

2.5. PLATAFORMA DE GERENCIA - No minimo 0l (uma) plataforma de
geréncia.

2.5.1. Requerimentos Gerais

2.5.1.1. Essa especificacao aplica-se a todas as plataformas alocadas para o atendimento

da infraestrutura de telecomunicacbes que visa a atender atendimento ao projeto SIMRAV,

alocada na estrutura do SERPRO.

2.5.1.2. Todas as plataformas pertencentes ao Sistema Denatran de Telecomunicacdes

(HLR, SGW, SMSC e OTA) para o projeto SIMRAV, deverao ser integradas a uma plataforma

de geréncia centralizada em modo cluster, arquitetura cliente-servidor.

2.5.1.3. A plataforma de geréncia centralizada devera ser Unica para todos os sistemas de

telecomunicac6es implantados para o projeto SIMRAV e devera ser fornecida pela aderente

a qual ficara responsavel pelo gerenciamento da mesma.

2.5.1.4. A plataforma de geréncia centralizada devera possuir interfaces Lan redundantes

para tolerancia a falhas e em nUmero suficiente para a interligacdo de todos os

dispositivos a serem gerenciados;

2.5.1.5. Deve implementar NTP para sincronia com um servidor NT;

2.5.1.6. A plataforma deve possuir disponibilidade de 99,999% MTBF minimo de 25000

horas;

2.5.1.7. Deve implementar interface WEB.

2.5.2 Requisitos de Backup e Recuperagao

2.5.2.1 implementar backup de dados das seguintes situacdes:

2.5.2.1.1. Backup e recuperacao da plataforma de geréncia;

2.5.2.1.2. Backup de dados e recuperacao dos elementos de redes gerenciados;
2.5.2.1.3. Cada elemento deve armazenar seu Ultimo backup localmente;
2.5.2.1.4. Iimplementar agendamento de backups;

2.5.2.1.5. Implementar backups automaticos;

2.5.2.1.6. implementar Veritas net backup;

2.5.2.1.7. implementar online backups incrementais;

2.5.2.1.8. Iimplementar rotinas de backups centralizadas;

2.5.2.1.9. O tempo para realizacdo de uma rotina de backup ndo deve ser superior a 20
horas;

2.5.2.1.10. Durante o backup ndo pode haver nenhum impacto ao trafego de dados
relativos as operacdes de gerenciamento;

2.5.2.1.11. Deve ser possivel fazer um snapshot backup de um determinado momento da
situacao da rede para gque seja utilizado em procedimentos de fallback.

2.6. CertificagoOes
As plataformas ofertadas devem, obrigatoriamente, estar certificadas junto ao 6rgéao
regulador ANATEL.

2.7. Plataforma do Mediador - No minimo 01 (um) conjunto de Mediador em
alta disponibilidade

2.7.1. Caracteristicas da Plataforma de Mediacgao
2.7.1.1. A Plataforma mediadora para SIMRAV é uma plataforma Unica que deverd prover
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servicos por meio de integracao com os sistemas SIMRAV, HLR e OTA, realizando
operacoes de Aprovisionamento e Portabilidade.

Toda a infraestrutura de telecomunicacdes a ser implantada no SERPRO para atendimento
ao projeto SIMRAV deverd ser integrada a plataforma de mediacao.

2.7.1.2. A Plataforma Mediador deve possuir médulos para Gestdo de Log e Eventos;
2.7.1.3. A Plataforma Mediador deve possuir interface WEB para Aplicacbes de
Monitoramento de Log e Eventos;

2.7.1.4. A Plataforma Mediador deve possuir Componentes de Deteccao, Roteamento e
Adaptacdo de Conteddo de Mensageria XML e Arquivos XML e Transferéncia com
conectividade para HLR e OTA via MML, SMPP ou SOAP;

2.7.1.4.1 JAVA padrao J2EE, sob Jboss versao 5.1. As licencas de Jboss, JAVA e HornetQ, sao
open source. A licenca da ferramenta Q-Ware devera ser fornecida pelo SERPRO;

2.7.1.5. A Plataforma Mediador deve suportar no minimo o volume transacional de 30
(trinta) mensagens por segundo, para aprovisionamento e portabilidade;

2.7.1.6. A Solucdo deve Integrar com arquitetura composta pelos elementos l6gicos de
processamento e banco de dados - Front End (FE) e Back End (BE};

2.7.1.7. A Solucao deve Integrar com OTA.

2.7.1.8. A plataforma de mediador da CONTRATANTE deve prover uma ferramenta de
verificacdo de consisténcia de dados nos HLRs redundantes. A funcionalidade de
verificacdo de consisténcia procuraréa e mostrard quaisquer inconsisténcias de dados
existentes entre os HLRs.

2.7.1.9. A plataforma de mediacdo fornecida pela CONTRATANTE deverd possuir registros
dos provisionamentos. A solucao deverd prover uma base de dados detalhada de logs com
ferramenta de procura e analise estatistica (data mining) configurada pelo operador.
2.7.1.10. A solucdo deverd suportar alta disponibilidade com 99,99%.

2.7.1.11. A plataforma de provisionamento devera ser hot stand-by entre os servidores
principal e de backup, em caso de falha da unidade principal o sistema de backup entrara
em operacao sem intervencac humana.

2.7.2. Servico de Adaptagao e Customizacao da Plataforma Mediadora

2.7.2.1. A Plataforma Mediadora serd objeto de customizacdo, adequacdo e geracdo de
interfaces para integracao com sistemas SIMRAV com o Mediador e o HLR e OTA.

2.7.2.1.1 - O fornecedor é obrigado a realizar a integracdo da plataforma do Serpro,
mediante servicos de customizacao das interfaces utilizadas no SIMRAV, integrando os
protocolos advindos do Qware para interfaces padrdes 3GPP que sao utilizadas nas
plataformas de aprovisionamento do HLR e OTA.

2.7.2.2. Este servico consistird na adaptacao da plataforma mediadora ao ambiente
computacional e as necessidades negociais do Serpro.

2.7.2.3. Os artefatos disponibilizados pela CONTRATANTE na implementacao da solicitacao
de Adaptacao serao:

2.7.2.3.1.Validados pela equipe de Testes, Qualidade de Software e representantes das
areas gestoras da Solucao, visando a verificacdo da conformidade com respectivos
Padrbes Tecnoldgicos SERPRO e requisitos de negécios;

2.7.2.3.2. Encaminhados para o Ambiente de Homologacao de Processos;
2.7.2.3.3.Disponibilizados para producao ao final dos testes, apds o aceite do artefato pelo
SERPRO.

2.7.2.4.0s custos para a prestacao dos servicos de Adaptacao e Customizacao sao de
responsabilidade exclusiva da CONTRATANTE.

2.7.2.5. A adaptacao e Customizacao da Solucao observarao o descrito neste Termo de
Referéncia.

2.7.3. Integracao da Solugao Ofertada com o SIMRAV

A plataforma de mediacéo Unica, deverd ser capaz de integrar todos os Sistemas Denatran
de Telecomunicacgdes ao sistema SIMRAV.
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2.7.3.1. A Solucdo devera ser integrada com o Sistema SIMRAV através de
XML/WebServices.

2.7.3.2. A integracdao com o Sistema SIMRAV dar-se-d4 por filas padrdo processando
mensagens no formato XML - Extensible Markup Language, como meio padrdo para troca
de informacdes.

2.7.3.3. A integracdo com os Sites SIMRAV WEB do SERPRO dependera do tipo de solucdo
ofertada para Deteccdo,Roteamento e Adaptacdo de Contelido e Apresentacéo.

2.7.3.3.1. Os Sites referidos acima estdo baseados na plataforma CiSC/Linux em
linguagem java/HTML.

2.7.3.4. A Solucdo de mediacao aos elementos ofertados com o objetivo de ativacao, deve
poder ser integrada tendo a capacidade de administracdo de sessdes e conexdes flexiveis
para suprir os volumes de mensagens necessarios assim como a topologia ofertada.
2.7.3.5. E necesséario que a solucdo tenha um Unico ponto de aprovisionamento para toda
a solucao ofertada e que a mesma possua capacidades tais como:

2.7.3.5.1. Capacidade de executar comandos relacionados a grupos de assinantes, os
guais serao provisionados pelos mesmos. O sistema tem que executar de forma agendada
e com respostas dedicadas um grande nUmero de subscricbes no qual se deseja o
aprovisionamento em grupo.

2.7.3.5.2. O sistema deve poder agendar comandos para serem executados nos sistemas
provisionados. Este agendamento deve ser assincrono e diferenciado quanto ao usuario e
tempo.

2.7.3.5.3. Deve haver a possibilidade de se realizar uma verificacdo de consisténcia nas
bases de dados a partir do elemento mediador. O mesmo deve fornecer flexibilidade,
usabilidade, qualidade dos dados, extensibilidade, escalabilidade e capacidade de
integracao a outros sistemas.

2.7.3.5.4. Em caso necessitando de sistemas redundantes para as bases de dados, ©
mediador deve ter capacidade de provisionar mantendo a manipulacdo da redundancia
existente. No caso de os elementos provisionados oferecerem a mesma base de dados de
subscricbes, o mediador terd de provisionar ambas e ainda assim coordenando a base
ativa e secundéria. Tera de ser transparente para o SIMRAV o envio dos comandos de
provisionamento mesmo sem ter conhecimento de qual elemento provisionado esta ativo
ou em stand-by

2.7.4. Padrdées Tecnolégicos SERPRO

2.7.4.1. A Plataforma Mediadora para Servicos SIMRAV devera ser adaptada aos padrbes
tecnolégicos do SERPRO, ambiente de homologacdo e producdo, conectividade, de
desenvolvimento e manutencao de sistemas.

2.7.4.2. Padrao de Construcao de Aplicacdo e Ambiente Computacional.

2.7.4.3. As implementacdes realizadas pela empresa CONTRATANTE nos processos de
adaptacao, integracdo e modelagem de dados da Solucdo deverdo obedecer as definicdes
de trés camadas basicas de arquitetura a seguir:

2.7.4.4. Camada de Dados - Sistema Gerenciador de Banco de Dados:

2.7.4.4.1. E responsavel pelo acesso e armazenamento de dados garantindo integridade,
disponibilidade, confidencialidade, manutencao e documentacao;

2.7.4.4.2. As regras de neg6cio nao deverao ser desenvolvidas em componentes do SGBD
como TRIGGERS ou STORED PROCEDURES.

2.7.5. Camada de Aplicagao (Fluxo de Processo e Regras de Negdcio):

2.7.5.1. Essa camada é constituida de um conjunto de componentes que agrupam regras
de negdcio (Camada de Regras de Negdcio) e definicdes de fluxo de processo dos sistemas
que compodem a solucao {Camada de Fluxo de Processo};

2.7.5.2. Uma regra de negdcio define critérios - condicdes e/ou transformacdes que devem
ser obedecidos dentro de um contexto do negécio;

2.7.5.3. As regras de negécio devem estar contidas na camada de aplicacédo e somente
esta poderd acessar a camada de dados;
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2.7.5.4. A camada de aplicacao deve utilizar a linguagem java;

2.7.6. Camada de Apresentacdo: A camada de apresentacdo formata as informacgdes e
dados oferecidos pelo sistema para gue sejam adequadamente apresentados no acesso
WEB utilizado pelo usuédrio de gerenciamento;

2.7.6.1. A camada de apresentacao deve residir em servidor Web, sendo que neste Ultimo
caso deve ser mantida a compatibilidade com o padrao W3(;

2.7.6.2. A Camada de Apresentacdo deverd suportar Browsers e utilizar linguagens java,
HTML e XML.

2.8. Conectividade

2.8.1. Sera permitida a CONTRATANTE a conexdo ao ambiente de Desenvolvimento do
SERPRO que processara o sistema Denatran de Telecomunicacbées na cidade de
Brasilia/DF, mediante atendimento aos requisitos de seguranca no processamento e no
acesso correlato.

2.8.2. A forma de Conectividade atendera obrigatoriamente aos requisitos de seguranca
disponiveis nas diversas formas de interligacdo definidas no portfélio de conexdo com
empresas externas, conforme regulamentacao do SERPRO:

2.8.2.1. O acesso sera feito pela Extranet do SERPRO e da CONTRATANTE, com todos os
recursos tecnoldgicos inerentes a esse tipo de ambiente;

2.8.2.2. Ap6s a autenticacao na Extranet do SERPRO, a empresa tera acesso aos sistemas
de acordo com a necessidade dos servicos;

2.8.3. A conectividade descrita neste item sera utilizada pela empresa CONTRATANTE para
transmitir ao SERPRO os cédigos fonte das Adaptacdes, Desenvolvimento e Manutencoes
efetuadas, nas customizacdes realizadas; também serd utilizado software de controle de
versdes do SERPRO, para submeter os cédigos transmitidos aos processos de Compilacao,
Testes, Homologacao e Producao;

2.8.4. As despesas de conexao - linha de comunicacao - de acesso ao ambiente do
SERPRO serao custeadas pela CONTRATANTE.

2.9. Da Operacionalizacao dos Servigos

2.9.1. O SERPRO e a CONTRATANTE, sempre que necessario, agendardo reunides
periddicas de cardter gerencial e/ou técnico para avaliar os trabalhos, adotar resolucdes e
obter esclarecimento de pendéncias durante toda a vigéncia do contrato.

2.10 Relagao de hardware, software e servigcos minimos para implantacao do
Sistema Denatran de Telecomunicagdes:

Item Quantidade
HLR {(Home Location Register} 01
SGW (Signaling Gateway) 0L
SMSC (Short Message System Center) 0L
OTA {Over-The-Air) 01
Plataforma Mediador 01
Plataforma de Geréncia 01
Servicos de Suporte e Manutencao 0L
Servicos de Operacao Assistida 0L

2.11. Repasse de conhecimento
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2.11.1. A Contratante devera prover repasse de conhecimento técnico aos profissionais do
Serpro para configuracao e operacao dos equipamentos e softwares.

2.11.2. O repasse de conhecimento deverd ocorrer sem 6nus adicional para o Serpro,
incluindo todo o material didatico necessario. O material de aula deverd abordar conteldo
tedrico e pratico, e deverd ser submetido ao Serpro para aprovacao antes da realizacdo da
capacitacao.

2.11.3. O repasse de conhecimento devera ser ofertada através de profissionais
certificados e credenciados pelo fabricante ou empresa credenciada para tal finalidade.

2.11.4. A Contratante deve prover O repasse de conhecimento referente a solugdo
proposta, sem 6nus para o Serpro, atendendo aos seguintes tépicos:
2.11.4.1. Funcionalidades e ferramentas da solucao;

2.11.4.2. Arquitetura de Hardware e Software;
2.11.4.3. Protocolos e interfaces;

2.11.4.4. Dimensionamento do sistema;
2.11.4.5. Alarmes e Estatisticas;

2.11.4.6. Manutencéao e operacao do sistema;
2.11.4.7. Integracao com demais sistemas;

2.11.5. O repasse de conhecimento deve ser provido de acordo com a distribuicao abaixo:
2.11.5.1. Para a Solucdo instalada em Sado Paulo, 02 (duas) turmas de 10 (dez)
participantes cada com 160 (cento e sessenta) horas cada em Sao Paulo ou em local no
Brasil indicado pelo licitante, desde que acordado pelo Serpro. O 6nus do deslocamento
dos empregados do Serpro, com hospedagem correrd por conta do Serpro;

2.11.5.2. Para o Mediador, instalado em S$3do Paulo, 02 (duas) turmas de 10 (dez)
participantes cada com 40 (quarenta) horas cada, em Sao Paulo ou em local no Brasil
indicado pelo licitante no caso de impossibilidade da capacitacdo do treinamento em Sao
Paulo, desde gque acordado pelo Serpro. O 6nus do deslocamento dos empregados do
Serpro, com hospedagem correrd por conta do Serpro;

2.11.5.3. O repasse de conhecimento deve ser realizada em lingua portuguesa.

2.11.5.4. Cada turma desta capacitacdo deverd ser dimensionada para até 10 (dez)
participantes.

2.11.5.5. A Contratante deve responsabilizar-se por toda a infraestrutura requerida para o
treinamento.

2.11.5.6. A contratante deve fornecer treinamentos praticos em equipamentos com a
mesma versao de SW ofertado.

2.11.6. O repasse de conhecimento deverd ser iniciada no prazo maximo de
60 (sessenta) dias corridos apds a assinatura do contrato.

3.0 Niveis de Servigo

3.1. A CONTRATANTE deverd dispor de todos os requisitos que assegurem o cumprimento
de todos os Niveis de Servicos, abaixo identificados, para atendimento nos locais de
instalacao e funcionamento dos hardwares, softwares e servicos.

3.1.1. Os chamados poderdo ser efetuados por intermédio de telefone 0800 (ligacdo
gratuita), acesso Web ou e-mail, e serdo registrados. Estes registros deverdo estar
disponiveis por meio de relatérios encaminhados mensalmente, para acompanhamento da
equipe do SERPRO, atendendo aos seguintes tépicos:

3.1.1.1. Chamados Abertos no Periodo: Relatério com todas as ocorréncias abertas no més
e o status;
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3.1.1.2. Chamados em Andamento: Relatério onde constam as ocorréncias que estdo
sendo tratadas e qual o status;

3.1.1.3. Chamados Fechados no Periodo: Relatério com todos os chamados que foram
fechados no més;

3.1.1.4. Histérico de Chamados em 12 Meses: Relatério com o histérico de chamados que
foram abertos no periodo de 12meses;

3.1.1.5. Controle de Troca de Equipamentos: Relatério com todos os chamados de troca de
equipamentos que foram abertos no periodo.

3.1.2. Os relatérios deverao estar disponiveis via WEB (em formato HTML) para a Geréncia
de Qualidade e Recuperacao da Superintendéncia de Redes do SERPRO, em Salvador-BA
(Divisdao de Gerenciamento de incidentes - SUPOP/OPGPS/OPPBA - Serpro/Regional
Salvador - Av. Luiz Vianna Filho, 2.355, Salvador - BA). Os dados necessarios para
viabilizacdo do acesso serdo informados apds a instalacdo do primeiro equipamento
fornecido.

3.1.3. Deve ser feita uma notificacdo de conclusdo do atendimento no momento do
fechamento de cada chamado.

3.2. Requerimentos Operacionais

3.2.1. Relatérios e Estatisticas

3.2.1.1. A solucdo deve dispor de histérico de eventos que permitam a investigacdo de
qualguer tipo de falha.

3.2.1.2. A solucao deve suportar as seguintes funcionalidades:

3.2.1.2.1. SNMP MiIBs para alarmes de hardware
3.2.1.2.2. SNMP MiBs para alarmes da aplicacao
3.2.1.2.3. SNMP traps

3.2.1.2.4. interface grafica para gestdo dos alarmes
3.2.1.2.5. interface grafica para configuracao

3.2.2. Suporte e Manutencao

3.2.2.1. A CONTRATANTE deve ofertar servico de suporte, manutencdo e monitoramento
através de equipes baseadas em territério nacional e capazes de comunicar-se em lingua
portuguesa, a fim de facilitar e agilizar possiveis interacdes com as equipes do SERPRO.
3.2.2.2. A CONTRATANTE deve testar exaustivamente todos os corretivos antes de aplica-
los na solucao.

3.2.2.3. A CONTRATANTE deve notificar o SERPRO de qualguer nova atualizacdo disponivel
para a solucao, sendo responsabilidade da CONTRATANTE a instalacdo da mesma.

3.2.2.4. A CONTRATANTE deve prover e instalar todos as acdes corretivas sem custos
adicionais ao SERPRO.

3.2.2.5. A CONTRATANTE deve manter uma imagem da solucao no ambiente da
CONTRATADA |, visando a realizacao de testes e validacdes de corretivos a serem
instalados no Serpro;

3.2.2.6. A CONTRATANTE deve dispor de interface web para gestdo e abertura de
chamados.

3.2.2.7. A CONTRATANTE deve manter toda a documentacao relativa a solucado atualizada,
estando a mesma em conformidade

com os corretivos aplicados na solucao.

3.2.2.8. A CONTRATANTE deve prover claramente o canal para solicitacdo de ajuste de
severidade de incidentes.

3.2.2.9. A CONTRATANTE deve prover servico de manutencao preventiva, com entrega de
relatérios periddicos indicando

possiveis impactos na solucao.

3.2.2.10. A CONTRATANTE deve prover canal telefébnico com disponibilidade 24x7 para
abertura de chamados.
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3.2.2.11. A CONTRATANTE deve dispor de canal de relacionamento com o cliente,

Y

realizando consultas periédicas ao Serpro quanto a qualidade da solucdo e servicos

ofertados.
3.2.2.12. A CONTRATANTE devera atender minimamente aos SLAs descritos na tabela
abaixo:
Tempo de Disponibilidade de
Severidade| Resposta Atendimento Diagnostico
A Contratante deverd trabalhar continuamente até que o servigo
. 24 horas, 7 dias por seja restaurado completamente ou até que uma solucdo temporaria
Alta 30 minutos semana, 365 dias por ano |seja adotada, restabelecendo o servico.
A Contratante deverd trabalhar continuamente até que o servigo
. 24 horas, 7 dias por seja restaurado completamente ou até que uma solucdo temporaria
Média 2 horas . . .
semana, 365 dias por ano |seja adotada, restabelecendo o servico.
8horas, 5dias por A Contratante devera despender todo o esforco razoavel para
Baixa 1ldia semana, em hordrio solucionar o chamado, sem compromisso em tempo de solugao.
comercial

3.2.2.13. Os niveis de chamados classificam-se de acordo com a tabela abaixo:

Nivel
Identificacdo Descricao Caracteristicas
da Severidade

* O usudrio ndo consegue utilizar o servico, por
indisponibilidade do mesmo.
* Qualquer suspeita de falha na politica de seguranca,
ameacando a confidencialidade e integridade dos dados, a

Servigo de Altadisponibilidade dos servicos, que ocasione impacto

Alta o L .

Criticidade significante na aplicagao.
* Qualquer incidente que ocasione impacto aimagem do
Serpro.
» Umincdidente de severidade de nivel 2 que impacte
ndmero significante (30% do total) de usuarios.

Servico de * Sérios problemas com um impacto importante emtoda,

. g Média ou parte da, operacao do Servico provido.
Média e . . . ) .

Criticidade * O servico esta parcialmente interrompido ou
severamente degradado, porém sem Impacto no negdcio

Servico de * Problemas de baixa severidade que nao afetamo

Baixa Baixa compromisso de SLA ofertado pela Contratante .
Criticidade

3.2.2.14. A CONTRATANTE devera atender minimamente aos tempos de restauracao de
servico descritos na tabela abaixo, em caso de falha no sistema:

Tempo ara Tempo para | Tempo para
Severidade Solupéo P Solucao Definitiva | Solucao
Cont%rno (sem defeito de|Definitiva (com
HW) defeito de HW)
Alta 4 horas 3 dias Uteis 30 dias Uteis
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Média 1 dia 7 dias Uteis 60 dias Uteis

Baixa 3 dias corridos 20 dias Uteis 90 dias Uteis

3.2.2.14.1. A tabela acima é aplicavel a todo o Sistema Denatran de Telecomunicaces
(HLR, SMS&C, 5GW, OTA e Mediador) referente ao atendimento ao projeto SIMRAV.

3.2.2.15. A critério do SERPRO, os chamados poderdo ter seu grau de severidade revisado
(Escalacéo da Severidade) apds o atendimento inicial pela CONTRATANTE.

3.2.2.15.1. Os chamados classificados com severidade 2 e 3, sem correcao definitiva ou
solucao de contorno nos prazos

acordados, serao automaticamente escalados para o nivel de severidade imediatamente
superior, ou seja, um chamado de severidade 2, enquadrado nesta situacdo serd
automaticamente escalado para severidade 1;

3.2.2.15.2. Por necessidade de servico ou criticidade do problema, o SERPRO poderd
solicitar a escalacao de chamado para niveis superiores ou inferiores de severidade e/ou
seus respectivos prazos.

3.2.2.16. O tempo de atendimento comeca a contar a partir do acionamento inicial
realizado junto ao Service Desk da CONTRATANTE.

3.2.2.17. A CONTRATANTE devera trabalhar, ininterruptamente, na solucao dos problemas
criticos até gue o equipamento contratado esteja novamente operando em regime normal
de producao. Caso a solucdao do problema reportado exija a presenca de analista(s) da
CONTRATANTE no local de instalacdo do equipamento, mesmo fora do horario comercial,
este(s) devera(ao) ficar dedicado(s) a resolucdo do problema até que este esteja resolvido.
3.2.2.18. Os chamados considerados como de Severidade 1 e 2 deverao ser encaminhados
diretamente para o segundo nivel de atendimento pela CONTRATANTE.

3.2.2.19. O suporte técnico para chamados de Severidade 1 e 2 ndo pode ser interrompido
até o completo restabelecimento de todas as funcdes do sistema paralisado (indisponivel),
mesmo gue para isso tenha que se estender por periodos noturnos e/ou dias nao Uteis
(sébados, domingos e feriados).

3.2.2.20. A CONTRATANTE devera garantir os servicos de suporte a customizacdo,
parametrizacdo e configuracdo voltadas a utilizacdo de funcionalidades disponibilizadas na
versao corrente do software ou em novas versdes lancadas durante a vigéncia da garantia
para todos os produtos feitos disponiveis no ambiente de producéo, com prazo méximo de
atendimento de 72 horas apés a abertura do chamado.

3.2.2.21. Considera-se um problema plenamente solucionado quando os sistemas e
servicos forem restabelecidos sem restricbes e de forma definitiva, ou seja, quando nao se
tratar de uma resolucao paliativa.

4.1. Das obrigagdes da CONTRATANTE

4.1.1. Entregar equipamentos NOVOS, SEM USO. Todas as especificacdes devem estar
plenamente disponiveis nos produtos entregues, como por exemplo: novas versdes de
softwares, dispositivos complementares, chaves e/ou licencas.

4.1.2. Garantir o pleno funcionamento da solucdo responsabilizando-se por fornecer
guaisquer componentes adicionais que sejam necessarios ao funcionamento dos
equipamentos na configuracao especificada, e dentro das condicoes estabelecidas neste
documento, inclusive partes elétricas e mecanicas, ferragens, cabos e conectores. Todos
0s eguipamentos devem ser

entregues e instalados em racks padrao 19", com rodas para movimentacao e fechados
com portas removiveis, em guantidades suficientes para acomodacéao de toda a solucao.
4.1.3. Promover a instalacao e configuracdo de todos os componentes e placas dos
equipamentos, inclusive a conexao fisica e légica, que abrange a conexdo dos cabos do
meio de transmissao de dados disponibilizado pelo SERPRO e dos cabos de conexdo aos
demais equipamentos ja instalados nagquele né de comunicacdes, deixando-os em
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perfeitas condicdes de uso.

4.1.4. Providenciar a correcao em até 5 (cinco) dias corridos, contados a partir da
notificacdo da ocorréncia por parte do SERPRO, de gquaisquer defeitos de operacao,
constatados durante a instalacdo do equipamento. Caso ndo seja possivel a correcao, fica
a CONTRATANTE obrigada a substituir o dispositivo.

4.1.5. Responsabilizar-se por toda e qualguer despesa, independente da sua natureza,
decorrente das instalacdes supra mencionadas.

4.1.6. Durante a o periodo de funcionamento do sistema, a CONTRATANTE, devera prover
0s servicos de escalonamento dos chamados abertos seguindo a estrutura abaixo:

A) SERVICE DESK

» Abertura da ocorréncia (através do contato telef6nico, e-mail ou web);

» Coleta das informacoes referente a ocorréncia, possibilitando sua abertura;

* Fornecimento do nimero da ocorréncia ao SERPRO;

» Escalonamento gerencial da ocorréncia, conforme tempo de retorno definido com o
SERPRO;

» Verificacao das respostas de pesquisas de satisfacao com o SERPRO.

B) PRIMEIRO NIVEL

» Acesso a base de dados de Conhecimento (Problemas Caracteristicos), detalhando acodes
tomadas, descricdo do problema, cédigos de erro;

» Definicao do nivel de prioridade junto com o SERPRO;

* Throubleshooting simples;

* Localizacao da falha e respectivo eguipamento;

» Aplicacao de solucdes documentadas e utilizadas em outros eventos;

e Escalonamento da ocorréncia para o segundo nivel.

C) SEGUNDO NIVEL

» Avaliacdo das acdes tomadas pelo primeiro nivel de suporte;

e Throubleshooting avancado, técnicas de resolucao de problemas e coleta de informacdes
mais detalhadas;

* Suporte as solucdes de negdécios do SERPRO;

» Desenvolvimento e implementacdo de solucbes provisérias (Workaround);

» Escalonamento do problema para o terceiro nivel;

e Acompanhamento, anélise e implementacdo da solucdo dada pelo terceiro nivel.

D) TERCEIRO NIVEL

* Servicos executados pelo fabricante, por profissionais certificados no produto ofertado.
Os chamados abertos com o nivel de prioridade "ALTA" deverdo sempre ser tratados nesse
nivel.

4.2. Requerimentos da solucgao

4.2.1. Requerimentos Gerais:

4.2.1.1. A CONTRATANTE devera ser responsavel por todos itens requeridos para a
integracao entre os elementos que compdem a solucao por ela proposta e os elementos
de rede das Operadoras de Telefonia do Servico Mével Pessoal (SMP) envolvidas no Projeto
Denatran SIMRAV, utilizando a infraestrutura de rede do SERPRO.

4.2.1.2. A CONTRATANTE deverd disponibilizar todos os itens requeridos para a integracao
entre os elementos que compdem a solucao por ela proposta e os elementos de
processamento e controle de dados proprietario do SERPRO (ambiente gerado das
reguisicdes de aprovisionamento, ativacao e desativacao).

4.2.2. Dimensionamento e Qualificag¢ao

4.2.2.1. A solucao deve implementar no minimo 7.200.000 (sete milhdes e duzentos mil)
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novos cartdes SIM245 cadastrados no sistema.

4.2.2.2. A solucéo deve ser escalavel para 100.000.000 {(cem milhdes) de cartbes S5IM245
cadastrados no sistema.

4.2.2.3. A solucao ofertada pela CONTRATANTE deve garantir a interoperabilidade dos
servicos especificos relativos ao projeto SIMRAV.

4.2.3. Disponibilidade

4.2.3.1. A solucao deve gerenciar falhas em componentes individuais de hardware e
software, falhas de componentes de alimentacao de energia ou outros tipos de desastres
inesperados, atendendo aos requerimentos exigidos.

4.2.3.2. A solucado deve atender ao indice de 99,999% (noventa e nove virgula novecentos
e noventa e nove por cento) de disponibilidade.

4.2.3.3. A CONTRATANTE deve utilizar uma solucdo de Alta Disponibilidade que garanta,
através de elementos redundantes, a correta continuidade dos processos na presenca de
falhas.

4.2.3.4. A solucdo deve dispor de funcionalidade de recuperacao automatica do sistema
em caso de falhas.

4.2.3.5. A solucao deve permitir intervencao manual em caso de falhas, quando um dos
elementos da mesma nao for recuperado automaticamente.

4.2.3.6. A CONTRATANTE deve prover a solucao completa de backup & restore (HW e SW).
4.2.4. Segurancga

4.2.4.1. A CONTRATANTE deve garantir que todos os elementos da solucdao sejam
instalados com, e apenas com, 0s servicos requeridos para o perfeito funcionamento da
solucao.

4.2.4.2. A CONTRATANTE deve ajustar o nivel de seguranca do Sistema Operacional e das
aplicacbes de todos os elementos da solucao proposta, mantendo-os em conformidades
com os padroes estabelecidos pelo SERPRO. Todos os corretivos de seguranca devem ser
instalados.

4.2.4.3. O SERPRO terd o direito de realizar auditorias periédicas na solucao, visando
certificar o nivel de seguranca de todos os elementos.

4.2.4.4. A CONTRATANTE deve responsabilizar-se por qualguer intervencao que demande
instalacao de corretivos de seguranca.

4.2.4.5. Todos os elementos providos na solucao devem permitir o armazenamento do
histérico, em logs, de todas as tentativas de acesso finalizadas em falha ou sucesso.
4.2.4.6. A solucdo deve implementar comunicacdo criptografada entre cliente/servidor,
bem como, implementar o armazenamento criptografado dos dados criticos do sistema.
4.2.4.7. A solucao ndo deve permitir acesso simultaneo do mesmo usuario no sistema.
4.2.4.8. A solucao deve identificar, de forma Unica, cada sessao de usuario que acesse o
sistema.

4.2.4.9. A informacdo da identificacao da sessao deve ser expirada apés o primeiro uso,
sendo renovada a cada novo acesso do usuério no sistema.

4.2.4.10 A solucdo deve dispor de configuracdo de tempo maximo de inatividade da
sessao, expirando a mesma apo6s atingir o intervalo configurado.

4.2.4.11. A CONTRATANTE deve dispor de conexao remota ao SERPRO por intermédio de
VP; via link internet, estando o mesmo disponivel 24x7. Essa comunicacao sera utilizada
para acesso tratamento de incidentes pela equipe de suporte da CONTRATANTE.

4.2.4.12. A CONTRATANTE serd responsavel por todo o gerenciamento de pecas de
reposicdo (Gerenciamento de Sobressalentes), garantindo a rapida disponibilidade de
pecas sobressalentes e organizando a substituicdo e recuperacao da parte com defeito. A
CONTRATANTE deve atender ao prazo de préximo dia Gtil para reposicao do hardware com
95% de precisao.

4.3. Requerimentos Operacionais

4.3.1. Relatérios e Estatisticas
4.3.1.1. A solucdo deve dispor de histérico de eventos que permitam a investigacdo de
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qualguer tipo de falha.
4.3.1.2. A solucao deve implementar as seguintes funcionalidades:

.3.1.2.1. SNMP MiBs para alarmes de hardware
.3.1.2.2. SNMP MIBs para alarmes da aplicacao
1.2.3. SNMP traps

1.2.4. Interface gréfica para gestdo dos alarmes

.3.1.2.5. interface gréfica para configuracao
4.3.2. Suporte e Manutengao
4.3.2.1. A CONTRATANTE deve ofertar servico de suporte, manutencao e monitoramento
por meio de equipes baseadas em territério nacional e capazes de comunicar-se em lingua
portuguesa, a fim de facilitar e agilizar possiveis interacdes com as equipes do SERPRO.
4.3.2.2. A CONTRATANTE deve testar exaustivamente todos os corretivos antes de aplica-
los na solucao.
4.3.2.3. A CONTRATANTE deve prover e instalar todos as acdes corretivas sem custos
adicionais para o SERPRO.
4.3.2.4. A CONTRATANTE deve dispor de interface web para gestdo e abertura de
chamados.
4.3.2.5. A CONTRATANTE deve prover claramente o canal para solicitacao de ajuste de
prioridade de incidentes.
4.3.2.6. A CONTRATANTE deve prover servico de manutencao preventiva, com entrega de
relatérios periédicos indicando possiveis impactos na solucao.
4.3.2.7. A CONTRATANTE deve prover canal telefébnico com disponibilidade 24x7 para
abertura de chamados.
4.3.2.8. A CONTRATANTE deve dispor de canal de relacionamento com o cliente, realizando
consultas peridédicas ao SERPRO guanto a qualidade da solucao e servicos ofertados.
4.3.2.9. A CONTRATANTE deve realizar revisbes presenciais na solucdao semestralmente.
4.3.2.10. A CONTRATANTE deve prover relatérios mensais informando todos os incidentes
abertos no periodo, bem como, o status e acdes da resolucdo dos mesmos.

4.4, Localizagcao do Hardware/Software
4.4.1. As Plataformas de producado, Gerenciamento e Mediacdo podem ser instaladas
preferencialmente nas localidades do SERPRO em Brasilia e Sdo Paulo.

4.4.2 Os servicos objeto do presente Contrato serdo realizado(s) no(s) estabelecimento(s)
do SERPRO, localizado(s} no(s) seguinte{s) endereco(s}):

REGIONAL BRASILIA/DF

CNPJ: 33.683.111/0002-80

ENDERECO: SGAN Av. L2 Norte, Quadra 601 — Mddulo “G”
CEP: 70830-900

REGIONAL BELEM/PA

CNPJ: 33.683.111/0003-60

ENDERECO: Av. Perimetral da Ciéncia, n?2 2010
CEP: 66077-530

REGIONAL FORTALEZA/CE

CNPJ: 33.683.111/0004-41

ENDERECO: Av. Pontes Vieira, n? 832, 530 jodo do Tatuapé
CEP: 60130-240

REGIONAL RECIFE/PE

CNPj: 33.683.111/0005-22
ENDERECO: Av. Parnamirim, n2 295, Bairro Parnamirim
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CEP: 52060-000

REGIONAL SALVADOR/BA

CNPJ: 33.683.111/0006-03

ENDERECO: Av. Luiz Viana Filho, n® 2355, Bairro Paralela
CEP: 41130-530

REGIONAL BELO HORIZONTE/MG

CNPJ: 33.683.111/0007-94

ENDERECO: Av. José Candido da Silveira, n? 1200, Cidade Nova
CEP: 31170-000

REGIONAL RIO DE JANEIRO/HORTO

CNPJ: 33.683.111/0008-75

ENDERECO: Rua Pacheco Ledo, n? 1235, Fundos - Jardim Botéanico
CEP: 22460-030

REGIONAL SAO PAULO/SP

CNPJ: 33.683.111/0009-56

ENDERECO: R. Olivia Guedes Penteado, n? 941, Capela do Socorro
CEP: 04766-900

REGIONAL CURITIBA/PR

CNPJ: 33.683.111/0010-90

ENDERECO: Rua Carlos Pioli, n2 133, Bairro Centro Civico
CEP: 80520-170

REGIONAL PORTO ALEGRE/RS

CNPJ: 33.683.111/0011-70

ENDERECO: Av. Augusto de Carvalho, n? 1133, Bairro Centro
CEP: 90010-390

4.5. Servico de Operacdao da plataforma de Telecomunicacdes para
atendimento ao projeto SIMRAV

4.5.1. A CONTRATANTE deverd prover toda a operacao do sistema durante todo o periodo
de funcionamento do mesmo.

4.5.2. O servico de Operacao deve ser provido em modelo 8x5 (horario comercial e dias
Uteis). Com a presenca fisica de no minimo um técnico no local de instalacdo da
plataforma de geréncia.

4.5.3. A CONTRATANTE deverd prover relatério mensal ao SERPRO informando as acdes
tomadas durante este periodo.

4.6. Documentacao técnica

4.6.1. Os CD/DVD-ROM de instalacao e toda a documentacao dos produtos deverao ser
entregues em até 10 (dez) dias corridos, ap6s a assinatura do contrato pela empresa
vencedora.

4.7. O processo sera acompanhado pelos empregados relacionados abaixo:

4.7.1. Eduardo Lima, matricula n2 1200524-0, telefone: 61-2021-8431, endereco
eletronico: eduardo.lima@serpro.gov.br;

4.7.2. Nauro Luiz Scheufler, matricula n®. 1201056-1, telefone: 61-2021-8216, endereco
eletronico: nauro.scheufler@serpro.gov.br;
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4.7.3. Carlos Henrique Bacellar Bon, matricula n® 0106554-8, telefone: 61-2021-8747,
endereco eletrbnico: carlos.bon@serpro.gov.br;

4.7.4. Paulo Cesar Caldera Brantes, matricula n2 1101425-3, telefone: 61-2021-8147,
endereco eletronico: jose-edson.sousa@serpro.gov.br.

5. Responsabilidades

5.1 Do SERPRO

+ Hospedagem dos equipamentos da solucao, 24 horas por dia, 7 dias na semana,
365 dias por ano, envolvendo a seguranca fisica e 16gica;

« Contato operacional continuado e escala de acionamento segundo acordo de nivel
de servico {(5LA) definido com o cliente;

e Monitorar a conexao da rede;

» Configurar e administrar os ativos de rede;

« Zelar pela seguranca fisica dos equipamentos e por suas condicdes de
funcionamento;

« Resolver quaisquer problemas referentes a conexdao com a rede Denatran que
independam das operadoras de telecomunicacdes.

5.1.1. Recursos de infraestrutura disponibilizados pelo SERPRO

5.1.1.1. Ambiente fisico (instalacdes prediais)

Os equipamentos da Contratante serdo instalados nos Centros de Dados do SERPRO
conforme item 4.4. Estes Centros de Dados possuem alta disponibilidade de energia e
refrigeracdo, além de controle de acesso, deteccdo e combate a incéndio, monitoracado por
Circuito Fechado de TV - CFTV e Supervisao e controle dos ativos dessas infraestrutura.

5.1.1.2. Energia elétrica

O sistema de alimentacado elétrica do Centro de Dados é redundante, composto por duas
linhas independentes, Dual0l e Dual02, de 700kVA cada uma, estabilizadas por no-breaks
modulares com autonomia de no minimo 15 minutos em plena carga e contingenciadas
por grupos motor-geradores de 900kVA, um para cada linha. Os equipamentos com fonte
dupla (dual) sdo alimentados por circuitos distintos provenientes de cada uma dessas
linhas. Para os equipamentos de fonte singela (single} existe um terceiro circuito, Single,
proveniente de uma chave estatica que comuta entre os dois circuitos (Dual0l e Dual2) e
garante a alimentacao elétrica mesmo em caso de pane em uma dessas duas linhas.

5.1.1.3. Sistema de refrigeracao

O Sistema de refrigeracdo é composto por equipamentos de precisao que controlam
temperatura e umidade. Em cada compartimentacao do ambiente, do Centro de Dados,
rede de longa distancia ou rede local, existem equipamentos em nimero suficiente para o
dimensionamento da carga térmica e mais um equipamento de reserva (backup) para
contingenciar qualqguer indisponibilidade que possa existir,

5.1.1.4. Controle de acesso

Existem quatro niveis de acesso no Centro de Dados controlados por um sistema que
utiliza cartées de proximidade mesclados com uso de senha ou biometria. O nivel 01 é a
recepcao do Centro de Dados onde se encontra vigilantes em turno de 24 horas treinados
para cadastrar os funcionarios ou visitantes para acesso as demais areas. O Acesso para
esse nivel se da por uma porta eclusa. O nivel 02 sdo areas de uso comum e salas de
apoio. O acesso é por cartdes de proximidade. O nivel 03 sdo areas de monitoracao
acessadas por cartées de proximidade e senha pessoal. O nivel 04 sdo os ambientes de
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producao, onde estdo os ativos de TI. O acesso a essas areas somente é possivel com
cartdes de proximidade e biometria {impressao digital).

5.1.1.5. Deteccdo e combate a incéndio

O Ambiente do Centro de Dados € dotado de um sistema misto de deteccédo de incéndio e
combate por gas inerte. E composto por detectores convencionais (velocimétricos) que
detectam fumaca e/ou calor e por um sistema de anélise laser (VESDA) que detecta o
principio de incéndio antes mesmo da formacao de fumaca ou elevacdo de temperatura. O
combate a incéndio é feito por um gas inerte, FE- 25, atéxico e ndo sufocante, permitindo
gue pessoas possam estar no ambiente no momento do disparo do gas sem que sofram
gualquer consequéncia. Para evitar que o gés seja acionado acidentalmente, os sistemas
convencionais e VESDA foram interligados, sendo assim, o sistema VESDA ird emitir um
pré-alarme caso haja um principio de incéndio, mas sé ira disparar o gas quando cruzar
com o sinal do detector velocimétrico, quando evidenciar realmente um incéndio. Cabe
ressaltar ainda que em todo ambiente existem extintores portateis que permitem o
combate manual no principio de incéndio.

5.1.1.6. Monitoracao por CFTV

O Circuito Fechado de TV (CFTV) do Centro de Dados é composto por 92 cameras
dispostas pelos principais acessos e ambientes do Centro de Dados. A monitoracao é feita
por vigilantes em turno de 24 horas 7 dias por semana. As imagens sao gravadas em
média por 2 meses.

5.1.1.7. Supervisao e controle dos ativos de infraestrutura

Além da monitoracdo do CFTV, os equipamentos como no-break, geradores, climatizadores
e sistema de deteccdo e combate a incéndio, bem como grandezas como tensdo, carga
(poténcia) e temperatura, sao monitorados continuamente.

5.1.2 Niveis de Servico ofertados pelo SERPRO

Energia e Refrigeracao 99,6%
Conjunto % Disponibilidade Tipo
Conjunto Energia Novo CPD 100,0% P
CEB 99,9%
Grupo Gerador (GMG) 1 99,9%
Grupo Gerador (GMG) 2 99,9%
Conjunto Quadro de Transferéncia
CEB / GMG Novo CPD 99,8% S
Disjuntor 1 99,9%
Disjuntor 2 99,9%
Conjunto No Break Novo CPD 100,0% P
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5.2.

NB 1 99,9%

NB 2 99,9%
Conjunto Ar Condicionado Novo CPD 100,0% P
AC1 99,8%

AC 2 99,8%
Conjunto Energia Sala Cofre 100,0% P
CEB 99,9%
Grupo Gerador (GMG) 1 99,9%
Grupo Gerador (GMG) 2 99,9%
Conjunto Quadro de Transferéncia

CEB / GMG Sala Cofre 99,8% S
Disjuntor 1 99,9%
Disjuntor 2 99,9%
Conjunto No Break Sala Cofre 100,0% P
NB 1 99,9%

NB 2 99,9%
Conjunto Ar Condicionado Sala Cofre 100,0% P
AC1 99,8%

AC 2 99,8%

P — Recurso em Paralelo
S - Recurso em Série

Do CONTRATANTE

« Indicar o contato administrativo e o contato técnico responsdveis pelos

eguipamentos e sistemas hospedados no SERPRO, com respectivos telefones fixos e
celulares, e-mails e enderecos;

+ Atender prontamente aos comunicados, questionamentos e chamados do SERPRO

incluindo chamados fora do horario de expediente normal, de 8h as 18h,finais de
semana e feriados;
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+ Administrar o sistema operacional dos equipamentos e os softwares neles
instalados;
« Fornecer todos os hardwares e softwares necessarios e respectivas licencas;

« Responsabilizar-se por guaisguer problemas técnicos ou operacionais, de hardware
ou software, nos equipamentos;

6. Procedimento para revisdao/atualizacdo das condi¢cdes técnicas para
credenciamento

6.1 O SERPRO poderd, a qualquer tempo, e a seu critério, rever efou atualizar os
procedimentos operacionais, o regulamento de utilizacdo do seu ambiente de hospedagem
e/ou os presentes requisitos de forma a aperfeicoar a prestacao do servico.

6.2 O SERPRO informaré por intermédio de e-mail enviado ao responsavel administrativo e
ao responsavel técnico da CONTRATANTE sobre qualquer alteracdo nos referidos
documentos, com 15 (quinze) dias de antecedéncia.

7. Consideragdes gerais

7.1. Alimentacédo Elétrica

O SERPRO disponibilizara alimentacdo elétrica em 110 ou 220 Volts, monofasica ou
trifasica, caso sejam necessarias fontes de alimentacdo ou retificadores para alimentacao
em corrente continua (DC), estes deverdo ser fornecidos pela CONTRATANTE e estes serdo
considerados para efeito do calculo do preco do servico conforme especificado no item
1.5.

7.2. Sangdes

7.2.1 O ndo cumprimento de quaisquer cldusulas bem como o dos niveis de servico
implicara na aplicacdo de multas.

7.2.2 O nao atendimento as clausulas contratuais implicard no descredenciamento da
CONTRATANTE.

7.3. Prazo para disponibilizagdo da Infraestrutura pela CONTRATANTE
O prazo para disponibilizacao da infraestrutura pela CONTRATANTE sera de até 60
(sessenta dias) apds a assinatura do contrato.

7.4. Remuneracdo da CONTRATANTE

A Remuneracao da CONTRATANTE serd efetuada de acordo com o previsto na Portaria
902/2011 do Denatran e sera de responsabilidade da CONTRATANTE mediante
relacionamento comercial que mantenha com os fabricantes de médulos antifurto e
empresas de Tecnologia de Informacao Veicular — TIVs, em para o registro do SIMRAV-ID
gerado pelo SERPRO e Ativacao/Desativacao dos servicos e rastreamento e blogueio dos
veiculos.
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ANEXO Il - PROPOSTA DE CONTRATACAO DE SERVIGOS

CREDENCIAMENTO
SUPGA/GABSA/GACOM | PROCESSO N¢ 19863.000002/2012-19 SEDE
N2 019/2012

Ao
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)

A presente proposta €& baseada nas especificacbes, condicbes e prazos
estabelecidos no Edital de Credenciamento n? 019/2012.

Vimos, por meio desta, solicitar o credenciamento para ofertar insumo(s} para
0s servicos do Sistema Denatran de Telecomunicacdes, estes de responsabilidade dessa
Empresa Puablica, mediante disponibilidade de infraestrutura por meio de contrato de
prestacao de servico de Colocation e Hosting ofertado pelo SERPRO.

Declaramos que esta proposta tem validade pelo prazo minimo de 60
(sessenta) dias, contados da data de sua assinatura, e que atendemos e concordamos

com todas as condicOes estabelecidas no Edital de Credenciamento n? 019/2012 e
respectivos Anexos.

O detalhamento da solugao ofertada consta Anexo a esta proposta.

(ANEXAR DOCUMENTACAQO TECNICA)

DADOS DA EMPRESA: (iInformar dados da Matriz e/ou Filial, constando os dados para o
faturamento decorrente do contrato a ser firmado)

Nome:

Endereco: CEP:
Telefone: e-mail:

Fac-Simile: CNPj:

Dados da Autoridade Competente que ira assinar o contrato:
Nome:

Cargo:

Documento de Identidade: RG n2 Orgdo Expedidor: UF:
CPF n®
Residente e domiciliado em:

(local e data)

(assinatura, devidamente identificada)
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ANEXO Ill- MINUTA DE CONTRATO

CREDENCIAMENTO
SUPGA/GABSA/GACOM | PROCESSO N2 19863.000002/2012-19 SEDE
N2 019/2012

CONTRATO DE PRESTACAO DE SERVICO
ESPECIALIZADO DE PROCESSAMENTO DE DADOS QUE
ENTRE SI CELEBRAM A XXXXXXXXXXX, E O SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)
NA FORMA ABAIXO:

A XXXKXXKXXKXKXKXKXKAXKXXX, adiante denominada CONTRATANTE, inscrita no CNPj/MF sob o
N2 XX.XXX.XXX/XXXX-XX com sede no endereco X, representada por x, portador da carteira
de identidade n2 xxxxxxxx, expedida pelo xxxxx e do CPF/MF n2 XXX.XXX.XXX-XX, € do
outro lado , o SERVICO FEDERAL DE PROCESSAMENTODE DADOS (SERPRO), adiante
denominado CONTRATADO, Empresa Publica criada pela Lei Federal n2 5615/70, inscrita no
CNPJ/MF sob o n? 33.683.111/0001-07, estabelecida na cidade de Brasilia-DF, no Setor de
Grandes Areas Norte , Quadra 601, Mddulo V, neste ato representada pelo SR.
KXXXXXXXXXXXXXXXX, brasileiro, portador da Carteira de ldentidade n2 xxxxxxxxxx, emitida
pelo xxxxxxxx, CPF, XXX.XXX.XXX-XX, com amparc no art. 25, caput, da Lei n. 8.666/93, o
gual ensejou o presente credenciamento, e fundamento no Art. 594 do Cddigo Civil e
demais legislacbes aplicdveis a matéria, resolvem celebrar o presente contrato regido
pelas seguintes clausulas e condicbes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a prestacdo de servico de Colocation e Hosting
ofertado pelo CONTRATADO nos termos e condicbes descritas nesse contrato, sendo
constituido de hospedagem de Hardware, Software e Servicos para implementar o Sistema
Denatran de Telecomunicacdes (subsistema do SIMRAV), consoante Edital de Convocacao
Para Credenciamento SUPGA/GABSA/GACOM n? 019/2012, e seus Anexos e Proposta de
Contratacdo de Servicos n2 , de / /2012, constantes do Processo
19863.000002/2012-19, as folhas __ a __, respectivamente, parte integrante deste
contrato independentemente de transcricao.

1.1. DETALHAMENTO DOS SERVICOS

O Servico faculta ao CONTRATANTE a disponibilidade de hospedagem, necesséria a
instalacdo de servidores/equipamentos do CONTRATANTE e compreende, além de espaco
fisico, o fornecimento de energia elétrica, de infraestrutura para conectividade com a
internet, climatizacdo do ambiente, a rede légica, o servico de monitoramento ininterrupto
desta infraestrutura e recursos de seguranca fisica de acesso, além da operacédo e
gerenciamento desse conjunto de solucdes para atingimento dos fins a que a solucao se
destina, no relacionamento entre o CONTRATANTE e seus clientes (usuario final).

1.2. ELEMENTOS QUE COMPOEM O SERVICO

40




PIMESSSGE;\SE]?OFS:eDrELgE 55 E R P Ro

-Edificacao especializada para a solucao;

‘Energia elétrica estabilizada garantida por nobreaks;

-Grupos geradores garantindo a qualidade e a continuidade do fornecimento de energia
elétrica independente do fornecedor local;

‘Sistema de climatizacao especializado para equipamentos de processamento de dados;
-Sistema de controle de seguranca e acesso as instalacdes, e de climatizacao;

Circuito Fechado de Televisao (CFTV);

‘Infraestrutura necesséria a conectividade do cliente ao ambiente DENATRAN SIMRAV;
‘Equipe técnica especializada de atendimento, suporte e operacao.

CLAUSULA SEGUNDA - DA DESCRICAO DOS SERVICOS

A arquitetura completa da solucéo a ser hospedada é composta por:

2.1. Plataforma HLR (Home Location Register) -~ No minimo 01 (um) HLRs em alta
disponibilidade

2.1.1. A plataforma em referéncia deve atuar como banco de dados central da rede
GSM/3G que contém os detalhes de cada perfil de cliente autorizado a utilizar os servicos
da plataforma.

2.1.2. A plataforma em referéncia deve também possuir a funcdo de autenticar todo
SIM/USIM card que fizer a tentativa de conexao ao core da rede G5M/3G.

2.1.3. A plataforma em referéncia deverd possuir redundancia de processamento,
redundancia de placas controladoras e redundancia de fontes de alimentacdo para
permitir que o tréfego possa fluir mesmo em casos de falha, garantindo assim o nivel de
disponibilidade Carrier Class de 99,999%.

2.1.4. A plataforma em referéncia deverd ter capacidade para 7.200.000 usudrios e ser
escalavel para 100.000.000 de usuarios.

2.1.5. A plataforma em referéncia deverd estar preparada para gerenciar as seguintes
acoes:

2.1.5.1. Validacao;

.1.5.2. Perfil;

.1.5.3. Localizacao;

2.1.5.4, Estado;

2.1.6. A plataforma em referéncia deverd implementar as interfaces padrdo através de
implemento da sinalizacao MAP, de acordo com a specificacao TS 29.002.

2.1.7. A plataforma em referéncia devera possuir mecanismos de controle automatico de
sobrecarga dos sistemas de processamento, armazenamento e sinalizacao.

2.1.8. A plataforma em referéncia deverd possuir contingenciamento transparente em
caso de falhas.

2.1.9. Funcionalidades

NN
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2.1.9.2.5. Subscriber Data Insertion;
2.1.9.2.6. Subscriber Data Deletion;

. Provide Roaming Number.
. Gerenciamento da Base de Dados de Usuarios:
. Subscriber Definition;
. Subscriber Deletion;
. IMSI Change;
. MSISDN Change;
. Subscriber Number Query;
. Dynamic Data Query;
. Operator Authority Management;
. Dynamic Subscriber Data Managent;
. Service Template Setting;
. Batch Operation;
. Operation Log Management;
. Subscriber Statistics;
otocolo Interfaces e padrodes:
.1. MAP Protocols — MAP Phase 2. MAP Phase 2 e MAP Phase 2+;
.2. BOSS Interface;
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2.1.9.5. Funcodes de Protecao e Confiabilidade:

2.1.9.5.1. Redundancy and Backup Design;

2.1.9.5.2. Power Reliability;

2.1.9.5.3. Distributed Boards;

2.1.9.5.4. Dual-Plane Communications;

2.1.9.5.5. Automatic Fault Detection and Self-Healing;

2.1.9.5.6. Automatic/Manual Switchover;

2.1.9.5.7. Automatic Multi-Level Backup and Recovery of Subscriber Data;
2.1.9.5.8. Flow Control;

2.1.9.5.9. Distributed Storage of Subscriber Data;

2.1.9.5.10. Automatic Load Sharing Among Modules;

2.1.9.6. Servicos de Dados:

2.1.9.6.1. GPRS Services.

2.1.9.7. Redundancia:

2.1.9.7.1. N+1 Compatibility Redundancy;

2.1.9.7.2. Capacidade de implementar HLR I6gico com base de dados centralizada
2.1.9.8. Politicas de Processos:

2.1.9.8.1. MTP Policing;

2.1.9.8.2. SCCP Policing
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2.1.9.8.3. MAP Policing.
.1.9.9. Funcionalidades de Autenticacao:

1.
1.
nkse

0. Funcionalidades de sinalizacao:
0.1. Permitir a redistribuicdo de carga automatica nos links que estao disponiveis no

2

2.1.9.9.1. Registration, Call attempt;

2.1.9.9.2. Call Delivery;

2.1.9.9.3. Location Update;

2.1.9.9.4. Suplementary service procedure;

2.1.9.9.5. Short Message Service (SMS) transfer;

2.1.9.9.6. Location services;

2.1.9.9.7. Algoritmos GSM A3/A8, conforme especificacao 3GPP;
2.1.9.9.8. COMP128-Versao 1, conforme especificacao 3GPP;
2.1.9.9.9. COMP128-Versao 2, conforme especificacao 3GPP;
2.1.9.9.10. COMP128-Versao 3, conforme especificacao 3GPP,;
2.1.9.9.11. Millenage, conforme especificacao 3GPP;
2.1.9.9.12. Algoritmo G5M A4 em sua Gltima versao;
2.1.9.9.13. Autenticacao Basic GSM Service;

2.1.9.9.14. Autenticacao Alternative A4 algorithm;

2.1.9.9.15. Autenticacao Basic Platform Feature Package;
2.1.9.9.16. Autenticacao Basic WCDMA Service;

2.1.9.9.17. A plataforma deve implementar todos os algoritmos de autenticacao listados
de forma simultanea.

2.

2.

li

1
1
t;

.10.2. Suporte a link de sinalizacao de alta velocidade 2Mbit conforme ITU Q703;
.10.3. Implementar Load share em nivel SCCP (combinacao de routeset) e MTP;

.10.4. Implementacéao de load share para todos destinos SCCP (Global Title) ou MTP3
int codes);

.9.10.5. Implementar Load share entre multiplos STP usando GTT Alias point code para
erecamento do STP.

11. implementar grupo SIGTRAN:

11.1. 5CTP de acordo com RFC 2960;

11.2. M3UA de acordo com RFC 3332;

11.3. implementar Multi-signaling-point (Multi-5P);

1

0.

| NNN

g
g
g
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n

1.4 implementar SCTP multi-homing;
A plataforma proposta deverd ser implementada com o algoritmo DES para as
es de encriptacao.
A plataforma deve implementar servicos CAMEL 3, fornecendo:
1. O-CSi (Originating CAMEL Subscription information);
2. T-CS! (Terminating CAMEL Subscription Information};
3. S5-CSI (Supplementary Service Invocation Notification CAMEL Subscription
ormation);
4, SMS-CSI (Short Message Service CAMEL Subscription information);
5. D - C5l (Dialed Service CAMEL Subscription information);
6. M - CS1 (Mobility Management event CAMEL Subscription information);
7. VT - C51{VMSC Terminating CAMEL Subscription Information).
2.1.12. A plataforma deve implementar ATI (any time interrogation) para operaces
iniciadas por um SCP (service control point). Através dessa operacao deve ser possivel
obter o status e localizacdo de um sim card;
2.1.13. A plataforma deve suportar ARD (Access Restriction Data) para controle do
comportamento dos simcards 2G e/ou 3G;
2.1.14. A plataforma deve implementar a configuracdo de HLR légico no mesmo elemento
fisico de forma a garantir operacbes de areas numéricas diferentes;
2.1.15. A plataforma deve suportar no minimo 128 areas de numeracao diferentes;
2.1.16. A plataforma proposta devera implementar protectes de todos os dados sensiveis
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e contra manipulacdo de algoritmos nao-autorizados, manipulacdo e mau uso dos
métodos de criptografia e seguranca fisica;

2.1.17. A plataforma proposta deverd associar apenas uma chave para cada usuario
armazenado;

2.1.18. A plataforma proposta deverd garantir que a chave de cada usuério serd
criptografada apenas por intermédio do uso de algoritmos padrao;

2.1.19. A plataforma proposta deverd garantir que cada chave associada a cada usuario
seja descriptografada apenas durante o tempo de geracao do vetor de autenticacao e que
os valores gerados serdo destruidos em seguida.

2.1.20. Arquitetura e Requisitos do Hardware:

2.1.20.1. A plataforma deve ser concebida de tal forma que as falhas individuais no
software ndo devem causar uma falha no sistema ou servico de interrupcao ou
degradacao do desempenho do sistema. Sob condicées de falha, o sistema deve poder
dispor continuidade e deve seguir funcionando normalmente sem grau reduzido de servico
ou com prejuizo para a qualidade do mesmo;

2.1.20.2. A arguitetura deve obedecer ao conceito de ngHLR para garantir a confiabilidade
e nivel de servico da plataforma,;

2.1.20.3. A arquitetura deve ser composta pelos elementos légicos de processamento e
banco de dados ~ Front End (FE) e Back End (BE).

2.1.20.4. O Back End BE deve implementar as seguintes funcodes:

2.1.20.4.1. Adicado, delecdo, atualizacdo e busca do banco de dados de acordo com o
servico requisitado pelo bloco funcional

FE;

2.1.20.4.2. O Front end FE deve implementar as funcdes de processamento de sinalizacao
e mensagens. Nao deve armazenar nenhum dado de simcard;

2.1.20.4.3. Todo o hardware deve possuir o seu backup em site local {arquitetura 1+1});
2.1.20.4.4. A plataforma deve ser concebida de tal forma que permita a replicacao da
mesma em locais geograficamente

separados.

2.1.20.5. Para confiabilidade dos dados, a plataforma deve implementar:

1.20.5.1. backup de dados entre placas diferentes;

1.20.5.2. backup de dados para disco rigido local;

1.20.5.3. backup de dados para DiskArray externo a solucdo da CONTRATANTE;
1.20.5.4.Capacidade de efetuar backup para sistema de armazenamento externo a
solucdo fornecida;

2.1.20.5.5. Deve possuir arquitetura modular com design distribuido podendo ser
expandido com adicao de frames e racks cascateados;

2.1.20.5.6. A plataforma em referéncia deverd ser hot-swap para todas as placas;
2.1.20.5.7. A plataforma deverd permitir ampliacdao de hardware sem paralisacao do
hardware ja instalado;

2.1.21. A plataforma em referéncia deve permitir recuperacao total e 100% automatica
(sem necessidade de nenhuma intervencao humana), depois de falha e recuperacao de
energia.

2.1.22. Arquitetura e Requisitos do Software

2.1.22.1. A plataforma deve permitir upgrade das licencas software sem perda de
conectividade, de registros dos usuarios, de sessdes ativas, etc;

2.1.22.2. A plataforma deve ser capaz de aplicar Hot Patches sem a paralisacao do servico
de forma a atender a disponibilidade minima exigida;

2.1.22.3. A solucdo apresentada pela CONTRATANTE devera considerar correcbes de
Software com o sistema em operacao (soft software upgrade).

2.1.23. Interface de provisionamento

2.1.23.1. As interfaces de provisionamento devem ser redundantes para garantir a
auséncia de pontos Unicos de falha;

2.1.23.2. implementar o provisionamento em batch em arquivos ASCii enviados via FTP;

2.
2.
2.
2.
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2.1.23.4. Suportar adicao/delecao a uma taxa de 1000 comandos/seg .

2.1.24. Caracteristicas Construtivas

2.1.24.1. A plataforma em referéncia deverd ser aderente aos requisitos abaixo com
relacao ao seu Hardware:

- Taxa de reparo do sistema < 0.3%

- Disponibilidade > 99.999%

- Taxa de deteccdo de falhas > 95%

- Mean time to repair (MTTR} < 1h

- Tempo de interrupcao do servico para cada upgrade ou expansao < 30 segundos

- Média de interrupcao do servico em um ano < 5 minutos

- Duracao entre a inicializacao do sistema e pronto para uso < 10 minutos

- Taxa de sucesso do switchover entre os componentes redundantes > 95%

2.1.24.1.1. Com relacao a interferéncias eletromagnéticas - EMC, a plataforma deve ser
aderente aos padrdes abaixo listados:

2.1.24.1.1.1. EN 55022 classe A

.1.2. CISPR 22 classe A

.1.3. ETSI EN 300 386

.1.4. GB9254 classe A

.2. Com relacado aos requisitos do ambiente de instalacao, a plataforma deve ser
e aos padrbes abaixo listados:

.2.1. GB 4798

.2.2. ETS 300019

2.3, IEC 60721

Operagao e Manutencao

2 1. 25 1. O CONTRATANTE deve fornecer Operacao e Manutencao do sistema para
HLR/AUC com interface homem-maquina personalizado para oferecer gerenciamento de
falhas, gerenciamento de configuracdo, gerenciamento de alarmes, medicdo de
desempenho e gerenciamento de seguranca.

NNNNONNNNT
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1.25.1.1. Gerenciamento da Configuracao

1.25.1.1.1. O HLR proposto deve implementar os seguintes recursos de gerenciamento
e dados de configuracao:

5.1.1.1.1. Controle de autorizacao por usuario;

.1.1.1.2. Atribuicdo de tarefas razoaveis para fins de operacoes flexiveis;

.1.1.1.3. Manutencao local, remota e centralizada.

.1.2. O HLR proposto deve implementar as seguintes acdes de gerenciamento de
dos simcards:

.1.1.2.1. Funcdes além de adicdo, modificacdo e excluséo;

2.
2.
d
2.
2.
2.
2.
d
2.
2. .1.1.2.2. Armazenamento de logs operacionais de todas acdes executadas.

Ut n ALl
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2.1.25.2. Gerenciamento de Desempenho

2.1.25.2.1. A plataforma proposta deve implementar as seguintes fun¢des de medicao de
desempenho:

2.1.25.2.1.1. Relatérios de medicao personalizados e entidade de medicao personalizados;
2.1.25.2.1.2. Trés segmentos de medicdo de tempo por dia com o dia de medida
designada por més ou por semana, e ciclo

de medicao de 5 minutos a 24 horas;

2.1.25.2.1.3. As chamadas de trafego podem ser digitalizadas e medidas com base em
tempo real;

2.1.25.2.1.4. Padrao e formato de saida abertos, com funcdo de impresséao disponivel;
2.1.25.2.1.5. Instrumentos de medicdo de desempenho dedicados para andlise de taxa de
conclusao de chamada, congestionamentos, guedas de chamadas, handoffs e densidade
de trafego.
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2.1.25.3. Gerenciamento de Alarmes e Manutengao

2.1.25.3.1. A plataforma em referéncia deve implementar as seguintes funcionalidades de
gerenciamento de alarmes:

2.1.25.3.1.1. Coletar informacoes de alarme na hipdtese de acionamento;

2.1.25.3.1.2. Classificar os alarmes de acordo com seu nivel de criticidade;

2.1.25.3.1.3. Mostrar descricao detalhada do alarme, assim como, sugestbes para
resoiucdao do mesmo;

2.1.25.3.1.4. Monitoramento do status de links, timeslots e placas de uma unidade
funcional;

2.1.25.3.1.5. Manutenc¢ao remota da plataforma

2.1.25.3.1.6. Fornecer interface de teste para conexao sem afetar o funcionamento normal
da plataforma;

.1.25.3.1.7. Possuir diagnéstico automatico de falhas de hardware e software;

.1.25.3.1.8. Fornecer interface para informacdes de log detalhados com ajuda online;
.1.25.3.1.9. Possuir filtros para aplicar nos logs facilitando debug de possiveis problemas.
.1.25.4. Gerenciamento de Seguranca

.1.25.4.1. A plataforma deve implementar gerenciamento de autoridade e gerenciamento
e logs.

2.1.25.4.1.1. Gerenciamento de autoridade:

2.1.25.4.1.1.1. A autoridade de operadores e estacdes deve estar submetida a regras de
hierarquia;

2.1.25.4.1.1.2. A execucao de qualguer comando MMI| deve estar condicionada a
autoridade do operador ou da estacao de trabalho. O comando nao pode ser executado
caso nao esteja sob alguma dessas condigdes.

2.1.25.4.1.2. Gerenciamento de logs:

2.1.25.4.1.2.1. Deve ser possivel habilitar o log de todas as operacdes MML;

2.1.25.4.1.2.2. Deve ser possivel realizar buscas online e offline aos logs referentes a
realizacao de qualquer comando MML;

2
2
2
2
2
d

2.1.26. Dimensionamento do HLR

Name | 3G(R4/R5)
Basic Parameters

Number of SMS/BH/SUB(MO) 0,2
Number of SMS/BH/SUB(MT) 0,3
Location update/BH/SUB 1,5
Location update/BH/S5UB{To HLR) 0,2

Send authentication to AuC/BH/SUB 0,8

IMS! Detach (BH/SUB) 0,15
SendRoutinginfo to HLR/BH/SUB 0,6

GPRS Location update/BH/SUB 0,25
InsertSubscriberData/BH/SUB 0,1
DeleteSubscriberData/BH/SUB 0,1
CancellLocation/BH/SUB 0,7

Send authentication to 06
AUC/BH/SUB(PS) !
Proportion of Direct delivery SMS (%) 0,6
SendRoutinginfoForsMSs to 0.7
HLR/BH/SUB !

note: BH=BusyHour, SUB=5ubscriber, Auc=Auth center
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2.2. SGW (Signaling Gateway) No minimo 01 (um) Gateways em alta
disponibilidade

2.2.1. Requisitos do Gateway de Sinalizagao

2.2.1.1. O 5GW deve suportar Number transform;

2.2.1.2. O 5GW deve suportar Terminal information Collector (TIiC});

2.2.1.3. O SGW deve suportar Enhanced Routing Function;

2.2.1.4. O SGW deve suportar IN voice call Bypass;

2.2.1.5. O 5GW deve suportar international roaming and SIMM with IN;

2.2.1.6. O 5GW deve suportar Preferred network;

2.2.1.7. O SGW deve suportar CDR function;

2.2.1.8. O 5GW deve suportar NTP function;

2.2.1.9. O SGW deve possuir processamento dos links narrowband e broadband na mesma
placa de processamento;

2.2.1.10. O SGW deve possuir disponibilidade de 99,999%;

2.2.1.11. O SGW deve obrigatoriamente ser carrier-class;

2.2.1.12. O SGW deve ter capacidade minima de 2500 consultas por segundo a base de
dados.

2.2.2. 0 SGW devera possui as seguintes funcionalidades para o MTP:

2.2.2.1. MTP loadsharing;

2.2.2.2. MTP estatisticas;

2.2.2.3. MTP estatisticas de tréfego;

2.2.2.4. MTP Gerenciamento da Rede e Restart.

2.2.3. O 5GW ofertado deverd implementar 557 Signalling Connection Control Part
(SCCP,Global Title routing);

2.2.4. O sistema proposto devera permitir as seguintes funcionalidades para o
SCCP:

2.2.4.1. SCCP Loadsharing:

2.2.4.1.1. Implementar SCCP LoadSharing ou Active / Standby entre 16 2.10.2.
DPCs/DPC_SSNs;

2.2.4.1.2. Utilizacdo de multiplos PC dentro da mesma rede 557;

2.2.4.1.3. Gerenciamento do subsistema SCCP;

2.2.4.1.5. Servicos Orientados e Nao-Orientados a Conexao SCCP over IP, SUA;

2.2.4.1.6. Implementar as recomendacotes ITU-T Q.711 a Q.714;

2.2.4.1.7. Offload de mensagens SMS sobre rede 1P (SIGTRAN) ;

2.2.4.1.8. O SGW ofertado devera implementar 557 Transaction Capabilities Application

Part{TCAP);

2.2.4.1.9. O SGW deverd implementar a funcionalidade 557 TCAP, requerido para
implementar os protocolos MAP, INAP e CAP - Phasel,2,3;

2.2.4.1.10. Implementar as Recomendacodes do [TU-T - Q.771- Q.774;

2.2.5. O SGW ofertado deverd implementar as funcdes adicionais de Sinalizacdo 557.
2.2.5.1. Funcionalidades Adicionais:

2.2.5.1.1. Mdltiplas Redes 557 - Implementar a funcionalidade de Mdltiplas Redes 557,
onde uma Rede S$57 pode ser subdividida em varios ndés logicos ou redes virtuais,
possibilitando a associacao de um OPC exclusivo para cada Rede Virtual;

2.2.5.1.2. Mdltiplos Point Codes - Permitir a criacdo e administracdo de Mdultiplos OPC’s
para uma mesma rede;

2.2.5.1.3. High-speed Signalling Links - Permitir a implementacao de Links de Sinalizacao
de Alta Velocidade, conforme ITU Q.703, Anexo A;

2.2.5.1.4. 557 Screening - Implementar a funcdo de Screening para as mensagens 557
relativas aos protocolos MTP, SCCP e MAP. A funcao de Screening $57 permite ao operador
examinar detalhadamente as mensagens 557 que circulam pela sua rede. Com base neste
exame, o SGW pode ser configurado para rejeitar ou permitir o tréfego entre determinadas
Redes, e

também, para alterar o destino ou campos da mensagem, conforme sua conveniéncia e
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necessidade.
2.2.6. Métodos para MTP Screening:
2.2.6.1. OPC/DPC/SIO screening;
2.2.6.2. incoming linkset / DPC screening;
2.2.6.3. Message length (L) screening;
2.2.6.4. Network indicator {(Ni} screening;
2.2.6.5. MTP Gateway Screening (“Bellcore” Screening);
2.2.6.6. SCCP and User context Screening, tal como Screening baseado no tipo de
mensagem,;
2.2.6.7. Subsystem screening;
2.2.6.8. Protocol-class screening.
2.2.7. Monitoracao Flexivel - O SGW devera permitir a monitoracdo do trafego de
mensagens 557, através da configuracdo de parametros e critérios que permitam a
obtencao de informacotes especificas de determinado tipo de trafego.
2.2.7.1. Os dados a serem analisados sao armazenados na memoria do sistema e em
seguida sado aplicados filtros para obtencdo de informacdes relativas ao tipo de trafego
observado. Caso o SGW fornecido nao possua essas funcles, podera ser adicionado
dispositivo externo como probe ou similar.
2.2.8. O SGW deverd suportar os seguintes tipos de interfaces externas:
2.2.8.1. Circuit interface: E1 interface (2.048 Mbit/s), T1 interface (1.544 Mbit/s) suportar,
nao precisa ser fornecido nesta
aquisicao;
2.2.8.2. Clock interface: 2.084 Mbit/s, 2.048 MHz and 8 kHz clock signal interfaces;
2.8.3. FE interface: 10BaseT/Fx and 100BaseT/Fx;
2.8.4.5tandard NM interface: SNMP interface;

2.

2.2.8.

2.2.8.4.1. Other: supporting MML;

2.2.8.5. 557 over TDM with narrowband signalling links with 56 (PCM24) and 64 (PCM30)
kbit/s (G.703/MTPL/MTP2/MTP3);

2.2.8.6. 557 over TDM with High-speed Signalling Links with 1.5 / 2 Mbit/s G.703 Annex A,
2.2.8.7. 557 over P with 10/100 bT/Ethernet/IP/SCTP/M3UA acc. to IETF RFC 4666;

2.2.8.8. 557 over IP wit h 10/100 bT/Ethernet/iP/SCTP/M2PA acc. to IETF RFC 4165;

2.2.8.9. 557 over IP with 10/100 bT/Ethernet/IP/SCTP/M3UA acc. to |[ETF RFC 2960 & 4666.
2.2.9.

O SGW deve implementar as capacidades minimas abaixo:

ltem Valor
NuUmero de links LSL (64-kbit/s) >384
NUmero de links HSL (2-Mbit/s) >24
Capacidade de GT >18000
NlUmero de DPCs suportados >900

2.2.9.1.0 S5GW deve implementar as performances minimas abaixo:

ltem index
Trafego sobre links de 64-kbit/s >0.80Er]
Tréfego sobre links de 2-Mbit/s >0.80Erl

Tréfego sobre links de 1.544-Mbit/s >0.80Erl
Atraso de transferéncia de

<15ms
mensagens
Capacidade de processamento das
mensagens >60480 MSU/s
Capacidade GTT >60480 GTT/s

2.2.10. Gerenciamento do SGW
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2.2.10.1. Geréncia e Manutencao:

.1.1. Status da Rede através de Geracdo de Relatérios;

2. Automation of everyday tasks;

3. Session Control;

4. Alarm browser for QoS Alarms (S5NC);

5. Alarmes de Performance Real Time through Threshold Supervision and
ng to SNMP server;

.6. Alarm Threshold Administration;

.7 Monitoracao de Alarme da Rede 557;

1 8. Logging and browsing de alarmes de performance;

0.1.9. Flexibilidade e facilidade de geracdo de relatérios para auxiliar nos processos
investigacao de falhas na rede

de sinalizacao;

2.2.10.1.10. Implementar comandos MML e interface GUI;

2.2.10.1.11. implementar ferramenta que permita realizar o trace de sinalizacao, conforme
descrito a seguir:

2.2.10.1.11.1. Armazenamento do histérico dos traces. Caso o SGW fornecido nao execute
essa funcao, serd permitido uso de dispositivo externo como probe ou equivalente;
2.2.10.1.11.2. Capacidade de executar o trace em links parciais, linksets ou todos os links.
Caso o SGW fornecido nao execute essa funcao, serd permitido uso de dispositivo externo
como probe ou equivalente;

2.2.11. Backup das bases de dados aprovisionadas no SGW,

2.2.11.1. Mecanismos para verificacao de integridade e correcdo das bases de dados no
SGW;

2.2.
2.2.10.1.
2.2.10.1.
2.2.10.1.
2.2.10.1.
for

orwardi

2.2.
2.2.
2.2.
2.2.
de

Gerenciamento de 557:
. MTP:
. Signalling Points;
. Signalling Links and Linksets;
. Signalling Routes and Destinations;
. Combined Linksets;
. Protocol Profiles tal como Configuracao MTP
. Incoming Linkset Screening;
. OPC/DPC/SIO Screening;
. MTP Gateway Screening;
. MSU criteria for duplication tal como MTP multiplas rotas;
0 Administration for M3UA,;
1. MTP Measurement Configuration.
SCCP
.1. SCCP Routing;
.2. SCCP Global Title Translators and Rules;
.3. Local SCCP user Calling Party addresses;
4. SCCP Analysis criteria for Traffic Partitioning;
.6. SCCP Measurements;
.7. SCCP Gateway screening;
.8. SCCP criteria for duplication tal como 55N backup
9.
a
I
1.
2.
3.
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Funcao de teste de GT para evitar GT loop.
Padrdes e Protocolos Suportados
SUP Compliance
Suportar Q.761 Functional Description of ISDN User Part
Suportar Q.761 General Functions of Messages and Signals
Suportar Q.763 Formats and Codes
4. Suportar Q.764 Signalling Procedures
1.5. Suportar Q.767 Application of the ISDN User Part for international ISDN
Interconnections

2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.12.
2.2.13.
2.2.13.1.
2.2.13.1.
2.2.13.1.
2.2.13.1.
2.2.13.1.
2.2.13.
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2.2.13.2. Suportar, descritos de 2.2.13.1.1 até 2.2.13.1.5, significa funcionalidade
realizada pela plataforma, mas nao necessariamente fornecida, podendo ser
implementada no futuro com a adicdo de mddulos e/ou licencas de software.

2.2.14. MTP Compliance:

.1. Q.701 Functional Description of the Message Transfer Part;

2. Q.702 Signalling Data Link;

.3. Q.703 Signalling Link;

4. Q.704 Signalling Network Functions and Messages;

.5. Q.705 Signalling Network Structure;

.6. Q.706 Message Transfer Part Signalling Performance;

.7. Q.707 Testing and Maintenance;

.8. Q.708 Number of International Signalling Point Codes;

.9. Q.709 Hypothetical Signalling Reference Connection;

. SCCP Compliance:

.1. Q.711 Functional Description os Signalling Conection Control Part;

.2. Q.712 Definition and Function of SCCP Messages;

.3. Q.713 SCCP Formats and Codes;

4. Q.714 SCCP Procedures;

5. Q.715 SCCP User Guide;

.6. Q.716 SCCP Performance.

. TCAP Compliance:

.1. Q.771 Functional Description of Transaction Capabilities;

2. Q.772 TCAP Information Element Definitions;

.3. Q.773 TCAP Formats and Encoding;

4. Q.774 TCAP Procedures;

.5. Q.775 Guidelines for Using TCAP;

.6. ETSI 300 008-1 latest edition;

.7.Q.2110, Q.2140, Q.2210 for EL/T1 High-speed Signalling Links acc. to Bellcore;.
.8. ETSI 300 009-1 latest edition

. INAP versions:

1. Suportar ETSI, C5152 ou C51+ compatible network

7.2. Suportar CAP phase 1 -2;

7.3. Suportar, descritos em 2.2.17.1 até 2.2.17.2, significa funcionalidade realizada
Ia plataforma, mas ndo necessariamente fornecida, podendo ser implementada no
uro com a adicdo de mddulos e/ou licencas de software.

.18. SS7 Over IP:

8.1. MTP3 User Adaptation layer (M3UA) according to RFC 4666 and ETSI TS 102 142;
8.2. MTP2 Peer to Peer Adaptation layer (M2PA) according to RFC 4165;

8.3. Internet Protocol according to RFC 791.

9. O SGW ofertado deverd implementar o protocolo SIGTRAN, conforme suas
iantes:

.19.1. Implementar a RFC 4233 - ISDN Q.921 User Adaptation Layer;

.19.2. implementar a RFC 4165 ~ 557 MTP2 User Peer-to-Peer Adaptation Layer (M2PA);
.19.3. Implementar a RFC 4666 ~ 557 MTP3 - User Adaptation Layer { M3UA );

.19.4. Implementar a RFC 3257 - Stream Control Transmission Protocol Applicability
tement;

.19.5. Iimplementar a RFC 3873 ~ SCTP Management information Base (MiB};

.19.6. Implementar a RFC 3788 ~ Security Consideracdes para o SIGTRAN;

19.7. implementar a RFC 2719 - Framework Architecture for Signaling Transport.

.20. O sistema ofertado deverda disponibilizar interfaces independentes para separar o
o de tréfego - geréncia e sinalizacdo.

.20.1. As interfaces deverao ser Gigabit Ethernet IEEE 802.3z;

.20.2. Arquitetura de software, Backup e Recuperacao;

.20.3. A solucado ofertada deverd possuir arguitetura de software que permita sua
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atualizacao sem a necessidade do sistema ser paralisado;

2.2.20.4. Deve permitir a insercao e retirada de patches de correcdao de programa sem a
necessidade de paralisacdo do sistema;

2.2.20.5. O SGW deverd permitir o reinicio manual mediante comando homem-maéquina ou
agendamento prévio através da Plataforma de Geréncia;

2.2.20.6. O 5GW deve permitir o armazenamento do seu backup e possibilitar a
transferéncia do seu conteldo para outras midias através do protocolo FTP;

2.2.20.7. Devem ofertar todas as funcionalidades especificadas para o Gateway de
Sinalizacao em um equipamento dedicado (Stand Alone) para esta funcao;

2.2.21. Interfaces fisicas do SGW: SGW = 4+4 interfaces GbE (Gigabit Ethernet) 1000Base
T, interfaces R}45 (15 links I6gicos - SIGTRAN), cada equipamento.

2.2.22. O 5GW deve ser dimensionado considerando as capacidades especificadas para o
HLR e 0 SMSC.

2.3. SMSC (Short Message System Center) — No minimo 01 {(um) SMSC em alta
disponibilidade

2.3.1. A plataforma devera ser centralizada e deve ser provida de interfaces de sinalizacao
Sigtran - M3UA.

2.3.2. A conexdo entre a plataforma SMSC e os elementos de rede HLR(s) serd feita
através de STPs/SGW (Signaling Transfer Points), garantindo o funcionamento em caso de
falha na rede de sinalizacao.

2.3.4. A plataforma deve possibilitar interface WEB, envio de mensagens broadcast, envio
de mensagens para c6digos Especiais. Caso a SMSC fornecida nao execute esta funcao,
serd permitido uso de dispositivo ou ferramenta externa.

2.3.5. A solucao oferecida deve ser totalmente aderente as seguintes especificacdes, em
suas ultimas versdes:

2.3.5.1. 5IP - Session Initiation Protocol

2.3.6. Outras especificacbes de regulamentacao e padronizacdo a serem seguidas e
atendidas pelo CONTRATANTE:

2.3.6.1. Especificacbes do 3GPP para SMS;

.3.6.2. Especificacbes do SMS Forum (SMPP).

.3.6.3. O SMSC ofertado devera implementar, no minimo, as seguintes func¢des:

.3.6.3.1. Processamento de mensagens;

.3.6.3.2. Sinalizacdo SMPP (versao 3.4);

.3.6.3.3. Particao de carga dos enlaces de sinalizacao;

.3.6.3.4. interface gréfica homem-maquina;

.3.6.3.5. Padrao SNMP para sistema de geréncia;

.3.6.3.6. Conter dispositivos de seguranca multi-nivel para acessos ao sistema;

.3.6.3.7. APls para a customizacdao com sistemas de Customer Care, Billing e
aprovisionamento remoto;

2.3.6.3.8. Tolerancia a falhas funcionando em cluster modo active-standby;

2.3.6.3.9. A plataforma deve possuir a tecnologia de Banco de Dados Baseados em
Meméria, ou seja, a capacidade de o processamento de uma transacao ocorrer dentro da
memboria, aperfeicoando a eficiéncia;

2.3.6.3.10. A plataforma deve implementar capacidade nominal de 250 MDAS (Message
Delivery Attempt por segundo};

2.3.6.3.11. A plataforma deve implementar capacidade de 7.200.000 de assinantes;
2.3.6.3.12. A plataforma deve implementar capacidade minima de 600Gb de banco de
dados;

2.3.6.3.13. A plataforma deve implementar 25Mbit/s de enlaces de sinalizacao M3UA,;
2.3.6.3.14. A plataforma deve implementar os padrbées de interfaces SMPP ou SMPP+ e
TCP/IP;

2.3.6.3.15. A plataforma deve implementar relatério de entrega de mensagens (SMS
Delivery Reports});

NNNNNNMNNMNNNTD
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2.3.6.3.16. A plataforma deve implementar reenvio imediato ap6s uma tentativa mal-
sucedida (5MS Retry);

2.3.6.3.17. A plataforma deve implementar armazenamento da mensagem para envio
posterior, configurado pelo operador (SMS Store and Forward);

2.4. OTA (Over-The-Air) — No minimo 01 (um) OTA em alta disponibilidade

2.4.1. Requerimentos Gerais

2.4.1.1. A solucdo OTA deve implementar no minimo o volume transacional de 30 (trinta)
mensagens por segundo;

2.4.1.2. A solucao OTA deve, antes de aprovisionar os dados relativos aos cartdes 5iM245,
criptografar as chaves utilizando a chave de transporte selecionada, através do método
DES e 3-DES.

2.4.1.3. Durante o aprovisicnamento:

2.4.1.3.1. As chaves devem ser descriptografas com a correspondente chave de
transporte;

2.4.1.3.2. As chaves devem ser criptografadas utilizando a chave mestre do sistema;
2.4.1.3.3. 56 entdo, as chaves devem ser armazenadas no repositério do sistema;

2.4.1.4. A solucao OTA deve dispor de funcionalidade de agrupamento de registros de
cartbes 5IM245 na Plataforma. Esta funcionalidade deve permitir a execucado simplificada
de Campanhas de gestdo dos cartdes 5IM245;

2.4.1.5. A solucao OTA deve dispor de funcionalidade de Application Repository Manager,
permitindo a auditoria do contelddo dos cartdes S5IM245;

2.4.1.5.1 Esta funcionalidade deve permitir a gestdo e constante atualizacao do conteldo
dos cartdes $5iM245; tal informacao deve estar disponivel na base de dados da Plataforma;
2.4.1.5.2 Esta funcionalidade deve estar disponivel para os canais SMS e BIP CAT-TP.
2.4.1.5.3. Os servicos que devem ser minimamente cobertos sao os seguintes:

2.4.1.5.3.1. Auditar o contelddo dos registros: retornar o conteddo de um registro, contido
em um arquivo;

2.4.1.5.3.2. Auditar o tamanho do arquwo retorna o tamanho do arquivo;

2 1.5.3.3. Auditar o tamanho da memodria livre: retorna o tamanho da meméria livre no
rtdo SIM245;

1.5.3.4. Auditar a presenca de instancia java: verifica a presenca de um applet no
ao;

1.5.3.5. Auditar presenca de pacote Java: verifica a presenca de pacote no cartao;
2.4.2. A solucao OTA deve implementar a funcionalidade de Remote File Management
(RFM) para os cartdes 5iM245, em conformidade com os padrées 3GPP TS 51.011, 3GPP TS
31.102 e 3GPP TS 11.11, para cartdes de tecnologia 2G e 3G, atendendo minimamente as
funcoes descritas abaixo:

2.4.2.1. Activate ADN

. Activate FDN

. Switch ADN/FDN

. Update ACC

. Update AND

. Update BDN

. Update CBMI

. Update FDN

. Update FPLMN

. Update HPLMN

. Update IMSi

. Update LP

. Update M5ISDN

. Update PLMN

. Update SDN

. Update SMSP

. Update SPN
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2.4.2.18. Update 55T

2.4.2.19. Update PL

2.4.2.20. Update EST

2.4.2.21. Update UST

2.4.2.22. Generic Card Update

2.4.2.23. Update HPLMNwACct

2.4.2.24. Update PLMNwACct

2.4.2.25. Update OPLMNwACct

2.4.3. A solucao OTA deve implementar a funcionalidade de Remote Applet Management

(RAM) para os cartdes SIM245, em conformidade com os padrbes 3GPP TS 51.011, 3GPP

TS 31.102 e 3GPP TS 11.11, para cartdes de tecnologia 2G e 3G, atendendo minimamente
as func_;(")es descritas abaixo:

.3.L.Download applet

2.Delete applet

. Lock applet

. Unlock applet

. Download package

. Delete package

. Install for load package

. Load package

. Extradite Executable Load File

. Create applet instance

. Delete applet instance

. Make instance selectable

. Extradite Application

. Download applet to installed

. Instantiate applet to installed

2.4.4. A solucao OTA deve implementar Proof of Receipt (PoR), em conformidade com o

padrdo 3GPP TS 23.048 V5.9.0, e SMSs de texto e binarios;

2.4.5. A solucdo OTA deve dispor de Mdédulo de Campanha que permita a execucdo de

atualizacdo de arquivo SIM, download de applets Java e atualizacdes de menu i0D;

2.4.5.1. Este Mddulo de Campanha deve permitir a execucao de campanhas em batch

Unico, realizando o pré-processamento de todo o pacote antes da entrega do mesmo,

fazendo desnecessario o processamento antes do envio de cada mensagem e otimizando

a utilizacdo do recurso das SMSCs;

2.4.6. A solucao OTA deve permitir a descriptografia das chaves-mestre disponibilizadas

pelo Serpro, cifradas em padrdo DES e 3-DES, utilizando a chave de transporte

correspondente. Posteriormente, devera realizar a criptografia utilizando chave mestre do

sistema, para s6 entao serem armazenadas no repositério do sistema;

2.4.7. A solucdo OTA deve dispor de médulo de campanha, com gestdo via interface

grafica, que permita atualizac6es Over-The-Air para cartbes 5iM245 por MSISDN, IMSI e

ICCID. O médulo de campanha deve implementar as funcionalidades de Remote File

Management (RFM) e Remote Applet Management (RAM);

2.4.8. A solucao OTA deve dispor de ferramenta de gestao de roaming, através da gestao

Over-The-Air dos arguivos PLMN e FPLMN 2G e 3G;
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2.4.9. Integragao e Interoperabilidade

2.4.9.1. A solucao OTA deve estar integralmente em conformidade com o processo
estabelecido pelos grupos de trabalho do Projeto Denatran SIMRAV, gue estabelece que a
OTA deve ser capaz de gerir requisicdes encaminhadas da rede de uma Operadora de
Telefonia, recebendo a resposta desta requisicao através da rede de outra Operadora de
Telefonia, no momento da troca de operadora nos cartées SIM245. Garantindo assim, a
gestdo segura destes cartdes;

2.4.9.2. A solucdo OTA deve ser interoperavel, suportando todos os cartdes SIM245 que
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estejam em conformidade com o padrado descrito na “Especificacao Técnica Aplicativo SIM
245 v1.2.0" de 24 de abril de 2009, independente do fabricante deste cartao;

2.4.9.3. A solucao OTA deve implementar a integracao com as Plataformas SMSC das
Operadoras de Telefonia do Servico Mével Pessoal (SMP) envolvidas no Projeto Denatran
SIMRAV, utilizando a infraestrutura de rede existente do SERPRO, e implementando
minimamente os canais abaixo listados:

2.4.9.3.1. CMG de 3.1.0 até 4.6 (EMI UCP)

2.4.9.3.2.5MPP 3.3e 3.4

2.4.9.3.3. Nokia SC 4 e SC 5 {CIMD2)

2.4.9.4. A solucdo OTA deverd realizar integracdo de comunicacao com o Mediador item
2.6.

2.4.9.5. A solucao OTA deve implementar integracao com a rede IP das Operadoras de
Telefonia do Servico Mével Pessoal (SMP) envolvidas no Projeto Denatran SIMRAV via BIP
(Bearer independent Protocol) CAT-TP, utilizando a infraestrutura de rede do SERPRO para
uso futuro e em concordancia com futuras especificacbes técnicas do aplicativo S5IM245
gue venham a utilizar este canal de comunicacao.

. Requerimentos de Padroes

A solucao OTA deve estar em conformidade com os padrdes abaixo listados:
1 ANATEL - SMP - Resolucao 477

2. 3GPP TS 23.040

3. 3GPP TS 23.048

4. 3GPP TS 31.102
5.3GPP TS 31.10

6. 3GPP TS 11.11
7.3GPP TS 51.011

8. 3GPP GSM TS5 03.203
9. 3GPP GSM TS 23.003
10. ITU-T-E.164

11. GSM 03.38
12. 3GPP 23.038
13. ETSITS 102 226
14, ETSITS 102 227
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2.4.11. Requerimentos de Marketing

2.4.11.1. A solucao deve dispor de interface web para visualizacdo e obtencdo de
estatisticas e relatérios em tempo real;

2.4.11.2. A ferramenta de estatistica e relatérios deve permitir a geracao de relatérios sob
demanda, através da interface web;

2.4.11.3. A ferramenta de estatistica e relatérios deve permitir a geracao de relatérios
automaticos, com seu agendamento definido pelo SERPRO;

2.4.11.4. A ferramenta de estatistica e relatérios deve dispor de mecanismo de exportacao
de relatérios para diferentes formatos, tais como, Excel, Word, TXT, PDF, HTML and XML,
2.4.11.5. Os dados expressos pelas estatisticas e relatérios da solucao devem permanecer
acessiveis por no minimo 30 (trinta) dias apds sua geracao;

2.4.11.6. Os relatérios devem ser flexiveis por periodo (data inicial e data final);

2.4.11.7. A solucdo deve dispor de logs de auditoria. Estes logs de auditoria devem ser
gerados para todos os perfis de usuarios definidos na solucdo, para os casos de: criacao,
modificacao, consulta e uso da solucao.

2.4.12. Dimensionamento da solugao OTA:

Para cada SIM245 ativado, poderd ser executada uma transacado de desativacado, caso
aplicavel, sem que a mesma gere custo adicional de licenciamento. As plataformas OTA e
Mediador deverao garantir o pleno funcionamento do sistema, mesmo gue o pacote de

\/\,'Ww‘serpro,gov,br 54



Servico Federal de :

Pmtessumeﬁro de Dados &ERPRO

licencas contratado seja esgotado durante o periodo contratado, garantindo a
disponibilidade de servico para o usuério final.

2.5. PLATAFORMA DE GERENCIA - No minimo 01 (uma) plataforma de geréncia.

2.5.1. Requerimentos Gerais

2.5.1.1. Essa especificacao aplica-se a todas as plataformas alocadas para o atendimento
da infraestrutura de telecomunicacdes que visa a atender atendimento ao projeto SIMRAV,
alocada na estrutura do SERPRO.

2.5.1.2. Todas as plataformas pertencentes ao Sistema Denatran de Telecomunicacdes
(HLR, SGW, SMSC e OTA) para o projeto SIMRAV, deverdo ser integradas a uma plataforma
de geréncia centralizada em modo cluster, arquitetura cliente-servidor.

2.5.1.3. A plataforma de geréncia centralizada devera ser Unica para todos os sistemas de
telecomunicac6es implantados para o projeto SIMRAV e devera ser fornecida pela aderente
a qual ficaré responsavel pelo gerenciamento da mesma.

2.5.1.4. A plataforma de geréncia centralizada devera possuir interfaces Lan redundantes
para tolerdncia a falhas e em numero suficiente para a interligacdo de todos os
dispositivos a serem gerenciados;

2.5.1.5. Deve implementar NTP para sincronia com um servidor NT;

2.5.1.6. A plataforma deve possuir disponibilidade de 99,999% MTBF minimo de 25000
horas;

2.5.1.7. Deve implementar interface WEB.

2.5.2. Requisitos de Backup e Recuperacao

2.5.2.1 implementar backup de dados das seguintes situacdes:

2.5.2.1.1. Backup e recuperacao da plataforma de geréncia;

2.5.2.1.2. Backup de dados e recuperacao dos elementos de redes gerenciados;
2.5.2.1.3. Cada elemento deve armazenar seu Ultimo backup localmente;
2.5.2.1.4. implementar agendamento de backups;

2.5.2.1.5. Implementar backups automaticos;

2.5.2.1.6. implementar Veritas net backup;

2.5.2.1.7. implementar online backups incrementais;

2.5.2.1.8. implementar rotinas de backups centralizadas;

2.5.2.1.9. O tempo para realizacao de uma rotina de backup ndo deve ser superior a 20

horas;

2.5.2.1.10. Durante o backup ndo pode haver nenhum impacto ao trafego de dados
relativos as operacdes de gerenciamento;

2.5.2.1.11. Deve ser possivel fazer um snapshot backup de um determinado momento da
situacao da rede para que seja utilizado em procedimentos de fallback.

2.6. Certificactes

As plataformas ofertadas devem, obrigatoriamente, estar certificadas junto ao 6rgao
regulador ANATEL.

2.7. Plataforma do Mediador - No minimo 01 (um) conjunto de Mediador em alta
disponibilidade

2.7.1. Caracteristicas da Plataforma de Mediacdo

2.7.1.1. A Plataforma mediadora para SIMRAV é uma plataforma Unica que deverd prover
servicos por meio de integracao com os sistemas SIMRAV, HLR e OTA, realizando
operacoOes de Aprovisionamento e Portabilidade.

Toda a infraestrutura de telecomunicacdes a ser implantada no SERPRO para atendimento
ao projeto SIMRAV deverd ser integrada a plataforma de mediacao.

2.7.1.2. A Plataforma Mediador deve possuir médulos para Gestdo de Log e Eventos;
2.7.1.3. A Plataforma Mediador deve possuir interface WEB para Aplicacbes de
Monitoramento de Log e Eventos;

2.7.1.4. A Plataforma Mediador deve possuir Componentes de Deteccdo, Roteamento e
Adaptacdo de Conteldo de Mensageria XML e Arquivos XML e Transferéncia com
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conectividade para HLR e OTA via MML, SMPP ou S0OAP;

2.7.1.4.1 JAVA padrao J2EE, sob jboss versao 5.1. As licencas de jboss, JAVA e HornetQ, sao
open source. A licenca da ferramenta Q-Ware devera ser fornecida pelo SERPRO;

2.7.1.5. A Plataforma Mediador deve suportar no minimo o volume transactional de 30
(trinta) mensagens por segundo, para aprovisionamento e portabilidade;

2.7.1.6. A Solucdo deve Integrar com arquitetura composta pelos elementos l6gicos de
processamento e banco de dados - Front End (FE) e Back End (BE});

2.7.1.7. A Solucao deve integrar com OTA.

2.7.1.8. A plataforma de mediador da CONTRATANTE deve prover uma ferramenta de
verificacdo de consisténcia de dados nos HLRs redundantes. A funcionalidade de
verificacdo de consisténcia procurard e mostrard qualguer inconsisténcias de dados
existentes entre os HLRs.

2.7.1.9. A plataforma de mediacao fornecida pela CONTRATANTE deverd possuir registros
dos provisionamentos. A solucdo devera prover uma base de dados detalhada de logs com
ferramenta de procura e analise estatistica (data mining) configurada pelo operador.
2.7.1.10. A solucéo deverd suportar alta disponibilidade com 99,99%.

2.7.1.11. A plataforma de provisionamento devera ser hot stand-by entre os servidores
principal e de backup, em caso de falha da unidade principal o sistema de backup entrara
em operacao sem intervencac humana.

2.7.2. Servico de Adaptacao e Customizacao da Plataforma Mediadora

2.7.2.1. A Plataforma Mediadora sera objeto de customizacéo, adequacao e geracdo de
interfaces para integracao com sistemas SIMRAV com o Mediador e o HLR e OTA.

2.7.2.1.1 - O fornecedor é obrigado a realizar a integracdo da plataforma do Serpro,
mediante servigos de customizacao das interfaces utilizadas no SIMRAV, integrando os
protocolos advindos do Qware para interfaces padrdes 3GPP que sao utilizadas nas
plataformas de aprovisionamento do HLR e OTA.

2.7.2.2. Este servico consistird na adaptacdo da plataforma mediadora ao ambiente
computacional e as necessidades negociais do Serpro.

2.7.2.3. Os artefatos disponibilizados pela CONTRATANTE na implementacdo da solicitacao
de Adaptacdo serdo:

2.7.2.3.1.Validados pela equipe de Testes, Qualidade de Software e representantes das
areas gestoras da Solucdo, visando a verificacdo da conformidade com respectivos
Padrdes Tecnoldgicos SERPRO e requisitos de negécios;

2.7.2.3.2. Encaminhados para o Ambiente de Homologacao de Processos;
2.7.2.3.3.Disponibilizados para producao ao final dos testes, ap6s o aceite do artefato pelo
SERPRO.

2.7.2.4.0s custos para a prestacao dos servicos de Adaptacdo e Customizacdo sao de
responsabilidade exclusiva da CONTRATANTE.

2.7.2.5. A adaptacao e Customizacao da Solucao observarao o descrito neste Termo de
Referéncia.

2.7.3. Integracao da Solucao Ofertada com o SIMRAV

2.7.3.0 A plataforma de mediacao Unica, deverd ser capaz de integrar todos os Sistemas
Denatran de Telecomunicacdes ao sistema SIMRAV,

2.7.3.1. A Solucdo deverad ser integrada com o Sistema SIMRAV através de
XML/WebServices.

2.7.3.2. A integracao com o Sistema SIMRAV dar-se-a por filas padrdo processando
mensagens no formato XML - Extensible Markup Language, como meio padrdo para troca
de informacdes.

2.7.3.3. A integracao com os Sites SIMRAV WEB do SERPRO dependera do tipo de solucdo
ofertada para Deteccao,Roteamento e Adaptacdo de Conteldo e Apresentacdo.

2.7.3.3.1. Os Sites referidos acima estdo baseados na plataforma CiSC/Linux em
linguagem java/HTML.

2.7.3.4. A Solucdo de mediacao aos elementos ofertados com o objetivo de ativacao, deve
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poder ser integrada tendo a capacidade de administracdo de sessdes e conexdes flexiveis
para suprir os volumes de mensagens necessarios assim como a topologia ofertada.
2.7.3.5. E necessario que a solucdo tenha um Unico ponto de aprovisionamento para toda
a solucao ofertada e gue a mesma possua capacidades tais como:

2.7.3.5.1. Capacidade de executar comandos relacionados a grupos de assinantes, os
quais serao provisionados pelos mesmos. O sistema tem gue executar de forma agendada
e com respostas dedicadas um grande nUmero de subscricoes no qual se deseja o
aprovisionamento em grupo.

2.7.3.5.2. O sistema deve poder agendar comandos para serem executados nos sistemas
provisionados. Este agendamento deve ser assincrono e diferenciado quanto ao usuario e
tempo.

2.7.3.5.3. Deve haver a possibilidade de se realizar uma verificacdo de consisténcia nas
bases de dados a partir do elemento mediador. O mesmo deve fornecer flexibilidade,
usabilidade, qualidade dos dados, extensibilidade, escalabilidade e capacidade de
integracao a outros sistemas.

2.7.3.5.4. Em caso necessitando de sistemas redundantes para as bases de dados, o
mediador deve ter capacidade de provisionar mantendo a manipulacao da redundancia
existente. No caso de os elementos provisionados oferecerem a mesma base de dados de
subscricbes, o mediador terd de provisionar ambas e ainda assim coordenando a base
ativa e secundaria. Tera de ser transparente para o SIMRAV o envio dos comandos de
provisionamento mesmo sem ter conhecimento de qual elemento provisionado esta ativo
ou em stand-by

2.7.4. Padrbes Tecnolégicos SERPRO

2.7.4.1. A Plataforma Mediadora para Servicos SIMRAV deverd ser adaptada aos padrbes
tecnolégicos do SERPRO, ambiente de homologacdo e producao, conectividade, de
desenvolvimento e manutencao de sistemas.

2.7.4.2. Padrao de Construcao de Aplicacdo e Ambiente Computacional.

2.7.4.3. As implementacbes realizadas pela empresa CONTRATANTE nos processos de
adaptacado, integracdo e modelagem de dados da Solucdo deverdo obedecer as definicoes
de trés camadas basicas de arquitetura a seguir:

2.7.4.4. Camada de Dados - Sistema Gerenciador de Banco de Dados:

2.7.4.4.1. E responséavel pelo acesso e armazenamento de dados garantindo integridade,
disponibilidade, confidencialidade, manutencdo e documentacao;

2.7.4.4.2. As regras de negdécio nao deverao ser desenvolvidas em componentes do SGBD
como TRIGGERS ou STORED PROCEDURES.

2.7.5. Camada de Aplicagao (Fluxo de Processo e Regras de Negdcio):

2.7.5.1. Essa camada é constituida de um conjunto de componentes que agrupam regras
de negdécio (Camada de Regras de Negdcio) e definicbes de fluxo de processo dos sistemas
que compdem a solucao {Camada de Fluxo de Processo);

2.7.5.2. Uma regra de negd6cio define critérios - condicdes e/ou transformacdes que devem
ser obedecidos dentro de um contexto do negécio;

2.7.5.3. As regras de negdécio devem estar contidas na camada de aplicacao e somente
esta poderd acessar a camada de dados;

2.7.5.4. A camada de aplicacao deve utilizar a linguagem Java;

2.7.6. Camada de Apresentacao: A camada de apresentacao formata as informacdes e
dados oferecidos pelo sistema para gue sejam adeguadamente apresentados no acesso
WEB utilizado pelo usuédrio de gerenciamento;

2.7.6.1. A camada de apresentacao deve residir em servidor Web, sendo que neste Gltimo
caso deve ser mantida a compatibilidade com o padrao W3(;

2.7.6.2. A Camada de Apresentacao deverd suportar Browsers e utilizar linguagens Java,
HTML e XML.

2.8. Conectividade

2.8.1. Sera permitida a CONTRATANTECONTRATANTE a conexdo ao ambiente de
Desenvolvimento do SERPRO que processara o sistema Denatran de Telecomunicacdes na
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cidade de Brasilia/DF, mediante atendimento aos requisitos de seguranca no
processamento e no acesso correlatos.

2.8.2. A forma de Conectividade atenderd obrigatoriamente aos requisitos de seguranca
disponiveis nas diversas formas de interligacao definidas no portfélio de conexao com
empresas externas, conforme regulamentacao do SERPRO:

2.8.2.1. O acesso sera feito pela Extranet do SERPRO e da CONTRATANTE, com todos os
recursos tecnoldgicos inerentes a esse tipo de ambiente;

2.8.2.2. Ap6s a autenticacdo na Extranet do SERPRO, a empresa terd acesso aos sistemas
de acordo com a necessidade dos servicos;

2.8.3. A conectividade descrita neste item serd utilizada pela empresa CONTRATANTE para
transmitir ao SERPRO os cédigos fonte das Adaptacdes, Desenvolvimento e Manutencdes
efetuadas, nas customizacdes realizadas; também serd utilizado software de controle de
versdes do SERPRO, para submeter os cédigos transmitidos aos processos de Compilacao,
Testes, Homologacao e Producao;

2.8.4. As despesas de conexao - linha de comunicacdo - de acesso aoc ambiente do
SERPRO serao custeadas pela CONTRATANTE.

2.9. Da Operacionalizacao dos Servicos

2.9.1. O SERPRO e a CONTRATANTE, sempre que necessario, agendarao reunides
periédicas de carater gerencial e/ou técnico para avaliar os trabalhos, adotar resolucées e
obter esclarecimento de pendéncias durante toda a vigéncia do contrato.

2.10. Relacao de hardware, software e servicos minimos para implantacdo do Sistema
Denatran de Telecomunicacdes:

ITEM QTDE

HLR {Home Location Register) 01

5GW (Signaling Gateway) 01

SMSC (Short Message System Center) 01

OTA (Over-The-Air) 01

Plataforma Mediador 01

Plataforma de Geréncia 01

Servicos de Suporte e Manutencgdo 01

Servicos de Operacao Assistida 01

2.11. Repasse de conhecimento

2.11.1. A Contratante deverd prover repasse de conhecimento técnico aos profissionais do
Serpro para configuracdo e operacao dos equipamentos e softwares.

2.11.2. O repasse de conhecimento devera ocorrer sem 6nus adicional para o Serpro,
incluindo todo o material didético necessario. O material de aula deverd abordar conteldo
tedrico e pratico, e deverd ser submetido ao Serpro para aprovacao antes da realizacao da
capacitacao.

2.11.3. O repasse de conhecimento devera ser ofertada através de profissionais
certificados e credenciados pelo fabricante ou empresa credenciada para tal finalidade.
2.11.4. A Contratante deve prover O repasse de conhecimento referente a solucao
proposta, sem 6nus para o Serpro, atendendo aos seguintes tépicos:

2.11.4.1. Funcionalidades e ferramentas da solucao;

4.2. Arquitetura de Hardware e Software;

.4.3. Protocolos e interfaces;

4.4. Dimensionamento do sistema;

4.5. Alarmes e Estatisticas;

4.6. Manutencao e operacao do sistema;

.4.7. Integracao com demais sistemas;

.5. O repasse de conhecimento deve ser provido de acordo com a distribuicao abaixo:
2 11.5.1. Para a Solucao instalada em Sao Paulo, 02 (duas) turmas de 10 {(dez)
participantes cada com 160 {cento e sessenta) horas cada em $&o Paulo ou em local no
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Brasil indicado pelo licitante, desde que acordado pelo Serpro. O 6nus do deslocamento
dos empregados do Serpro, com hospedagem correrd por conta do Serpro;

2.11.5.2. Para o Mediador, instalado em S$3do Paulo, 02 (duas) turmas de 10 (dez)
participantes cada com 40 (quarenta) horas cada, em Sao Paulo ou em local no Brasil
indicado pelo licitante no caso de impossibilidade da capacitacdo do treinamento em Sao
Paulo, desde gque acordado pelo Serpro. O 6nus do deslocamento dos empregados do
Serpro, com hospedagem correrd por conta do Serpro;

2.11.5.3. O repasse de conhecimento deve ser realizada em lingua portuguesa.

2.11.5.4. Cada turma desta capacitacdo deverd ser dimensionada para até 10 (dez)
participantes.

2.11.5.5. A Contratante deve responsabilizar-se por toda a infraestrutura requerida para o
treinamento.

2.11.5.6. A contratante deve fornecer treinamentos praticos em equipamentos com a
mesma versao de SW ofertado.

2.11.6. O repasse de conhecimento devera ser iniciada no prazo maximo de 60 (sessenta)
dias corridos apés a assinatura do contrato.

CLAUSULA TERCEIRA - DA ABRANGENCIA DOS SERVIGCOS

3.1 As Plataformas de producao, Gerenciamento e Mediacdao podem ser instaladas
preferencialmente nas localidades do SERPRO em Brasilia e Sao Paulo.

3.2 Os servicos objeto do presente Contrato serao realizado(s) no{s) estabelecimento(s} do
SERPRO, localizado(s) no(s) seguinte(s) endereco(s}:

REGIONAL BRASILIA/DF

CNPJ: 33.683.111/0002-80

ENDERECO: SGAN Av. L2 Norte, Quadra 601 - Médulo “G”
CEP: 70830-900

REGIONAL BELEM/PA

CNPJ: 33.683.111/0003-60

ENDERECO: Av. Perimetral da Ciéncia, n® 2010
CEP: 66077-530

REGIONAL FORTALEZA/CE

CNPJ: 33.683.111/0004-41

ENDERECO: Av. Pontes Vieira, n? 832, 530 jodo do Tatuapé
CEP: 60130-240

REGIONAL RECIFE/PE

CNPJ: 33.683.111/0005-22

ENDERECO: Av. Parnamirim, n2 295, Bairro Parnamirim
CEP: 52060-000

REGIONAL SALVADOR/BA

CNPJ: 33.683.111/0006-03

ENDERECO: Av. Luiz Viana Filho, n® 2355, Bairro Paralela
CEP: 41130-530

REGIONAL BELO HORIZONTE/MG

CNPJ: 33.683.111/0007-94
ENDERECO: Av. José Candido da Silveira, n? 1200, Cidade Nova
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REGIONAL RIO DE JANEIRO/HORTO

CNPJ: 33.683.111/0008-75

ENDERECO: Rua Pacheco Ledo, n® 1235, Fundos - jardim Boténico
CEP: 22460-030

REGIONAL SAO PAULO/SP

CNPJ: 33.683.111/0009-56

ENDERECO: R. Olivia Guedes Penteado, n? 941, Capela do Socorro
CEP: 04766-900

REGIONAL CURITIBA/PR

CNPJ: 33.683.111/0010-90

ENDERECO: Rua Carlos Pioli, n2 133, Bairro Centro Civico
CEP: 80520-170

REGIONAL PORTO ALEGRE/RS

CNPJ: 33.683.111/0011-70

ENDERECO: Av. Augusto de Carvalho, n® 1133, Bairro Centro
CEP: 90010-390

CLAUSULA QUARTA - DAS OBRIGACOES DAS PARTES

4.1. DO CONTRATADO

+ - Hospedagem dos equipamentos da solucao, 24 horas por dia, 7 dias na semana,
365 dias por ano, envolvendo a seguranca fisica e 16gica;

- - Contato operacional continuado e escala de acionamento segundo acordo de nivel
de servico (5LA} definido com o cliente;

» - Monitorar a conexao da rede;

» - Configurar e administrar os ativos de rede;

« - Zelar pela seguranca fisica dos equipamentos e por suas condicbes de
funcionamento;

+ - Resolver quaisquer problemas referentes a conexdo com a rede Denatran que
independam das operadoras de telecomunicacdes.

4.1.1. Recursos de infraestrutura disponibilizados pelo SERPRO

4.1.1.1. Ambiente fisico (instalacOes prediais)

Os equipamentos da Contratante serao instalados nos Centros de Dados do SERPRO
conforme item 4.4. Estes Centros de Dados possuem alta disponibilidade de energia e
refrigeracdo, além de controle de acesso, deteccdo e combate a incéndio, monitoracado por
Circuito Fechado de TV - CFTV e Supervisao e controle dos ativos dessas infraestrutura.

4.1.1.2. Energia elétrica

O sistema de alimentacdo elétrica do Centro de Dados é redundante, composto por duas
linhas independentes, Dual0l e Dual02, de 700kVA cada uma, estabilizadas por no-breaks
modulares com autonomia de no minimo 15 minutos em plena carga e contingenciadas
por grupos motor-geradores de 800kVA, um para cada linha. Os equipamentos com fonte
dupla (dual) sao alimentados por circuitos distintos provenientes de cada uma dessas
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linhas. Para os equipamentos de fonte singela {single) existe um terceiro circuito, Single,

proveniente de uma chave estatica que comuta entre os dois circuitos (Dual0l e Dual2) e
garante a alimentacao elétrica mesmo em caso de pane em uma dessas duas linhas.

4.1.1.3. Sistema de refrigeracao

O Sistema de refrigeracdo é composto por eguipamentos de precisdao que controlam
temperatura e umidade. Em cada compartimentacao do ambiente, do Centro de Dados,
rede de longa distancia ou rede local, existem equipamentos em ndmero suficiente para o
dimensionamento da carga térmica e mais um equipamento de reserva (backup) para
contingenciar qualquer indisponibilidade que possa existir.

4.1.1.4. Controle de acesso

Existem quatro niveis de acesso no Centro de Dados controlados por um sistema que
utiliza cartdes de proximidade mesclados com uso de senha ou biometria. O nivel 01 é a
recepcao do Centro de Dados onde se encontra vigilantes em turno de 24 horas treinados
para cadastrar os funciondrios ou visitantes para acesso as demais dreas. O Acesso para
esse nivel se dd por uma porta eclusa. O nivel 02 sdo dreas de uso comum e salas de
apoio. O acesso é por cartées de proximidade. O nivel 03 sdao areas de monitoracao
acessadas por cartbes de proximidade e senha pessoal. O nivel 04 sao os ambientes de
producao, onde estdo os ativos de Tl. O acesso a essas areas somente é possivel com
cartdes de proximidade e biometria (impressao digital).

4.1.1.5. Deteccdo e combate a incéndio

O Ambiente do Centro de Dados € dotado de um sistema misto de deteccéo de incéndio e
combate por gas inerte. E composto por detectores convencionais (velocimétricos) que
detectam fumaca ef/ou calor e por um sistema de andlise laser (VESDA) que detecta o
principio de incéndio antes mesmo da formacao de fumaca ou elevacdo de temperatura. O
combate a incéndio é feito por um gas inerte, FE- 25, atdxico e nao sufocante, permitindo
gue pessoas possam estar no ambiente no momento do disparo do gas sem que sofram
gualguer consequéncia. Para evitar que o gas seja acionado acidentalmente, os sistemas
convencionais e VESDA foram interligados, sendo assim, o sistema VESDA ird emitir um
pré-alarme caso haja um principio de incéndio, mas soé ird disparar o gas quando cruzar
com o sinal do detector velocimétrico, quando evidenciar realmente um incéndio. Cabe
ressaltar ainda que em todo ambiente existem extintores portateis que permitem o
combate manual no principio de incéndio.

4.1.1.6. Monitoracao por CFTV

O Circuito Fechado de TV (CFTV) do Centro de Dados é composto por 92 cameras
dispostas pelos principais acessos e ambientes do Centro de Dados. A monitoracao é feita
por vigilantes em turno de 24 horas 7 dias por semana. As imagens sao gravadas em
média por 2 meses.

4.1.1.7. Supervisao e controle dos ativos de infraestrutura

Além da monitoracao do CFTV, os equipamentos como no-break, geradores, climatizadores
e sistema de deteccdo e combate a incéndio, bem como grandezas como tensdo, carga
(poténcia) e temperatura, sao monitorados continuamente.

Wwvv.serpro‘gov,br 61



PIOEESSSCIE;\QE]?OFSS el]rz‘dgs gs E R P Ro

4.1.2. Niveis de Servico ofertados pelo SERPRO

Energia e Refrigeracado 99,6%
Conjunto % Disponibilidade Tipo
Conjunto Energia Novo CPD 100,0% P
CEB 99,9%
Grupo Gerador {(GMG) 1 99,9%
Grupo Gerador (GMG) 2 99,9%
Conjunto Quadro de Transferéncia
CEB / GMG Novo CPD 99,8% S
Disjuntor 1 99,9%
Disjuntor 2 99,9%
Conjunto No Break Novo CPD 100,0% P
NB 1 99,9%
NB 2 99,9%
Conjunto Ar Condicionado Novo CPD 100,0% P
AC1 99,8%
AC 2 99,8%
Conjunto Energia Sala Cofre 100,0% P
CEB 99,9%
Grupo Gerador (GMG) 1 99,9%
Grupo Gerador (GMG) 2 99,9%
Conjunto Quadro de Transferéncia
CEB / GMG Sala Cofre 99,8% S
Disjuntor 1 99,9%
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Disjuntor 2 99,9%
Conjunto No Break Sala Cofre 100,0% P
NB 1 99,9%
NB 2 99,9%
Conjunto Ar Condicionado Sala Cofre 100,0% P
AC1 99,8%
AC 2 99,8%

P - Recurso em Paralelo
S - Recurso em Série

4.1.3. Alimentacdo Elétrica

O SERPRO disponibilizard alimentacao elétrica em 110 ou 220 Volts, monofasica ou
trifdsica, caso sejam necessarias fontes de alimentacdo ou retificadores para alimentacdo
em corrente continua (DC), estes deverdo ser fornecidos pela CONTRATANTE e estes serdo
considerados para efeito do célculo do preco do servico conforme especificado na Cldusula
7.

4.2. DA CONTRATANTE

- Indicar o contato administrativo e o contato técnico responsaveis pelos equipamentos e
sistemas hospedados no SERPRO, com respectivos telefones fixos e celulares, e-mails e
enderecos;

- Atender prontamente aos comunicados, questionamentos e chamados do SERPRO
incluindo chamados fora do horario de expediente normal, de 8h as 18h,finais de semana
e feriados;

- Administrar o sistema operacional dos equipamentos e os softwares neles instalados;

- Fornecer todos os hardwares e softwares necessarios e respectivas licencas;

- Responsabilizar-se por quaisquer problemas técnicos ou operacionais, de hardware ou
software, nos equipamentos;

4.3. Niveis de Servico

4.3.1. A CONTRATANTE deverd dispor de todos os requisitos que assegurem o
cumprimento de todos os Niveis de Servicos, abaixo identificados, para atendimento nos
locais de instalacao e funcionamento dos hardwares, softwares e servicos.

4.3.1.1. Os chamados poderdao ser efetuados por intermédio de telefone 0800 (ligacao
gratuita), acesso Web ou e-mail, e serao registrados. Estes registros deverao estar
disponiveis por meio de relatérios encaminhados mensalmente, para acompanhamento da
equipe do SERPRO, atendendo aos seguintes tépicos:

4.3.1.1.1. Chamados Abertos no Periodo: Relatério com todas as ocorréncias abertas no
més e o status;

4.3.1.1.2. Chamados em Andamento: Relatério onde constam as ocorréncias que estdo
sendo tratadas e qual o status;

4.3.1.1.3. Chamados Fechados no Periodo: Relatério com todos os chamados que foram

63



iz ASNSERPRO

fechados no més;

4.3.1.1.4. Histérico de Chamados em 12 Meses: Relatério com o histérico de chamados
gue foram abertos no periodo de 12meses;

4.3.1.1.5. Controle de Troca de Equipamentos: Relatério com todos os chamados de troca
de equipamentos que foram abertos no periodo.

4.3.1.2. Os relatérios deverdo estar disponiveis via WEB (em formato HTML) para a
Geréncia de Qualidade e Recuperacdo da Superintendéncia de Redes do SERPRO, em
Salvador-BA (Divisao de Gerenciamento de Incidentes - SUPOP/OPGPS/OPPBA -
Serpro/Regional Salvador - Av. Luiz Vianna Filho, 2.355, Salvador - BA). Os dados
necessarios para viabilizacdo do acesso serdo informados apds a instalacdo do primeiro
equipamento fornecido.

4.3.1.3. Deve ser feita uma notificacac de conclusdo do atendimento no momento do
fechamento de cada chamado.

4.3.2. Requerimentos Operacionais
4.3.2.1. Relatdrios e Estatisticas
.3.2.1.1. A solucao deve dispor de histérico de eventos que permitam a investigacao de
er tipo de falha.
.2. A solucao deve suportar as seguintes funcionalidades:

£
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4.3.2.2.1. A CONTRATANTE deve ofertar servico de suporte, manutencao e monitoramento
através de equipes baseadas em territério nacional e capazes de comunicar-se em lingua
portuguesa, a fim de facilitar e agilizar possiveis interacées com as equipes do SERPRO.
4.3.2.2.2. A CONTRATANTE deve testar exaustivamente todos os corretivos antes de
aplicé-los na solucao.

4.3.2.2.3. A CONTRATANTE deve notificar o SERPRO de qualguer nova atualizacao
disponivel para a solucdo, sendo responsabilidade da CONTRATANTE a instalacdo da
mesma.

4.3.2.2.4. A CONTRATANTE deve prover e instalar todos as acdes corretivas sem custos
adicionais ao SERPRO.

4.3.2.2.5. A CONTRATANTE deve manter uma imagem da solucao no ambiente da
CONTRATADA , visando a realizacdo de testes e validacbes de corretivos a serem
instalados no Serpro;

4.3.2.2.6. A CONTRATANTE deve dispor de interface web para gestao e abertura de
chamados.

4.3.2.2.7. A CONTRATANTE deve manter toda a documentacdo relativa a solucao
atualizada, estando a mesma em conformidade

com os corretivos aplicados na solucao.

4.3.2.2.8. A CONTRATANTE deve prover claramente o canal para solicitacdo de ajuste de
severidade de incidentes.

4.3.2.2.9. A CONTRATANTE deve prover servico de manutencao preventiva, com entrega
de relatérios periédicos indicando

possiveis impactos na solucao.

4.3.2.2.10. A CONTRATANTE deve prover canal telefénico com disponibilidade 24x7 para
abertura de chamados.

4.3.2.2.11. A CONTRATANTE deve dispor de canal de relacionamento com o cliente,
realizando consultas periédicas ao Serpro quanto a qualidade da solucdo e servicos
ofertados.
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4.3.2.2.12. A CONTRATANTE devera atender minimamente aos SLAs descritos na tabela

Severidade

Tempo de
Resposta

Disponibilidad
e de
Atendimento

Diagnéstico

Alta

30 minutos
(Envio de
primeiro
diagndstico
do problemaj

24 horas, 7
dias por
semana, 365
dias por ano

A Contratada
devera
trabalhar
continuament
e até que o
servico seja
restaurado
completamen
te ou até que
uma solucao
temporaria
seja adotada,
restabelecend
0 0 servico.

Média

2 horas
(Envio de
primeiro
diagnéstico
do problemaj

24 horas, 7
dias por
semana, 365
dias por ano

A Contratada
deverd
trabalhar
continuament
e até que o
servico seja
restaurado
completamen
te ou até gque
uma solucao
temporaria
seja adotada,
restabelecend
0 O servico.

Baixa

1 dia

(Envio de
primeiro
diagnéstico
do problema)

8 horas, 5
dias por
semana, em
horéario
comercial

A Contratada
deverd
despender
todo o esforco
razodvel para
solucionar o
chamado,
sem
compromisso
em tempo de
solugao.

4.3.2.2.13. Os niveis de chamados classificam-se de acordo com a tabela abaixo:

[ Nivel

| Identificacdo

da | Descricéo
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Severidade

O usuério ndo consegue

utilizar o servico, por
indisponibilidade do
mesmo.

Qualquer suspeita de
falha na politica de

seguranca, ameacando a

confidencialidade e
integridade dos dados, a
Alta = Servico de Alta | disponibilidade dos

1 Criticidade igual a Critica | servicos, que ocasione
impacto significante na
aplicacao.

Qualguer incidente que
ocasione impacto a
imagem do Serpro.

um incidente de
severidade de nivel 2
gue impacte ndmero
significante {(30% do
total) de usuarios.

Sérios problemas com
um impacto importante
em toda, ou parte da,
operacdao do  Servico

. _ . provido.

2 Vs Criicidade C ©€|0  servico esta
parcialmente
interrompido ou
severamente degradado,
porém sem impacto no
negdcio.

Problemas de  baixa
. _ , severidade que nao
3 Baixa = 3Servico de afetam o© compromisso

Baixa Criticidade

de SLA ofertado pela
Contratada .

4.3.2.2.14. A CONTRATANTE devera atender minimamente aos tempos de restauracao de
servico descritos na tabela abaixo, em caso de falha no sistema:

Tempo para|Tempo para
Tempo para | Solucao Solucao
Severidade Solucao Definitiva Definitiva
Contorno (sem defeito | (com defeito
de HW) de HW)
1 Alta 4 horas 3 dias uteis 30 dias Uteis
2 Média 1 dia 7 dias uteis 60 dias Uteis
3 Baixa 3 dias | 20 dias Uteis 90 dias Uteis
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| | | corridos | | |

4.3.2.2.14.1. A tabela acima ¢é aplicavel a todo o Sistema Denatran de Telecomunicacdes
(HLR, SMSC, 5GW, OTA e Mediador) referente ao atendimento ao projeto SIMRAV.
4.3.2.2.15. A critério do SERPRO, os chamados poderdo ter seu grau de severidade
revisado (Escalacao da Severidade) apds o atendimento inicial pela CONTRATANTE.
4.3.2.2.15.1. Os chamados classificados com severidade 2 e 3, sem correcao definitiva ou
solucdo de contorno nos prazos acordados, serao automaticamente escalados para o nivel
de severidade imediatamente superior, ou seja, um chamado de severidade 2,
enquadrado nesta situacao sera automaticamente escalado para severidade 1;
4.3.2.2.15.2. Por necessidade de servico ou criticidade do problema, o SERPRO podera
solicitar a escalacao de chamado para niveis superiores ou inferiores de severidade e/ou
seus respectivos prazos.

4.3.2.2.16. O tempo de atendimento comeca a contar a partir do acionamento inicial
realizado junto ao Service Desk da CONTRATANTE.

4.3.2.2.17. A CONTRATANTE devera trabalhar, ininterruptamente, na solucdo dos
problemas criticos até que o equipamento contratado esteja novamente operando em
regime normal de producao. Caso a solucao do problema reportado exija a presenca de
analista(s) da CONTRATANTE no local de instalacdo do equipamento, mesmo fora do
hordrio comercial, este(s) devera(ao) ficar dedicado(s) a resolucdo do problema até que
este esteja resolvido.

4.3.2.2.18. Os chamados considerados como de Severidade 1 e 2 deverao ser
encaminhados diretamente para o segundo nivel de atendimento pela CONTRATANTE.
4.3.2.2.19. O suporte técnico para chamados de Severidade 1 e 2 ndo pode ser
interrompido até o completo restabelecimento de todas as funcdes do sistema paralisado
(indisponivel), mesmo que para isso tenha que se estender por periodos noturnos e/ou
dias ndo Uteis (sébados, domingos e feriados).

4.3.2.2.20. A CONTRATANTE deverd garantir os servicos de suporte a customizacao,
parametrizacdo e configuracao voltadas a utilizacdao de funcionalidades disponibilizadas na
versdo corrente do software ou em novas versdes lancadas durante a vigéncia da garantia
para todos os produtos feitos disponiveis no ambiente de producdo, com prazo maximo de
atendimento de 72 horas apés a abertura do chamado.

4.3.2.2.21. Considera-se um problema plenamente solucionado quando os sistemas e
servicos forem restabelecidos sem restricbes e de forma definitiva, ou seja, quando nao se
tratar de uma resolucao paliativa.

4.4. Gerenciamento do Contrato

4.4.1. Das obrigacdes da CONTRATANTE

4.4.1.1. Entregar equipamentos NOVOS, SEM USO. Todas as especificacdes devem estar
plenamente disponiveis nos produtos entregues, como por exemplo: novas versdes de
softwares, dispositivos complementares, chaves e/ou licencas.

4.4.1.2. Garantir o pleno funcionamento da solucao responsabilizando-se por fornecer
guaisquer componentes adicionais gque sejam necessarios ao funcionamento dos
equipamentos na configuracao especificada, e dentro das condicdes estabelecidas neste
documento, inclusive partes elétricas e mecanicas, ferragens, cabos e conectores. Todos
0s eguipamentos devem ser

entregues e instalados em racks padrao 19", com rodas para movimentacdo e fechados
com portas removiveis, em guantidades suficientes para acomodacéao de toda a solucao.
4.4.1.3. Promover a instalacao e configuracao de todos os componentes e placas dos
equipamentos, inclusive a conexao fisica e légica, que abrange a conexao dos cabos do
meio de transmissao de dados disponibilizado pelo SERPRO e dos cabos de conexao aos
demais equipamentos j& instalados naquele ndé de comunicacdes, deixando-os em
perfeitas condicdes de uso.

4.4.1.4. Providenciar a correcdao em até 5 (cinco) dias corridos, contados a partir da

\/\,'Ww‘serpro,gov,br 67



s ANSERPRO

notificacdo da ocorréncia por parte do SERPRO, de quaisquer defeitos de operacao,
constatados durante a instalacdo do equipamento. Caso nao seja possivel a correcao, fica
a CONTRATANTE obrigada a substituir o dispositivo.

4.4.1.5. Responsabilizar-se por toda e qualquer despesa, independente da sua natureza,
decorrente das instalacbes supra mencionadas.

4.4.1.6. Durante a o periodo de funcionamento do sistema, a CONTRATANTE, devera
prover os servicos de escalonamento dos chamados abertos seguindo a estrutura abaixo:
A) SERVICE DESK

» Abertura da ocorréncia (através do contato telef6nico, e-mail ou web);

e Coleta das informacoes referente a ocorréncia, possibilitando sua abertura;

» Fornecimento do nimero da ocorréncia ao SERPRO;

» Escalonamento gerencial da ocorréncia, conforme tempo de retorno definido com o
SERPRO;

* Verificacao das respostas de pesquisas de satisfacao com o SERPRO.

B) PRIMEIRO NIVEL

» Acesso a base de dados de Conhecimento (Problemas Caracteristicos), detalhando acdes
tomadas, descricdo do problema, cédigos de erro;

* Definicao do nivel de prioridade junto com o SERPRO;

* Throubleshooting simples;

* Localizacao da falha e respectivo equipamento;

» Aplicacao de solucdes documentadas e utilizadas em outros eventos;

» Escalonamento da ocorréncia para o segundo nivel.

C) SEGUNDO NIVEL

» Avaliacdo das acOes tomadas pelo primeiro nivel de suporte;

» Throubleshooting avancado, técnicas de resolucao de problemas e coleta de informacdes
mais detalhadas;

* Suporte as solucdes de negdcios do SERPRO;

* Desenvolvimento e implementacdo de solucdes provisérias (Workaround);

» Escalonamento do problema para o terceiro nivel;

» Acompanhamento, andlise e implementacao da solucdo dada pelo terceiro nivel.

D) TERCEIRO NIVEL

* Servicos executados pelo fabricante, por profissionais certificados no produto ofertado.
Os chamados abertos com o nivel de prioridade "ALTA" deverdo sempre ser tratados nesse
nivel.

4.4.2. Requerimentos da solucao

4.4.2.1. Requerimentos Gerais:

4.4.2.1.1. A CONTRATANTE deverd ser responsavel por todos itens requeridos para a
integracao entre os elementos que compdem a solucao por ela proposta e os elementos
de rede das Operadoras de Telefonia do Servico Mével Pessoal (SMP) envolvidas no Projeto
Denatran SIMRAV, utilizando a infraestrutura de rede do SERPRO.

4.4.2.1.2. A CONTRATANTE devera disponibilizar todos os itens requeridos para a
integracao entre os elementos que compdem a solucao por ela proposta e os elementos
de processamento e controle de dados proprietario do SERPRO (ambiente gerado das
reguisicdes de aprovisionamento, ativacao e desativacao).

4.4.2.2. Dimensionamento e Qualificacao

4.4.2.2.1. A solucado deve implementar no minimo 7.200.000 (sete milhdes e duzentos mil)
novos cartdes SIM245 cadastrados no sistema.

4.4.2.2.2. A solucdo deve ser escalavel para 100.000.000 (cem milh6es) de cartbes
5IM245 cadastrados no sistema.

4.4.2.2.3. A solucao ofertada pela CONTRATANTE deve garantir a interoperabilidade dos
servicos especificos relativos ao projeto SIMRAV.

4.4.2.3. Disponibilidade

4.4.2.3.1. A solucao deve gerenciar falhas em componentes individuais de hardware e
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software, falhas de componentes de alimentacao de energia ou outros tipos de desastres
inesperados, atendendo aos requerimentos exigidos.

4.4.2.3.2. A solucdo deve atender ao indice de 99,999% (noventa e nove virgula
novecentos e noventa e nove por cento) de disponibilidade.

4.4.2.3.3. A CONTRATANTE deve utilizar uma solucdo de Alta Disponibilidade que garanta,
através de elementos redundantes, a correta continuidade dos processos na presenca de
falhas.

4.4.2.3.4. A solucdo deve dispor de funcionalidade de recuperacdo automética do sistema
em caso de falhas.

4.4.2.3.5. A solucao deve permitir intervencao manual em caso de falhas, quando um dos
elementos da mesma nao for recuperado automaticamente.

4.4,2.3.6. A CONTRATANTE deve prover a solucao completa de backup & restore (HW e
SW).

4.4.2.4. Segurancga

4.4.2.4.1. A CONTRATANTE deve garantir que todos os elementos da solucao sejam
instalados com, e apenas com, 0s servicos requeridos para o perfeito funcionamento da
solucao.

4.4.2.4.2. A CONTRATANTE deve ajustar o nivel de seguranca do Sistema Operacional e
das aplicacbes de todos os elementos da solucdao proposta, mantendo-os em
conformidades com os padrboes estabelecidos pelo SERPRO. Todos os corretivos de
seguranca devem ser instalados.

4.4.2.4.3. O SERPRO terd o direito de realizar auditorias periédicas na solucdo, visando
certificar o nivel de seguranca de todos os elementos.

4.4.2.4.4. A CONTRATANTE deve responsabilizar-se por qualguer intervencao que demande
instalacao de corretivos de seguranca.

4.4.2.4.5. Todos os elementos providos na solucdao devem permitir o armazenamento do
histérico, em logs, de todas as tentativas de acesso finalizadas em falha ou sucesso.
4.4.2.4.6. A solucao deve implementar comunicacao criptografada entre cliente/servidor,
bem como, implementar o armazenamento criptografado dos dados criticos do sistema.
4.4.2.4.7. A solucao nao deve permitir acesso simultaneo do mesmo usuario no sistema.
4.4.2.4.8. A solucao deve identificar, de forma Unica, cada sesséo de usuario que acesse o
sistema.

4.4.2.4.9. A informacdo da identificacdo da sessao deve ser expirada apés o primeiro uso,
sendo renovada a cada novo acesso do usuario no sistema.

4.4.2.4.10. A solucdo deve dispor de configuracdo de tempo maximo de inatividade da
sessao, expirando a mesma apds atingir o intervalo configurado.

4.4.2.4.11. A CONTRATANTE deve dispor de conexdao remota ao SERPRO por intermédio de
VP; via link internet, estando o mesmo disponivel 24x7. Essa comunicacao serd utilizada
para acesso tratamento de incidentes pela equipe de suporte da CONTRATANTE.
4.4.2.4.12. A CONTRATANTE serd responsadvel por todo o gerenciamento de pecas de
reposicao (Gerenciamento de Sobressalentes), garantindo a rapida disponibilidade de
pecas sobressalentes e organizando a substituicao e recuperacao da parte com defeito. A
CONTRATANTE deve atender ao prazo de préximo dia Gtil para reposicao do hardware com
95% de precisao.

4.4.3. Reguerimentos Operacionais

4.4.3.1. Relatérios e Estatisticas

4.4.3.1.1. A solucao deve dispor de histérico de eventos que permitam a investigacao de
qualguer tipo de falha.

4.4.3.1.2. A solucdo deve implementar as seguintes funcionalidades:

4.4.3.1.2.1. SNMP MiBs para alarmes de hardware

g
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4.4.3.1.2.5. Interface grafica para configuracéo

4.4.3.2. Suporte e Manutencéao

4.4.3.2.1. A CONTRATANTE deve ofertar servico de suporte, manutencao e monitoramento
por meio de equipes baseadas em territério nacional e capazes de comunicar-se em lingua
portuguesa, a fim de facilitar e agilizar possiveis interacées com as equipes do SERPRO.
4.4.3.2.2. A CONTRATANTE deve testar exaustivamente todos os corretivos antes de
aplicé-los na solucao.

4.4.3.2.3. A CONTRATANTE deve prover e instalar todos as acdes corretivas sem custos
adicionais para o SERPRO.

4.4.3.2.4. A CONTRATANTE deve dispor de interface web para gestdo e abertura de
chamados.

4.4.3.2.5. A CONTRATANTE deve prover claramente o canal para solicitacdo de ajuste de
prioridade de incidentes.

4.4.3.2.6. A CONTRATANTE deve prover servico de manutencao preventiva, com entrega
de relatérios periédicos indicando possiveis impactos na solucao.

4.4.3.2.7. A CONTRATANTE deve prover canal telefébnico com disponibilidade 24x7 para
abertura de chamados.

4.4.3.2.8. A CONTRATANTE deve dispor de canal de relacionamento com o cliente,
realizando consultas periédicas ao SERPRO quanto a qualidade da solucdo e servicos
ofertados.

4.4.3.2.9. A CONTRATANTE deve realizar revisdes presenciais na solucao semestralmente.
4.4.3.2.10. A CONTRATANTE deve prover relatérios mensais informando todos os
incidentes abertos no periodo, bem como, o status e acdes da resolucao dos mesmos.

4.5. Servico de Operacao da plataforma de TelecomunicacOes para atendimento ao projeto
SIMRAV

4.5.1. A CONTRATANTE deverd prover toda a operacao do sistema durante todo o periodo
de funcionamento do mesmo.

4.5.2. O servico de Operacao deve ser provido em modelo 8x5 (horédrio comercial e dias
Uteis). Com a presenca fisica de no minimo um técnico no local de instalacdo da
plataforma de geréncia.

4.5.3. A CONTRATANTE deverd prover relatério mensal ao SERPRO informando as acdes
tomadas durante este periodo.

4.6. Prazo para disponibilizacdao da Infraestrutura pela CONTRATANTE

4.6.1 O prazo para disponibilizagdao da infraestrutura pela CONTRATANTE sera
de até 60 (sessenta dias) apés a assinatura do contrato.

CLAUSULA QUINTA - DO REPRESENTANTE DA ADMINISTRAGAO

Ficam desde j& designados como Representantes da Administracao pela CONTRATANTE o
Sr{a) XXXXXXXXXXXXXXXXXXXX € pela CONTRATADA o0 Sr{a) XXXXXXXXXXXXXXXXXXXX, para
acompanharem, fiscalizarem e para atestarem a prestacdo dos servicos e obrigacdes
decorrentes deste Contrato e na sua falta o seu substituto formal.

CLAUSULA SEXTA - DO REGIME DE EXECUGAO

A execucao deste Contrato ocorrerd sob a modalidade de empreitada por preco global.

CLAUSULA SETIMA - DA EXECUCAO E DO VALOR

7.1. O valor dos servicos, objeto do presente Contrato, ficam estabelecidos na forma desta
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7.1.1. VALOR TOTAL DO CONTRATO

Para a prestacao dos servicos de C(olocation e Hosting, objeto deste contrato o valor
importa em R$ XXXXXXXX {XXXXXXXXXX} mensais, referentes a alocacdao de xx racks, a
serem pagos contra a apresentacdo de faturas. Considerando o periodo de vigéncia, o
valor total do contrato é de R$ XOOOMXX (XXXXXX).

7.1.2. CONDICOES DE PAGAMENTO

O pagamento deverd ser efetuado pela CONTRATANTE ao CONTRATADO, mensalmente
com base nos servicos efetivamente executados e consoante a respectiva comprovacao
dos servicos discriminados nas Notas Fiscais atestadas pela CONTRATANTE e executada
pelo CONTRATADO.

7.1.2.1 Para fins de pagamento, considerar-se-a efetivamente executado pela
CONTRATADA, o servico objeto do presente contrato, a partir do inicio da prestacao dos
servicos especializados de Tecnologia da Informacao para Producéao do Sistema Integrado
de Monitoramento e Registro Automatico de Veiculos (SIMRAV), previsto no Contrato RG
47796 (Ctr 1/2011), firmado entre o SERPRO e o Denatran.

7.1.3. COMPOSICAO DO PRECO GLOBAL POR SERVICOS

O valor a ser pago pelo CONTRATANTE para hospedagem de sua solucdo serd proporcional
ao espaco fisico ocupado nas dependéncias da CONTRATADA, sendo a unidade padrado de
referéncia estabelecida como multiplos de rack em bastidor padrao 19 ou 21 polegadas.

O preco estabelecido serd de R$ 50.000,00 reais/mensal por rack hospedado, incluindo o
espaco necessario para a instalacdo de fontes de alimentacao, retificadores etc.

CLAUSULA OITAVA - DEMAIS CONDICOES DE PAGAMENTO

8.1. Toda fatura emitida pelo CONTRATADO, deverd ser atestada pela CONTRATANTE no
prazo maximo de 5 (cinco) dias de sua apresentacdo, ou recusada, caso haja discordancia.
No caso de discordancia pela CONTRATANTE, esta deverd devolvé-la ao emitente, com as
justificativas, por escrito, no prazo maximo de 24 (vinte e quatro) horas;

8.2. Toda fatura emitida pelo CONTRATADO serd paga no prazo de 15 (quinze) dias,
contados a partir da data de sua recepcao, pelo CONTRATANTE;

8.3. Caso o CONTRATANTE, no local da prestacao do servico efou do pagamento, for
responsavel legal, pela retencdo e recolhimento do Imposto Sobre, Servicos de Qualquer
Natureza - ISSQN na fonte devera encaminhar, no prazo estabelecido, o correspondente
documento de Declaracéao de Retencao e Recolhimento do Imposto (IS5QN) para a
Regional Brasilia, situada na SGAN Quadra 601, Mdédulo “G”, estabelecimento do
CONTRATADO;

8.4. O CONTRATANTE efetuard a liquidacdo dos valores devidos, através de GRU - Guia de
Recolhimento da Unido, que seguird juntamente com a Fatura e Nota Fiscal de Servicos,
emitida.

8.5. Caso a fatura ndo seja paga em até 30 (trinta) dias, contados a partir da data da sua
apresentacao, o valor da fatura sera atualizado pela aplicacao pré-rata temporis do INPC-
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CLAUSULA NONA - DAS PENALIDADES

9.1. Pela ndo observancia ou descumprimento das cldusulas pactuadas nesse Contrato,
fica a parte infringente, sujeita as seqguintes penalidades:

a) adverténcia;

b) aplicacao de 2% {(dois por cento) de multa sobre o valor do servico nao prestado,
pelo ndo cumprimento, mesmo que parcial, do objeto e prazos estipulados neste
Contrato.

Subclausula Primeira - As sansfes previstas nos itens “a” e “b” acima poder&o ser
aplicadas desde que facultada a defesa prévia do interessado, no respectivo processo, no
prazo de 5 (cinco) dias Uteis.

CLAUSULA DECIMA - DO ATRASO DO PAGAMENTO

10.1 Nao ocorrendo o pagamento pela CONTRATANTE dentro do prazo estipulado neste
Contrato, fica a CONTRATANTE sujeita as penalidades abaixo relacionadas:

a) o valor devido serd acrescido de multa de 2% (dois por cento) e juros de mora

de 1% (um por cento) ao més, pro rata die correspondente aos dias em atraso;

b) suspensao dos servicos prestados pelo CONTRATADo até a devida quitacdo dos
valores devidos e em atraso; e

c) declaracao de sua inidoneidade no Cadastro de Inadimplentes do Governo

Federal (CADIN).

CLAUSULA DECIMA PRIMEIRA - DE REAJUSTAMENTO

11.1. Mediante acordo entre as partes, os precos definidos serdo reajustados apdés um ano
de vigéncia do Contrato, visando manter sua compatibilidade com a Politica de Precos
adotada pelo SERPRO, com base na variacao percentual do IGPM ou outro indice que
venha substitui-lo.

CLAUSULA DECIMA SEGUNDA - DA VIGENCIA

12.1. O prazo de vigéncia do presente Contrato sera de 60 (sessenta) meses e entrara em
vigor a partir da data de sua assinatura.

CLAUSULA DECIMA TERCEIRA - DO ADITAMENTO E ALTERACOES

13.1. O presente Contrato podera ser aditado ou alterado no todo ou em qualquer de suas
cldusulas, dentro do prazo de vigéncia, por meio de Termo Aditivo, numerado em ordem
crescente e publicado no Diéario Oficial.

CLAUSULA DECIMA QUARTA - DAS DISPOSICOES GERAIS

14.1. Todas e quaisguer alteracbes que venha a ocorrer nas relacdes comerciais entre o
CONTRATADO e a CONTRATANTE, deverao imediatamente ser formalizadas por
instrumento de Termo Aditivo a esta Contrato, e que fard parte integrante deste.

14.2 Da Confidencialidade
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14.2.1 - A CONTRATANTE obrigar-se-a a manter a mais absoluta confidencialidade, mesmo
apés a eventual rescisao do contrato, sobre todas as informacdes relativas a:

a) Politica de seguranca adotada pelo SERPRO e configuracdes de hardware e software
decorrente;

b} Processo de instalacdo e configuracao de produtos, ferramentas e equipamentos, em
atendimento aos itens de seguranca, constantes da proposta;

c) Quaisquer dados que a CONTRATANTE venha a ter conhecimento em decorréncia da
presente contratacao, pertinentes a hardware, software, servicos e sistemas aplicativos ao
SERPRO, cujo conhecimento por terceiros exponha o ambiente a riscos de invasao ou
resulte na vulnerabilidade do mesmo.

d) Processo de implementacdao no ambiente do SERPRO de mecanismos de criptografia e
autenticacao adotados na solucao;

14.2.2 - Ficard a CONTRATANTE terminantemente proibida de fazer uso ou revelacao, sob
gualquer justificativa, a respeito de quaisquer informacodes, dados, processo, férmulas,
cédigos, cadastro, fluxogramas, diagramas légicos, dispositivos, modelos ou outros
materiais de propriedade do SERPRO aos quais tiver acesso em decorréncia da presente
contratacao.

14.2.3 - As questbes pertinentes aos negdcios do SERPRO, tais como propriedade e
conhecimentos tecnolégicos e segredos industriais/comerciais que eventualmente
passarem pela apreciacao dos profissionais da CONTRATANTE, deverao ser tratadas da
mesma forma com gque sao tratados os dados econ6micos e financeiros dos quais
tomarem conhecimento nas demais areas de atuacdo, dentro do mais absoluto sigilo
profissional.

14.2.4 - Os empregados da CONTRATANTE deverao obedecer as normas sobre
confidencialidade e seguranca, internas e externas, adotadas pelo SERPRO, além das
cldusulas especificas constantes deste instrumento.

14.2.5 - A violacdo desta cldusula ensejard a rescisdao do contrato vigente, sem prejuizo
das demais penalidades cabiveis, previstas em Lei.

14.2.6 - Por descumprimento das obrigacdes relacionadas com a confidencialidade e
seguranca dos dados, de informacbes e sistemas, mediante acbes ou omissdes,
intencionais ou acidentais gue impliguem em perda, destruicado, insercao, cépia, acesso ou
alteracdes indevidas, independentemente do meio no qual estejam armazenados, em que
trafeguem ou do ambiente em que estejam sendo processados, a CONTRATANTE
determinard a responsabilizacdo, na forma da Lei, de seus dirigentes e funcionarios
envolvidos.

CLAUSULA DECIMA QUINTA - DA MODIFICACAO E DA RESCISAO
15.1. S&0 causas que podem determinar a rescisao do instrumento contratual:

a) o nao cumprimento ou cumprimento irregular de gquaisquer das obrigacbes
contratuais;

b) a lentiddo no seu cumprimento, levando a parte lesada a presumir a nao
conclusao das obrigacdes assumidas;

c) o atraso injustificado, superior a 30 (trinta) dias na execucado dos servigos, sem
gue caiba direito algum ao contratado mesmo que a obrigacao tenha sido parcialmente
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cumprida;
d) paralisacdo dos servicos sem justa causa e prévia comunicacdo ao
CONTRATANTE;
e) o cometimento reiterado de faltas na execucdo dos servicos;

f) o presente contrato podera ser rescindido, na forma e na ocorréncia de qualquer
das hipdteses previstas no art.77 a 80 da Lei 8.666/93.

15.2. A rescisao do instrumento contratual podera ser:

a) por acordo entre as partes;
b} judicial, nos termos da legislacao pertinente.

15.3. Na hipétese de rescisdo a que se refere a alinea “d” do item 15.1 serd o
CONTRATADO ressarcido dos prejuizos, regularmente comprovados, que houver sofrido,
tendo ainda, direito aos pagamentos devidos pela execucao do contrato até a data da
rescisao.

CLAUSULA DECIMA SEXTA - DA PUBLICAGAO

16.1 A publicacdo do presente Contrato no Diario Oficial da Uniao, deverd ser feita pela
CONTRATADA, no prazo de até o 50. (quinto) dia do més subsequente a data de sua
assinatura.

CLAUSULA DECIMA SETIMA - DO FORO

17.1 Fica eleito o foro de Brasilia, Distrito Federal como competente para dirimir quaisquer
guestbes oriundas do presente contrato, com exclusao de gqualquer outro, por mais
privilegiado que seja.

E assim por estarem justas e contratadas, assinam o presente Termo,
em 3 (trés) vias de igual teor e forma, para o mesmos fins e efeitos de
direito, na presenca das testemunhas infragualificadas.

Brasilia, __ de de 2012
PELA CONTRATANTE:

NOME:
ASSINATURA ¢

PELO SERPRO:
NOME:
ASSINATURA:

TESTEMUNHAS:

NOME: NOME:
CPF: CPF:
ASSINATURA: ASSINATURA:
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