[5 Outlook

RE: [Edital-0076-2025] Diligéncia 07 - LIBERTY

De Diezer Reis <diezer.reis@libertyti.com.br>
Data Seg, 14/07/2025 15:54
Para José Roberto Machado <jose-roberto.machado@serpro.gov.br>

Cc SERPRO | Parceria Broker Geral <parceria-brokergeral@serpro.gov.br>; Milena Rocha Leite
<milena.rocha@serpro.gov.br>; Eder Luis dos Santos Silva <eder.silva@serpro.gov.br>

[ﬂJ 5 anexos (4 MB)

Atendimento ao Requisito - 5.2 Integracdo Nativa.pdf; Atendimento ao Requisito - 1.25 - Sensedia.pdf; Atendimento ao
Requisito - 2.1 - Treinamento e Capacitagdo.pdf; Atendimento ao Requisito - 3.1 - Criptografia com AES-256.pdf;
Atendimento ao Requisito - 4.1 e 4.3 - Informagdes Gerais.pdf;

Prezados,

Agradecemos o retorno e, conforme solicitado, encaminhamos as informacdes complementares em
anexo referentes a documentacao apresentada para fins de habilitacao e qualificagao técnica no
ambito do Chamamento Publico n2 0076/2025.

Permanecemos a disposi¢cdo para quaisquer esclarecimentos adicionais que se fizerem necessarios.

Atenciosamente,

Diézer Reis
Gerente Comercial \

Q. 62 98155-6934 leerty
diezer.reis@libertyti.com.br hea |th

libertyHealth.io

De: José Roberto Machado <jose-roberto.machado@serpro.gov.br>

Enviado: segunda-feira, 7 de julho de 2025 14:55

Para: Diezer Reis <diezer.reis@libertyti.com.br>

Cc: SERPRO | Parceria Broker Geral <parceria-brokergeral@serpro.gov.br>; Milena Rocha Leite
<milena.rocha@serpro.gov.br>; Eder Luis dos Santos Silva <eder.silva@serpro.gov.br>
Assunto: [Edital-0076-2025] Diligéncia 07 - LIBERTY

Prezada interessada,

Conforme previsto no Edital de Chamamento Publico N2 0076/2025, considerando a necessidade de
esclarecimento das evidéncias apresentadas para habilitacdo e qualificacdo técnica, solicitamos o
encaminhamento de informacgdes adicionais até 14/07/2025 quanto a documentagdo apresentada:



Item Descri¢gdao dos Requisitos Parecer Técnico
A Sensedia garante a rastreabilidade e
seguranca das operagdes através da
validacdo de tokens JWT de curta duracao,
Rastreabilidade com que gu.t.entlcam e autorizam requisi¢des com
. .. sensibilidade ao tempo, sendo um
Assinatura Digital: Todas )
. ~ . mecanismo de seguranca robusto e
as interagdes do sistema , .

1.25 deverdo ser registradas rastredvel. A plataforma registra logs
ANEXO Il - com timestamg o detalhados de todas as interagdes, incluindo
REQUISITOS . . 'p timestamp, detalhes da operacdo e

assinatura digital, . o L. . .
FUNCIONAIS . . . identificacdo do usudrio ou sistema, o que é
garantindo autenticidade, e .
. fundamental para auditoria e conformidade
rastreabilidade e L. . e A
o regulatéria. Solicito Diligéncia para
segurancga das operagdes. - . ~ v N
evidenciar a questdo da "assinatura digital
em cada intera¢do no sentido de
conformidade com normas especificas de
certificacdo digital, como a ICP-Brasil.
O documento apresenta a existéncia de uma
plataforma de ensino (Liberty University)
. com acesso a conteudos formativos e
Treinamento e L. .
o . . documentacado técnica da Sensedia, o que

2.1 Capacitacdo: Deve incluir demonstra uma base para capacitagao

ANEXO Il - madulos de treinamento , u L. P P E ,
. ~ " técnica dos usuarios. No entanto, nao ha
REQUISITOS | e simulagdes praticas para A oA ,
. evidéncias claras da existéncia de médulos
FUNCIONAIS | capacitar operadores e ) N .
.. estruturados com simulacdes praticas
administradores. e
especificas para operadores e
administradores, conforme exigido. Solicito
diligéncia para comprovacao.
O documento informa que a plataforma
Sensedia oferece o interceptor Encrypt, que
realiza criptografia de dados sensiveis
utilizando o algoritmo AES, porém limitado
atualmente a chaves de 128 bits (AES-128)
no modo AES/CFB/NoPadding. Embora o
3.1 . . . .
Fornecer criptografia com | algoritmo AES suporte chaves de 256 bits, o
ANEXO Il - . ~ -
REQUISITOS algoritmo AES-256 ou suporte a AES-256 ndo esta implementado
FUNCIONAIS similar. por padrdo. O préprio documento
recomenda entrar em contato com o suporte
da Sensedia para verificar a possibilidade de
configuracdo personalizada ou futuras
atualizagcdes com suporte a AES-256.
Diligenciar solicitando esclarecimento e
evidéncias de implementacdo de AES-256.

4.1 Informagdes gerais da A evidéncia apresenta informagdes sobre
ANEXO Il - plataforma, versoes, versdes da plataforma (por meio de notas de
REQUISITOS | licengas aplicadas, versdao), mensagens e comunicagdes (via

FUNCIONAIS | mensagens, espaco de portal e e-mails), e monitoramento do

armazenamento
ocupado.

espaco de armazenamento ocupado (com
graficos e relatdrios). No entanto, ndo ha
detalhamento direto sobre as licencas
aplicadas — o texto apenas menciona que
essas informacgdes podem ser obtidas com a




equipe de suporte ou comercial, o que ndo
garante transparéncia imediata ou
documentacao formal acessivel. Diligenciar
solicitando documentagao formal ou
evidéncia direta sobre as licencgas aplicadas a
plataforma.

N3o ha confirmacdo explicita de alertas
automaticos especificos para esgotamento
de licencas, apenas a mencdo de que isso
pode ser feito via alertas personalizados, o
gue exige configuracdo adicional. Solicito
diligéncia que evidencie que alertas
automaticos para esgotamento de licencas
estao implementados por padrdo ou se
dependem de configuracdo manual.

4.3 Permitir alertas
ANEXO Il - automaticos para
REQUISITOS | esgotamento de licencas
FUNCIONAIS | ou armazenamento.

A evidéncia mostra que a plataforma oferece
suporte a integracdo com sistemas legados
por meio de APIs REST e SOAP,
transformacdes de dados e conectores para
FTP/SFTP. Mas ndo ha mencgao especifica a
SDKs nativos para Node.js, .NET ou Python.
Diligenciar solicitando confirmagao sobre a
existéncia de SDKs ou bibliotecas nativas
especificas para Node.js, .NET e Python.

A solucdo deve possuir
biblioteca de API's de
5.2 forma nativa que permita

ANEXO Il - a integracdo com sistemas
REQUISITOS | legados desenvolvidos no
FUNCIONAIS | minimo em JAVA/J2EE,
Node JS, DOT.NET e
PYTHON.

Atenciosamente,

José Roberto Machado
Analista da Divisao de Especificagao de Parcerias de Negdcio
Superintendéncia de Inteligéncia de Negdcio

Diretoria de Negocios de Gestao Publica, Setoriais € Novos Negdcios
+55 (11) 2173-1575

G Serpro

"Essa mensagem do SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO), empresa
publica federal regida pelo disposto na Lei Federal n°® 5.615, é enviada exclusivamente ao
destinatario informado e pode conter dados pessoais, protegidos pela Lei Geral de Protecao de
Dados (Lei 13.709/2018), assim como informacdes confidenciais, protegidas por sigilo profissional.
O SERPRO ressalta seu comprometimento em assegurar a seguranca e a protecao das informagdoes
contidas neste e-mail e informa que a sua utilizacdo desautorizada € ilegal e sujeita o infrator as
penas da lei. Se vocé o recebeu indevidamente, queira, por gentileza, reenvia-lo ao emitente,
esclarecendo o equivoco.” "This message from SERVICO FEDERAL DE PROCESSAMENTO DE DADOS
(SERPRO) - a government company established under Brazilian law (5.615/70) - is directed
exclusively to its addressee and may contain personal data protected by the General Data
Protection Law (13.709/2018) as well as confidencial data, protected under professional secrecy
rules. SERPRO highlights its commitment to ensuring the security and protection of the information
contained in this email and its unauthorized use is illegal and may subject the transgressor to the
law’s penalties. If you're not the addressee, please send it back, elucidating the failure.”



