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Prezado Sr. José Roberto Machado,
Segue em anexo resposta a Diligéncia.

Solicitamos esclarecimentos a respeito do item 1.23 " O Broker devera implementar logicas
especificas para aprimorar as operagdes da SENATRAN, como ajustes automatizados no fluxo de
processamento e definicdo de paradmetros operacionais para diferentes tipos de

transagao. "

Necessitamos entender quais os tipos de légicas especificas 0 SERPRO espera que a plataforma atenda. A
plataforma desenvolvida é bastante maleavel, mas é necessario um melhor entendimento do que o SERPRO
espera para que possamos evidenciar este item.

Atenciosamente,

A 2025-07-07 14:56, José Roberto Machado escreveu:
Prezada interessada,

Conforme previsto no Edital de Chamamento Publico N2 ©076/2025,
considerando a necessidade de esclarecimento das evidéncias
apresentadas para habilita¢ao e qualifica¢ao técnica, solicitamos
o encaminhamento de informa¢des adicionais até 14/07/2025 quanto a
documentag¢ao apresentada:

Item
Descri¢ao dos Requisitos
Parecer Técnico

1.1
ANEXO III - REQUISITOS FUNCIONAIS

API de Consulta de Débitos: A solugao devera disponibilizar uma
API para consulta de débitos de servigos do segmento de transito,
incluindo taxas, impostos, licenciamento e restrig¢des financeiras,
garantindo acesso rapido e transparente as informag¢des diretamente
dos 6rgaos competentes e empresas relacionadas ao segmento de
transito.

Solicitamos que apresente documenta¢ao complementar que comprove o



atendimento ao requisito 1.1, uma vez que as evidéncias fornecidas
até o momento nao demonstram de forma clara e objetiva a existéncia
de uma API especifica para consulta de débitos.

1.2
ANEXO III - REQUISITOS FUNCIONAIS

Personaliza¢ao no Processo de Consulta e Pagamento: A soluc¢ao
devera permitir a personalizacdo do fluxo de consulta e pagamento

de débitos, possibilitando ajustes conforme a necessidade do cliente
e integrac¢ao com diferentes sistemas.

Solicitamos comprove a possibilidade de personalizacao do fluxo de
consulta e pagamento, conforme exigido no requisito 1.2, pois nao foi
apresentada evidéncia nesse sentido.

1.3
ANEXO III - REQUISITOS FUNCIONAIS

Atualizacao e Notificag¢ao de Débitos e Liquidag¢des: O sistema
deverd oferecer atualizacao continua e notificacao automdtica
sobre mudan¢as no status de débitos e liquida¢des em tempo real.
As notificag¢Oes devem ser enviadas tanto para os usuarios quanto
para os 6rgaos competentes, garantindo transparéncia e
acompanhamento eficiente do processo de regularizacao financeira.

Solicitamos documentacao que comprove a existéncia de
notifica¢des automaticas em tempo real sobre débitos e
liquidag¢des, conforme previsto no requisito 1.3.

1.4
ANEXO III - REQUISITOS FUNCIONAIS

Integracao com Sistemas Governamentais: A API devera ser
compativel com sistemas de 6rgaos publicos, como Detrans, SEFAZ,
prefeituras e sistemas federais, assegurando a interoperabilidade e
precisao das informa¢des consultadas.

Solicitamos comprova¢do de integrag¢ao com sistemas como Detrans,
SEFAZ e prefeituras, conforme exigido no requisito 1.4, o que nao foi
evidenciado.

1.5
ANEXO III - REQUISITOS FUNCIONAIS

Automa¢ao do Processo de Liquidagao: A solug¢ao devera
orquestrar a automa¢do da liquidag¢ao de débitos diretamente nos
sistemas das partes envolvidas, garantindo que a regularizacao
ocorra de forma rapida e eficiente.

Solicitamos evidéncia de que a solu¢ao realiza automagao
completa da liquida¢ao de débitos, conforme o requisito 1.5.

1.6
ANEXO III - REQUISITOS FUNCIONAIS

O sistema devera monitorar e rastrear todas as liquidac¢des
efetuadas, exibindo o status em tempo real e mantendo um histdrico
completo das transa¢oes. Esse histérico deve incluir consultas de
débitos, liquida¢des e demais ag¢des do usuario, garantindo
rastreabilidade, auditoria e transparéncia nos processos financeiros.

Solicitamos comprovacao de que a solu¢ao permite rastreamento
detalhado e histérico completo das liquidag¢des, conforme o
requisito 1.6.

1.7
ANEXO III - REQUISITOS FUNCIONAIS



Relatérios de Regularizagao: A solugao devera gerar relatérios
customizdaveis sobre as liquida¢Oes de débitos, permitindo
auditorias e consultas detalhadas sobre os processos de
regularizacao.

Solicitamos a empresa que apresente relatérios de regularizacao
de débitos conforme exigido no requisito 1.7, o que nado foi
demonstrado.

1.8
ANEXO III - REQUISITOS FUNCIONAIS

Mecanismo de Validagao de Pagamento: O sistema devera validar a
quitacao dos débitos antes e depois de emitir qualquer tipo de
confirma¢do, evitando falhas operacionais e garantindo a correta
atualizacao dos registros.

Solicitamos comprovag¢ao de que a solug¢ao valida a quitag¢ao dos
débitos antes e depois da confirma¢ao, conforme o requisito 1.8.

1.9
ANEXO III - REQUISITOS FUNCIONAIS

Garantia de Integridade e Imutabilidade dos Dados: A solucao
devera garantir que todas as informa¢des armazenadas sejam
protegidas contra altera¢des indevidas, permitindo auditoria e
rastreamento confiaveis.

Solicitamos evidéncia de mecanismos que garantam a integridade e
imutabilidade dos dados, conforme o requisito 1.9.

1.10
ANEXO III - REQUISITOS FUNCIONAIS

Consulta e Exportag¢ao de Registros: Os registros de transacgdes
deverao ser acessiveis para consulta e exportag¢ao em formatos
compativeis com sistemas de gestao e auditoria, como JSON, XML e
CSv.

Solicitamos comprovacao de que os registros podem ser exportados em
formatos como JSON, XML e CSV, conforme o requisito 1.16.

1.11
ANEXO III - REQUISITOS FUNCIONAIS

Monitoramento de Alteracdes e Acessos: O sistema devera manter
logs detalhados de todas as interacdes realizadas pelos usuarios,
incluindo data, hora e detalhes da operagao, garantindo seguranca e
transparéncia.

Solicitamos evidéncia de que o sistema mantém logs detalhados de
alteracdes e acessos, conforme o requisito 1.11.

1.12
ANEXO III - REQUISITOS FUNCIONAIS

Mecanismo de Rastreabilidade de Processos: O sistema devera garantir
rastreabilidade total das transa¢des, permitindo auditoria detalhada
sobre consultas de débitos, regulariza¢Oes e acessos ao sistema.

Solicitamos comprova¢ao de rastreabilidade total das transagodes,
conforme o requisito 1.12.

1.13
ANEXO III - REQUISITOS FUNCIONAIS

Exporta¢ao de Relatdérios de Conformidade: O médulo de auditoria
devera permitir a geracao de relatdrios detalhados para fins de



auditoria interna e externa, facilitando a verificacao das
operag¢des realizadas.

Solicitamos evidéncia de que a solu¢ao permite exportar
relatdérios de conformidade para auditoria, conforme o requisito 1.13.

1.14
ANEXO III - REQUISITOS FUNCIONAIS

Notificacdes de Tentativas de Alteracao Indevida: O sistema

devera contar com mecanismos que detectem e alertem sobre tentativas
de altera¢ao indevida de informag¢des criticas, garantindo maior
protecao contra fraudes.

Solicitamos comprova¢ao de que o sistema detecta e alerta sobre
tentativas de altera¢ao indevida, conforme o requisito 1.14.

1.15
ANEXO III - REQUISITOS FUNCIONAIS

Interoperabilidade com Bases Oficiais: A soluc¢ao devera garantir
integracao direta com sistemas governamentais, permitindo consulta e
atualizacdo de informacdes em tempo real.

Solicitamos evidéncia de integra¢ao direta com bases oficiais em
tempo real, conforme o requisito 1.15.

1.16
ANEXO III - REQUISITOS FUNCIONAIS

Compatibilidade com APIs Padrdo do Setor: A API devera ser
compativel com padrdes abertos, como REST, JSON e XML,
possibilitando integrac¢ao com diferentes plataformas e sistemas
legados.

Solicitamos comprovag¢ao de que a solugao permite rastreamento
detalhado e histdrico completo das liquidag¢des, conforme o
requisito 1.6.

1.17
ANEXO III - REQUISITOS FUNCIONAIS

Suporte a Webhooks para Eventos e Notificag¢des: O sistema devera
permitir o uso de webhooks para notificar usuarios e sistemas
externos sobre mudan¢as no status dos débitos e liquidag¢des
realizadas.

Solicitamos evidéncia de suporte a webhooks para notifica¢des de
eventos, conforme o requisito 1.17.

1.18
ANEXO III - REQUISITOS FUNCIONAIS

Centralizacdo de Débitos em um Ambiente Unico: A solucdo
devera consolidar todos os débitos do usuario em uma interface
Unica, facilitando a consulta e o acompanhamento de pendéncias
financeiras.

Solicitamos comprova¢ao de que a solu¢ao consolida todos os
débitos em uma interface unica, conforme o requisito 1.18.

1.19
ANEXO III - REQUISITOS FUNCIONAIS

Notifica¢ao de Pendéncias e Regularizag¢des: O broker devera
enviar alertas automaticos sobre vencimentos de débitos e
necessidade de regularizacao, evitando penalizag¢Oes aos usuarios.



Solicitamos evidéncia de que o sistema envia alertas automaticos
sobre pendéncias e regulariza¢des, conforme o requisito 1.19.

1.20
ANEXO III - REQUISITOS FUNCIONAIS

Parametros de Configurag¢ao Personalizados: O sistema devera
permitir a personaliza¢ao de regras de operac¢ao, prazos de
processamento e notificag¢des, adaptando-se as necessidades do
cliente

Solicitamos comprovag¢ao de que a solug¢ao permite personalizacao
de regras operacionais, conforme o requisito 1.20.

1.21
ANEXO III - REQUISITOS FUNCIONAIS

Relatdérios Customizdveis: O sistema devera permitir a criagao e
exportacao de relatdérios personalizados, conforme as necessidades
operacionais e regulatdérias do cliente.

Solicitamos evidéncia de que a solu¢ao permite criagao e
exportacao de relatérios personalizados, conforme o requisito 1.21.

1.22
ANEXO III - REQUISITOS FUNCIONAIS

Facilitacao da Comunicacao e Processamento de Transacodes: O
Broker deverd garantir a interoperabilidade com sistemas autorizados
para liquidacdo e regulariza¢ao de débitos relacionados aos
servigos de transito. A solu¢ao deverd assegurar a orquestracao
da automa¢ao, conciliacado e rastreabilidade dos processos
financeiros, sem necessidade de intervencao manual.

Solicitamos comprova¢ao de que a solu¢ao orquestra e rastreia
automaticamente os processos financeiros, conforme o requisito 1.22.

1.23
ANEXO III - REQUISITOS FUNCIONAIS

O Broker devera implementar ldégicas especificas para aprimorar as
opera¢des da SENATRAN, como ajustes automatizados no fluxo de
processamento e defini¢do de parametros operacionais para
diferentes tipos de transacao.

Solicitamos evidéncia de que a solug¢ao implementa légicas
especificas para SENATRAN, conforme o requisito 1.23.

1.24
ANEXO III - REQUISITOS FUNCIONAIS

Dashboard de Monitoramento Integrado: O Broker devera disponibilizar
um painel Unico para administra¢ao, permitindo visualizacgao
centralizada das transa¢des, métricas operacionais e status das
liquidac¢des em tempo real.

Solicitamos comprova¢ao de que a solu¢ao oferece painel Unico de
administra¢ao com métricas e status, conforme o requisito 1.24.

1.25
ANEXO III - REQUISITOS FUNCIONAIS

Rastreabilidade com Assinatura Digital: Todas as interag¢des do
sistema deverdo ser registradas com timestamp e assinatura digital,
garantindo autenticidade, rastreabilidade e seguranc¢a das
operacgoes.



Solicitamos evidéncia de que todas as interag¢des do sistema sao
registradas com timestamp e assinatura digital, conforme o requisito
1.25.

2.1
ANEXO III - REQUISITOS FUNCIONAIS

Treinamento e Capacitag¢ado: Deve incluir médulos de treinamento e
simulag¢des praticas para capacitar operadores e administradores.

A evidéncia menciona que a ICONE LTDA dispde de equipe técnica
especializada para atendimento on site (Se¢ao 6.1), mas ndo ha
qualquer men¢ao a médulos de treinamento. Solicitamos a empresa
Incript que apresente evidéncias de que a solug¢ao contempla
médulos de treinamento e simulag¢bes praticas para capacitac¢ao de
operadores e administradores, conforme exigido no requisito 2.1, o que
nao foi demonstrado nos documentos apresentados, estruturados,
simulag¢des praticas, capacita¢ao formal de operadores ou
administradores, nem material didatico ou cronograma de
capacitacao.

3.1
ANEXO III - REQUISITOS FUNCIONAIS

Fornecer criptografia com algoritmo AES-256 ou similar.

Solicitamos comprovacao de que a solu¢ao utiliza criptografia com
algoritmo AES-256 ou equivalente, conforme exigido no requisito 3.1,
pois nao foi especificado o padrao adotado.

3.4
ANEXO III - REQUISITOS FUNCIONAIS

A solucdo deve permitir configura¢ao de bloqueio temporario de
IPs em caso de tentativas repetidas de login.

Solicitamos evidéncia de que a solu¢ao permite configuracgao de
bloqueio temporario de IPs em caso de tentativas repetidas de login,
conforme o requisito 3.4.

3.5
ANEXO III - REQUISITOS FUNCIONAIS

Os dados em transito e em repouso devem ser criptografados,
utilizando padrdes de criptografia de mercado reconhecidos e seguros.

A evidéncia menciona criptografia de dados em transito via HTTPS e
criptografia de dados sensiveis (como numero de cartdo) com hash,

mas nao detalha a criptografia de dados. Solicitamos comprovac¢ao de
que os dados sao criptografados tanto em transito quanto em repouso,
utilizando padrdes reconhecidos de mercado, conforme o requisito 3.5.
repouso com padrodes reconhecidos.

4.1
ANEXO III - REQUISITOS FUNCIONAIS

Informa¢des gerais da plataforma, versdes, licengas aplicadas,
mensagens, espac¢o de armazenamento ocupado.

Solicitamos a empresa Incript que apresente informag¢des detalhadas
sobre a plataforma, incluindo versdes, liceng¢as, mensagens e espago
de armazenamento ocupado, conforme o requisito 4.1.

4.3
ANEXO III - REQUISITOS FUNCIONAIS

Permitir alertas automaticos para esgotamento de liceng¢as ou
armazenamento.



Solicitamos evidéncia de que a solu¢do emite alertas automaticos
em caso de esgotamento de licen¢as ou espa¢o de armazenamento,
conforme o requisito 4.3.

4.4
ANEXO III - REQUISITOS FUNCIONAIS

Permitir a visualizag¢ao de todas as aplica¢des atualmente
autenticadas no sistema pelo administrador.

Solicitamos comprova¢ao de que o administrador pode visualizar
todas as aplicag¢Oes autenticadas no sistema, conforme o requisito
4.4.

4.5
ANEXO III - REQUISITOS FUNCIONAIS

A solu¢ao deve estar em plena conformidade com os requisitos
estabelecidos pela Lei Geral de Prote¢ao de Dados (LGPD). Isso
implica na implementa¢ao de politicas, praticas e procedimentos
que garantam a prote¢ao dos dados pessoais, assegurando a
privacidade, a seguran¢a da informa¢do e os direitos dos titulares
dos dados.

Solicitamos evidéncia de que a solu¢ao estda em conformidade com a
Lei Geral de Prote¢do de Dados (LGPD), conforme o requisito 4.5.

4.6
ANEXO III - REQUISITOS FUNCIONAIS

Permitir a visualiza¢ao dos logs do sistema pelo administrador.

Solicitamos comprova¢ao de que o administrador tem acesso aos logs
do sistema, conforme o requisito 4.6.

4.8
ANEXO III - REQUISITOS FUNCIONAIS

Possuir suporte a transferéncia de arquivos via FTP, sFTP e SOAP

Solicitamos evidéncia de que a solu¢ao suporta transferéncia de
arquivos via FTP, sFTP e SOAP, conforme o requisito 4.8.

5.1
ANEXO III - REQUISITOS FUNCIONAIS

Deve suportar a disponibiliza¢ao e integra¢do de dados em formato
de API REST compativel com Swagger, SOAP e com suporte aos formatos
JSON e XML

Solicitamos comprova¢ao de que a solu¢ao suporta integragao via
API REST compativel com Swagger, SOAP e formatos JSON e XML, conforme
0 requisito 5.1.

5.2
ANEXO III - REQUISITOS FUNCIONAIS

A solu¢ao deve possuir biblioteca de API's de forma nativa que
permita a integra¢ao com sistemas legados desenvolvidos no minimo
em JAVA/J2EE, Node JS, DOT.NET e PYTHON.

Solicitamos evidéncia de que a solu¢ao possui biblioteca de APIs
nativas compativeis com sistemas desenvolvidos em Java, Node.js, .NET
e Python, conforme o requisito 5.2.

5.3
ANEXO III - REQUISITOS FUNCIONAIS



Deverad possuir capacidade de tolerancia a falhas, permitindo a
continuidade do acesso as funcionalidades mesmo em caso de falha de
um servidor

Solicitamos comprovag¢ao de que a solug¢ao possui mecanismos de
tolerancia a falhas que garantem a continuidade do servigo em caso
de falha de servidor, conforme o requisito 5.3.

Atenciosamente,

José Roberto Machado

Analista da Divisao de Especificag¢ao de Parcerias de Negdcio
Superintendéncia de Inteligéncia de Negocio

Diretoria de Negdcios de Gestao Publica, Setoriais e Novos
Negécios

+55 (11) 2173-1575

“Essa mensagem do SERVICO FEDERAL DE PROCESSAMENTO DE DADOS
(SERPRO), empresa publica federal regida pelo disposto na Lei Federal
ne 5.615, é enviada exclusivamente ao destinatdrio informado e pode
conter dados pessoais, protegidos pela Lei Geral de Prote¢ao de
Dados (Lei 13.709/2018), assim como informag¢des confidenciais,
protegidas por sigilo profissional. O SERPRO ressalta seu
comprometimento em assegurar a seguranca e a prote¢ao das
informa¢des contidas neste e-mail e informa que a sua utilizacao
desautorizada é ilegal e sujeita o infrator as penas da lei. Se
vocé o recebeu indevidamente, queira, por gentileza, reenvia-lo ao
emitente, esclarecendo o equivoco.” “This message from SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO) - a government company
established under Brazilian law (5.615/70) - is directed exclusively
to its addressee and may contain personal data protected by the
General Data Protection Law (13.709/2018) as well as confidencial
data, protected under professional secrecy rules. SERPRO highlights
its commitment to ensuring the security and protection of the
information contained in this email and its unauthorized use is
illegal and may subject the transgressor to the law’s penalties. If
you ‘re not the addressee, please send it back, elucidating the
failure.”



