SaaS Comunicacéo

Requisitos de Qualificagdo Técnica

Autodeclaracdo da INTERESSADA

Validacdo do SERPRO

Item Descri¢ao dos requisitos técnicos essenciais e ndo essenciais | Tipo | Atende? PTS Evidéncia* | | Atende? PTS Parecer Técnico
1 [Requisitos de Autenticagédo da Solugao
1.1 [Permitir ao usudrio acesso a um portal de aplicagdes usando solugéo de SSO (Single Sign-On); (Essencial) Desclassificado Desclassificado
A solugéo deve permitir a integrag&o com Login Unico do GovBr com autenticago através de Federag&o SSO (Single
Sign-On) compativel com com protocolo:
12 (Essencial) Desclassificado Desclassificado
- OpenlID Connect 1.0 com implementagao de Authorization Code Flow. Caso a Solugao necessite utilizar Client
publico, devera ser implementada a extens&o "Proof Key for Code Exchange" (PKCE);
A solugéo deve permitir a integragdo com Login Unico do GovBr com autenticagéo através de Federagéo SSO (Single
Sign-On) compativel com o protocolo: Na&o essencial
13 0 0
(Peso 1)
- SAML 2.0 com implementag&o de assinatura e criptografia do payload SAML;
14 Caso a solugdo mantenha um cadastro de usuérios, deve disponibilizar uma SDK/API para gestéo (criagéo, edicéo e Né&o essencial 0 0
) remog&o) desse cadastro. (Peso 1)
" " " Na&o essencial
1.5 |Possuir recurso de expiragéo de login em dias; 0 0
pirag 9 (Peso 1)
2 |Requisitos das Caracteristicas da Solucao
A solugdo devera permitir a utilizag&o integrada e simultanea de mdiltiplos canais de comunicacéo e interacéo. Isso
deve incluir, no minimo, a disponibilizacéo de webchat, WhatsApp, Facebook Messenger, Instagram e e-mail como
2.1 |meios de contato. Além disso, deve ser possivel a transferéncia de chamadas telefonicas entre esses canais. (Essencial) Desclassificado Desclassificado
Independentemente do canal utilizado pelo usuério, o atendimento sera realizado de forma padronizada em uma Gnica
1do cc éncia e uniformidade na experiéncia do usuério.
A solug@o deve oferecer flexibilidade de instalac&o tanto em ambiente local (on-premise) quanto como um servigo em
2.2 [nuvem (SaaS) hospedado na nuvem do Governo do Serpro. Esta versatilidade é crucial para assegurar a continuidade (Essencial) Desclassificado Desclassificado
dos servigos e a soberania dos dados, em ambiente 100% nacional
A solugdo deve estar em plena conformidade com os requisitos estabelecidos pela Lei Geral de Protecao de Dados
(LGPD). Isso implica na implementag&o de politicas, praticas e procedimentos que garantam a prote¢éo dos dados
2.3 |pessoais, assegurando a privacidade, a seguranca da informagéo e os direitos dos titulares dos dados. A adequagéo a (Essencial) Desclassificado Desclassificado
LGPD é fundamental para a operacionalizagéo da solug&o, envolvendo a coleta, 0 armazenamento, o tratamento e a
transferéncia de dados pessoais de forma legal, justa e transparente.
A solugao deve ser capaz de ser entregue aos clientes contratantes com uma identidade visual previamente
customizada para se adequar a marca e as diretrizes visuais especificas do cliente. Isso envolve a adaptacéo de : o e
24 P N P 3 A plag P (Essencial) Desclassificado Desclassificado
elementos como cores, logotipos, fontes e outros componentes de design gréfico, assegurando que a aparéncia da
plataforma esteja em harmonia com a identidade corporativa do cliente desde o inicio do uso.
A funcionali vera fornecer um ban I rmazenamento das r t ra ser consult r : o e
25 u cionalidade devel § fornece! y banco qe dados para 0 armazenamento das respostas, para ser consultada pol (Essencial) Desclassfficado Desclassificado
critérios como data, periodo, de origem, nome ou outros dados do cliente, etc.
A soluca verd fornecer tendent ibili utilizagas r tas pré-definid m ser : o e
26 solucéo de e_a fornecer ao _a_e dente a_possb idade de acao qe espostas pré-definidas, que devem sel (Essencial) Desclassfficado Desclassificado
enviadas aos clientes com facilidade e rapidez, com apenas poucos cliques.
A soluca rmitird enviar men: n: i ra lientes em fila, informands icdo e tempo médi : o e
27 |A solugdo permitiré enviar mensagens de espera para os clientes em fila, informando sua posigéo e tempo médio de (Essencial) e B
espera para atendimento.
28 A solugdo permitira o roteamento das interagdes seguindo as regras do negécio que serdo parametrizadas pelos Né&o essencial 0 0
- ores. (Peso 3)
2.9 |A solugdo devera ter a capacidade para enviar ao cliente links de paginas web. (Essencial) Desclassificado Desclassificado
~ 4 ~ e x . ~ Na ncial
2.10 |A solugéo devera fornecer a emisséo de sons para distinguir a interagéo de chat de outras interages. a(opeesssoea)c @ 0 0
2.11 | A solucéo deve permitir a correg&o ortografica automatica e em portugués. (Essencial) Desclassificado Desclassificado
A soluca rmitird maltipk 0 hat por analistas de atendiment rem configurad: I : o e
219 |Asolugao peres amlltiplas sessdes de chat por analistas de atendimento, a serem configuradas pelos (Essencial) e B
2.13 | A solucéo permitira a transferéncia de didlogos para outras filas de atendimentos, ou diretamente para outro atendente; (Essencial) Desclassificado Desclassificado
A soll litar ndente insir iy 0 rvisor, iali n; nver: I " e .
214 solucédo deve pos;wbw itar que o a‘e‘ der Kte insira outros (ex.: supervisor, a conversa para (Essencial) Desclassfficado Desclassificado
que juntos possam interagir com o cidadéo.
Devera apresentar uma funcionalidade "Supervisor”, o qual possa ver em tempo real todas as conversas do sistema,
2.15 |inclusive interacdes que ainda esteja ocorrendo somente com o chatbot. Supervisor pode a qualquer momento entrar (Essencial) Desclassificado Desclassificado
nas conversas e enviar mensagens ao cidaddo.
2.16 | Devera apresentar horério de bloqueio das entradas de atendimento parametrizavel pelo administrador. (Essencial) Desclassificado Desclassificado
Néo essencial
2.17 |Devera oferecer mensagem de saudag&o automatica parametrizavel. (Peso 3) 0 0
218 A solugdo permitira a visualizagao das mensagens “cliente esta digitando” e “atendente esta digitando” quando for o Nao essencial 0 0
} caso. (Peso 3)
A " . . Néo essencial
2.19 |A solucao o de atrelado ao (atendente) ou unidade. 0 0
(Peso 3)
A " - ” " Néo essencial
2.20 | A solucéo devera permitir o envio do didlogo por e-mail. 0 0
(Peso 3)
= ;. s o % ndf Néo essencial
2.21 | A solugéo permitiré o salvamento do didlogo em arquivo *.pdf’. 0 0
(Peso 3)
222 /s\“}:\salaforma devera oferecer a possibilidade de integragdo com eventuais APIs da contratante, inclusive para envio de (Essencial) Desclassificado Desclassificado
223 A ferramenta devera permitir integracéo com as APIs de via Facebook, Twitter e Instagram, entre outras redes sociais a (Essencial) Desclassificado Desclassificado

critério da contratante.




A ferramenta devera permitir que os contatos recebidos via Facebook, WhatsApp, Twitter e Instagram sejam

2.24 |distribuidos conforme a disponibilidade e especialidade dos atendentes e outros critérios pré-definidos, bem como seus (Essencial) Desclassificado Desclassificado
dados estatisticos registrados.
2.25 |Gerar uma visualizagao para cada contato recebido via redes sociais e exibir conversas completas e organizadas. (Essencial) Desclassificado Desclassificado
2.26 |Atualizar as filas de agentes em tempo real para eliminar a de resp (Essencial) Desclassificado Desclassificado
Permitir a comunicagZo interna entre os agentes de atendimento e também com outros servidores do 6rgéo, em o .
227 . A - . . (Essencial) Desclassificado Desclassificado
conversas individuais (um a um) e também pela criagéo de grupos com diversos participantes internos.
228 Permitir a criagao de salgs de conversa |mer.nas, onde somente alguns usudrios autorizados possam escrever nestas (Essencial) Desclassificado Desclassificado
salas para permitir o envio de comunicados internos.
Possibilitar auditoria das conversas, tanto de atendimento do omnichannel como de conversas internas, permitindo :
229 - = = (Essencial) Desclassificado Desclassificado
inspecdes de e monitoramento de utilizacdo da solug&o.
Devera permitir integracées por API REST para consumo dos dados produzidos pelos canais de comunicacao e troca
2.30 |de informagdes com os sistemas da CONTRATANTE. A camada de servicos (API REST) da solugéo devera (Essencial) Desclassificado Desclassificado
disbonibilizar métodos para comunicacéo um fluxo de
" " P - A Nao essencial
2.31 |Deve ser possivel classificar cada atendimento com niveis de pré cor (Peso 3) 0 0
232 Deve apresentar de forma visual confirmacéo de que a mensagem enviada foi lida. Deve ser possivel desativar essa Né&o essencial 0 0
) opgao. (Peso 3)
" " " . 4 p Nao essencial
2.33 | Deve ser possivel visualizar relatério de quais usuarios leram a mensagem enviada e quando; (Peso 3) 0 0
A SOIUGAD UEVE OTETECET, 110 MMM, & TE ESPagos a8
- Mensagens Diretas: Espago destinado & comunicagéo privada entre dois usuérios, permitindo interagdes individuais
de maneira confidencial
- Canais: Ambientes de comunicacéo coletiva, que devem ser organizados em, pelo menos, duas categorias:
a) Canais Publicos: Acessiveis a todos os usuarios da plataforma, que podem localizar e participar desses canais
2.34 |livremente, facilitando a interag&o aberta e a troca de informagdes. (Essencial) Desclassificado Desclassificado
b) Canais Privados: Exclusivos para usuarios e e foco em
discussdes restritas a um grupo selecionado.
- Times: Conjuntos de usuérios associados por setor, departamento, unidade, projeto ou qualquer outro interesse
comum. Cada time deve contar com um canal principal para comunicacdes gerais e ter a capacidade de criar canais
undérios para discussde: ificas relacionadas ao grupo. Esses canais secundarios devem ser visiveis e
i atodos os do time, e de col 1to dentro do
A solugdo devera facilitar a organizagéo das conversas em canais por meio da funcionalidade de "Threads" (Tépicos),
permitindo aos usuérios criar topicos dentro dos canais para discussdes organizadas, sem sobrecarregar o canal
235 principal. Esses tépicos deveréo ser visiveis e s apenas pelos 0 do canal, com a i de (Essencial) D et
coexistirem multiplos tépicos simultaneamente. Além disso, os usuérios poderéo 'seguir' topicos especificos para
receber notificagdes de novas mensagens, e a solugéo incluira ferramentas para filtrar e visualizar todas as "Threads”
criadas, assegurando uma gestéo eficiente e focada das conversas.
Para mekhor organizar as conversas nos canais e possibiltar a incluséo de participantes externos em tépicos
especificos, a solu¢éo deve permitir a criacéo de "Discussdes”. Essas &0 no canal de origem, mas
ao serem acessadas, revelardo as mensagens relacionadas em um espago dedlcado evitando a sobrecarga do canal
principal e mantendo as conversas organizadas. Cada discusséo gerara um novo canal, vinculado ao canal original,
2.36 |acessivel aos usuérios do canal de origem a qualquer momento. Importante, sera possivel adicionar usuérios externos (Essencial) Desclassificado Desclassificado
a essas discussoes, garantindo que esses participantes tenham acesso apenas a discussao especifica, sem
visibilidade ou acesso ao canal principal. A solugdo suporlara miltiplas dlscussoes dentro de um mesmo canal e
incluiré ferramentas para filtrar e exibir todas as "D il agestdo e icipagdo nas
conversas.
Deve ser possivel configurar canais para funcionarem em um formato de apenas leitura:
2.37 | Somente usudrios autorizados poderdo escrever neste canal; (Essencial) Desclassificado Desclassificado
Todos demais participantes irdo apenas ler as mensagens trocadas neste canal;
2.38 | Permitir gravacéo e envio de mensagens de audio; (Essencial) Desclassificado Desclassificado
2.39 |Possuir lista padrao de diretérios tanto para salas publicas como também para usuérios da plataforma. (Essencial) Desclassificado Desclassificado
2.40 |Nos canais deve possuir ferramenta de busca por mensagens anteriores. (Essencial) Desclassificado Desclassificado
2.41 |Deve ser possivel a ativagdo de criptografia nas comunicagdes um a um e em canais. (Essencial) Desclassificado Desclassificado
A solugéo deve incorporar um sistema de notificacdes em tempo real, abrangendo dispositivos mévesis através de push
notifications, sem restrigdes quanto a quantidade. Devera oferecer uma opgéo de notificacdes seguras, assegurando
que o contetido das mensagens nao seja exposto nas notificagdes enviadas aos dispositivos méveis. Os usuérios terdo
2.42 |aliberdade de personalizar suas configuracdes de notificagéo, tanto de forma global quanto especificamente por sala e (Essencial) Desclassificado Desclassificado
por tipo de dispositivo (desktop ou mobile). Além disso, sera possivel modificar o som das notificagdes para uma
experiéncia mais personalizada. A funcionalidade de i usudrios ifi i que estes sejam
notificados quando sua atencéo for requisitada em determinada mensagem, também estara disponivel.
Histérico persistente das mensagens trocadas nas salas, de forma que independente da forma de acesso (web,
2.43 |aplicativo desktop ou aplicativo celular) todo o histérico da sala esteja visivel: (Essencial) Desclassificado Desclassificado
Usuérios adicionados em uma sala devem possuir acesso ao histérico completo de mensagens e arquivos trocados
" : e N o N ncial
2.44 | Deve ser possivel formatar as mensagens enviadas, como por exemplo deixa-las em negito e italico. éfpees;ea)c @ 0 0
Ao compartilhar um link, deve ser apresentado no canal informagdes sobre o link: Néo essencial
2.45 | Se compartilhar link de um video do Youtube, deve ser carregado o titulo do video e a possibilidade de visualizar o (Peso 3) 0 0
video da prépria solugéo, sem precisar abrir uma nova aba de navegagéo;
246 Deve ser possivel adicionar mensagens como favoritas, e opgéo para filtrar todas as mensagens favoritadas pelo Nao essencial 0 0
: usuério no canal; (Peso 3)
Possuir perfil por usuério com informagdes como fotos, e-mail e descric&o: Permitir criar novos campos de descricdo : . o
247 perfip < < P < (Essencial) Desclassificado Desclassificado

do usudrio;




Permitir alterac&o do perfil pelo usuério:
Permite que os usuérios alterem informagdes nos seus perfis;
Permitir alterac&o do avatar do usuario;

2.48 | Permitir alteragcdo do nome do usuario; (Essencial) Desclassificado Desclassificado
Permitir alterac&o de e-mail do usuério;
Permitir alteracdo da senha do usuario;
Permitir habilitar o status de auséncia do usuério e definir o tempo limite para atribuir a inatividade do usuario;
2.49 |Permitir que o usuario participe de multiplos canais/ grupos / times simultaneamente e faciimente navegue entre eles; (Essencial) Desclassificado Desclassificado
2.50 | Solugéo nao deve limitar a quantidade de salas criadas. (Essencial) Desclassificado Desclassificado
FETTIOT VIO U aITEXUS TS COMU arquivo's, TTagens € Capiura Ue Teias:
2.51 |Deve ser posslve\ bloquear 0 compam\hamento de arquivos pela admlnlstra(;ao (Essencial) Desclassificado Desclassificado
2.52 | Permitir envio de GIFs animados; (Essencial) Desclassificado Desclassificado
O sistema deve permitir a configurag&o das permissées do \ndlcador de forma global para todos os perfis de usuério
(Administrador, Gestor de Departamento, Gestor, Visual i do D de uma (nica vez, com as
2.53 |seguintes opgdes para os indicadores: Adicionar, visualizar, alua\lzar apagar, copiar e ter restricdes para considerar se o (Essencial) Desclassificado Desclassificado
usudrio é responsavel e a partir dai permitir atualizar ou visualizar o indicador, dentro das configuragdes de permissao ter a
de bloquear o preenchimento caso o usuério tenha passado do prazo previsto de preenchimento do realizado.
254 O sistema deve ter um mddulo que permita a criacé@o, envio e monitoramento de mensagens em massa (vérios destinatérios de (Essencial) Desclassificado Desclassificado
uma vez) para geragéo de campanhas ativas.
- " N Na&o essencial
2.55 |Deve possuir integragdo com diferentes solugdes de Inteligéncia Artificial generativa (Peso 5) 0 0
A soluggo deve permitir atendimentos utilizando canais de voz sobre dados entre cidadaos e agentes de atendimento, ou vice- Né&o essencial
2.56 . N 0 0
versa, de forma integrada dentro da interface de do agente de atendimento. (Peso 5)
2.57 | A solugéio deve possuir histérico de ligagdes recebidas e feitas pelos agentes de atendimento NE‘E’PZSS?;)C'E" 0 0
258 O sistema deve ter um médulo que permita a criagéo de salas de éncia, izagdo das salas e vi Nao essencial 0 0
) de acesso para facilitar a comunicacéo. (Peso 1)
3 |Requisitos de seguranca
3.1 [Fornecer criptografia com algoritmo AES-256 ou similar. (Essencial) Desclassificado Desclassificado
32 Arquitetura que permita a portabilidade da solugéo para outros ambientes de hospedagem, sejam nuvens publicas ou Néo essencial 0 0
"~ _|privadas. (Peso 5)
33 A solugdo devera fornecer area de registro de acessos para controle e auditoria das agdes dos usuarios, apresentando | Nao essencial 0 0
) acéo, horério de alteragdo, usuério e endereco de IP de acesso. (Peso 5)
34 A solugéo devera fornecer o reglslro de todos os envios e recebimentos de comunicagdes para visualizagédo imediata Néo essencial 0 0
" |com filtros por data, io ou e campanha de origem. (Peso 5)
A solugéo devera fornecer a possibilidade de armazenamento e gerenciamento de base de contatos, permitindo a = -
s i e . . " I Néo essencial
3.5 [criagao de contatos ilimitados com os mais diversos atributos de contato. Devera permitir a criagéo de segmentos da (Peso 5) 0 0
base, bem como a utilizagdo de etiquetas e gestao de listas de n&o contactar.
36 A CONTRATADA devera prover APIs documentadas que disponham de métodos disponiveis pelo protocolo HTTPS, Né&o essencial 0 0
~~_|em formato REST. (Peso 5)
3.7 [Acesso a solugao devera ser via comunicagdo HTTP segura (HTTPS). (Essencial) Desclassificado Desclassificado
A solug@o deve incluir uma funcionalidade de 'Prote¢éo contra Vazamento de Dados' (DLP - Data Loss Protection),
permitindo a configuracao de padrdes de texto especificos, como numeros de telefone, e-mails e CPFs, que, quando
serdo de serem No caso de identificagdo de uma
38 contendo um padr&o predefinido, a acéo de cc i sera e usuarios desi , como gestores | Nao essencial 0 0
: ou o departamento de protec¢do de dados, seréo notificados sobre a detec¢do de contetido sensivel, recebendo (Peso 5)
detalhes sobre a origem, o destino e o contetido da mensagem interceptada. Estes usuérios teréo a opgao de autorizar
manualmente o compartilhamento da mensagem, permitindo que ela seja enviada aos destinatarios apés a obtengéo
da aprovagao necessaria.
D rtar rotocolos HTTP e HTTP: ra t interagdes web com ftware, permiting ; i e
3.9 eve suportar 0s protocolos e S para todas as interagdes web com o software, permitindo o (Essencial) Desclassificado Desclassificado
redirecionamento de HTTP para HTTPS;
rios ao servigo Wi vem estar protegi rmld nal ro (TLS1.2 rior 0 : o e
310 O acesso dos usuarios ao servico Web devem estar protegidos por meio de ca al seguro (TLS1.2 e superiores) e ust (Essencial) Desclassfficado Desclassificado
de certificado reconhecido como de confianca pelos
O sistema de login devera ser protegido contra ataques de forca bruta por meio da implementag&o de um recurso de
captcha. Isso ajudara a prevenir tentativas automatizadas de login por parte de agentes mal-intencionados, exigindo - ;
L N PR . - Néo essencial
3.11 |que os usuérios concluam um desafio ou verificac&o adicional para confirmar sua autenticidade. O uso de captcha (Peso 5) 0 0
aumenta a seguranca do sistema, reduzindo o risco de acesso ndo autorizado por meio de tentativas repetidas de
adivinhar senhas.
O sistema devera possuir mecanismo de exclus&o légica, sem remover efetivamente os dados do banco de dados. Em
312 |Ve2 disso, as informagdes devem ser desativadas para preservar a possibilidade de recupera-las caso o usuério final Nao essencial 0 0
: tenha excluido informagdes sensiveis por engano. Isso permitira que o préprio usuario faga a recuperagao (Peso 5)
posteriormente.
- " N ncial
3.13 | Permitir configurar auto-logoff da sesséo de conexéo; 0 essencial 0 0
(Peso 5)
314 A solugdo deve possuir uma trilha de auditoria para registro das agdes administrativas e de configuragdes em todas as Néo essencial 0 0
) suas funcionalidades. (Peso 5)
315 Esse registro de auditoria deve permitir rastrear quando, quais as agdes foram executadas e por qual usuario foi Néo essencial 0 0
) executada, mesmo no cendrio de Ges entre sistemas; (Peso 5)
D r ivel configurar a reten [ m rmazenamen r r ntr : e .
316 eve s? pos_snve configurar a retengéo dos logs, com a opgédo de armazenamento seguro e protegdo contra (Essencial) Desclassificado Desclassificado
alteragdes néo autorizadas.
Habilitar a integr: m ch; nvol n; rpro, { r imen ; o= .
317 abilitar a integragdo com chatbots qese Vol vndos a P do Serpro, o recebimento de (Essencial) Desclassfficado Desclassificado
transbordos de atendimentos at por essa solucdo.
318 Os dados em transito e em repouso devem ser criptografados, utilizando padrdes de criptografia de mercado Né&o essencial 0 0
) reconhecidos e seguros (Peso 5)
319 A solug@o deve permitir a defini¢do de politicas de controle de acesso granulares, garantindo que apenas usuarios Né&o essencial 0 0
) autorizados tenham acesso aos dados e funcic T (Peso 5)
4 |Requisitos de administracdo e gerenciamento dos ambientes da Solugédo




A solug&o deve incorporar uma funcionalidade de gerenciamento que permita o0 monitoramento detalhado da utilizag&o
da plataforma, incluindo a anélise de usuarios ativos diari te e mer Essa funci i
deve ser capaz de apresentar a quantidade de usuarios ativos por dia e por hora, permitindo identificar os periodos de

Néo essencial

4.1 |maior e menor atividade. Além disso, deve oferecer um registro histérico do volume de mensagens enviadas na (Peso 5) 0 0
plataforma, bem como uma discriminag&o da quantidade de mensagens enviadas por tipo de sala (ptblica, privada e
um a um), facilitando a compreensao de como a solug&o esta sendo utilizada e identificando as preferéncias de
comunicagdo dos usuarios.
A solugdo deve oferecer a capacidade de configurar e personalizar permissdes através da criacéo de "papéis”
42 especlflcos,ula\s como 'administrador’, 'suporte’, 'usudrio’, entre outros, permmn@ ou restringindo a realizacéo de (Essencial) Desclassfficado Desclassificado
diversas acgdes dentro da plataforma. Isso inclui a habilidade de criar novos usuérios, estabelecer salas e times, excluir
usuérios, adicionar ou remover usuérios de salas, iniciar conversas privadas, editar ou deletar mensagens enviadas,
além de gerenciar a administracéo da solucéo e realizar auditorias.
4.3 | Deve permitir identificar os papéis ao lado do nome de usuario nas mensagens; Na(upzs;eg)clal 0 0
m Informagdes gerais da plataforma, versdes, licencas aplicadas, quantidades de usuarios, mensagens, espago de Néo essencial 0 0
) ocupado. (Peso 5)
4.5 |Permitir que o administrador liste todas as salas criadas no sistema. Na(upzs;eg)clal 0 0
4.6 |Permitir a visualizagdo de todos os usuarios criados no sistema Nao essencial 0 0
(Peso 5)
4.7 |Permitir a visualizagdo de todas as aplicagdes atualmente autenticadas no sistema pelo administrador. Na(upzs;eg)clal 0 0
4.8 |Permitir o envio de e-mails internamente pelo administrador. Nao essencial 0 0
(Peso 5)
4.9 |Permitir a visualizagdo dos logs do sistema pelo administrador. Nao essencial 0 0
(Peso 5)
Possuir monitoramento de métricas em tempo real, como por exemplo:
Usuaérios ativos na plataforma, por dia, semana e més para acompanhar utilizagéo da solugéo
410 Quantidade de usuarios ativos por dia e por hora do dia, de forma a identificar os momentos de pico e vale na utilizagdo| N&o essencial 0 0
) Quantidades de mensagens enviadas na plataforma, de forma histérica para acompanhar utilizacdo da mesma (Peso 5)
Quantidade de mensagens por tipo de sala (ptblica, privada, um a um) para identificar a forma como a solug&o tem
sido mais usada.
411 Permitir a alteracéo e a adaptag@o dos emojis padrao do sistema. Deve ser possivel a disponibilizagéo de emojis Nao essencial 0 0
) customizados pelo 6rgao. (Peso 5)
412 Né&o essencial 0 0
) Definir o modo de visualizagéo das alterando o 1to entre as mensagens. (Peso 5)
413 Né&o essencial 0 0
) Ativar ou desativar as confirmagdes de leitura de enviadas. (Peso 5)
414 Né&o essencial 0 0
) Permitir blogueio de edi¢do de mensagens apés alguns minutos e permitir edicdo de (Peso 5)
415 Né&o essencial 0 0
) Deve ser possivel configurar filtro de palavras em mensagens (palavras de baixo calhéo - por exemplo); (Peso 5)
416 Permitir ocultar mensagens de: "usudrio entrou” - "usuario saiu" - "usuério removido" - "usuério adicionado" - "Usuério Nao essencial 0 0
) silenciado”; (Peso 5)
- = - — 4 ——
417 Deve ser possivel a conf\guraca({deslas utilizando bhooks’, de payload JSON para (Essencial) Eeelh et
trafegar e processar as
418 Deve ser possivel também o desenvolvimento de ‘scripts’ em linguagem de desenvolvimento de mercado (como Java, Nao essencial 0 0
) Javascript, Typescript ou Python) para realizar esta integrag&o. (Peso 5)
Possuir cliente para ser instalado em: ~ "
4 i " A Né&o essencial
4.19 |maquinas com sistemas operacionais Windows, Mac e Linux (Peso 5) 0 0
navegadores de Internet e dispositivos méveis com sistemas operacionais iOS e Android
4.20 N = N Essencial) Desclassificado Desclassificado
A interface de usuério da solugdo deve estar no idioma portugués do Brasil (pt-BR) (Essencial)
421 O sistema deve possuir ulm médulo de gerenciamento de usuarios que permita o cadastro, edi¢ao, excluséo e definigdo de (Essencial) Desclassificado Desclassificado
perfis de acesso dos usuérios presentes no sistema.
4.22 | O sistema deve permitir modificagdes nos templates de e-mail enviados ao usuario final, visando atualizagZo e padronizagdo (Essencial) Desclassificado Desclassificado
das de i
4.23 Néo essencial 0 5
B O sistema deve permitir ao usuario criar favoritos para acessar as paginas mais utilizadas do sistema. (Peso 1)
Os dados na base de dados devem ser atualizados em tempo real sempre que ocorrer uma alteragéo, inclus&o ou excluséo,
4.24 [independentemente do dispositivo de acesso utilizado e da camada de apresentagéo (navegador ou aplicativo para dispositivo (Essencial) Desclassificado Desclassificado
movel) ndo utilizando atraso na i das apos do usuario final.
Todos os artefatos, codigos, documentagéo e modelos produzidos ou desenvolvidos por meio dos servigos técnicos N&o essencial
4.25 |remunerados com recursos do contrato seréo de propriedade desta Organizag&o Publica, a qual podera atribuir licenga de (Peso 20) 0 0
codigo aberto, na forma do art. 16 da Lei n.° 14.063/2020.
O sistema devera registrar em banco de dados as operagdes realizadas no sistema para fins de auditoria. Os registros devem
4.26 |conter as seguintes informagdes: identificagéo do usuario, horario do registro e tipo de agéo do usuério (incluséo, alterag&o ou (Essencial) Desclassificado Desclassificado
exclusio).
5 |Requisitos de infraestrutura da Solucao
5.1 |A solugdo deve possuir i técnica de integ a si meio de APIs (Essencial) Desclassificado Desclassificado
52 Devera possuir capacidade de tolerancia a falhas, permitindo a continuidade do acesso dos usuérios as Nao essencial 0 0
"~ [funcionalidades mesmo em caso de falha de um servidor (Peso 3)
53 gcs;Islema deve ter uma estrutura online, disp do a de ser instalado no (Essencial) Desclassificado Desclassificado
5.4 Deve haver um documento de arquitetura do sistema que descreva os componentes do sistema, bem como os Nao essencial 0 0
} requisitos de software e hardware. (Peso 1)
O sistema deve ser web responsivel ivel com di itivos méveis, como tablets e smartphones, Isso permitira
5.5 [que os usuarios acessem e utilizem o sistema de forma conveniente e otimizada em seus dispositivos méveis, (Essencial) Desclassificado Desclassificado
proporcionando uma experiéncia adaptada as telas menores e aos recursos especificos desses dispositivos.
istem ve ser z X¢ r nos sistem: racionais Red Hat Enterprise Linux T 7, Windows rver ; o= .
56 O sistema deve sel capaﬂ de e; ecyta gs E ;‘e as opg gc ionais Red Hat Enterprise Linux Server dows Servel (Essencial) Desclassfficado Desclassificado
2012 e 2012 R2 ou versdes superiores, incluindo as edicdes Standard e D
A solugdo deve ser auto-escalavel, ou seja, deve possuir a i de se ajustar dinami ademanda de
carga de trabalho. Isso implica que o sistema seja capaz de aumentar ou reduzir seus recursos automaticamente, Nio essencial
5.7 |conforme necessario, para manter um desempenho consistente e eficaz, mesmo diante de variagdes abruptas no 0 0

trafego ou no uso da aplicacéo. A escalabilidade automatica é crucial para garantir uma experiéncia de usuario sem
interrupgdes, otimizando custos e mantendo a eficiéncia operacional do ambiente.

(Peso 3)




6 |Requisitos de Relatérios, Anéalise de Dados, Monitorag&o e Suporte ao Ambiente
6.1 |Permitir a monitoragdo e &o de alertas (Essencial) Desclassificado Desclassificado
6.2 A ferramenta deve oferecer aos usuarios a capacidade de gerar relatérios personalizados sem a necessidade de (Essencial) Desclassiicado Desclassificado
personalizagdo ou construgdo de consultas SQL.
6.3 A solugdo deve possuir a capacidade de exportar relatérios personalizados para diferentes formatos, incluindo Excel, Néo essencial 0 0
) TXT, CSV, ODS e PDF. (Peso 3)
6.4 Possuir uma interface web de consumo e criagéo de painéis analiticos a partir das andlises e pivot tables criadas, com Né&o essencial 0 0
: o intuito de criar formas livres e personalizadas de analisar os indicadores coletados pelo sistema (Peso 5)
65 Dlspor.ubmzar \.Jm APIVQateway para ?perar como gerencladpr d? consumo dhas APIs fia solugéo por terceiros, (Essencial) Desclassificado Desclassificado
permitindo aplicar politicas de restricdo de consumo, au e auditoria de uso
Item Evidéncia de experiéncia comprovada na solugéo proposta Tipo Atende? PTS Evidéncia* Atende? PTS Parecer Técnico
7.1 |Atestados de capacidade técnica Nao essencial 0 0
(Peso 5)
7.2 |Atestados de capacidade técnica Nao essencial 0 0
(Peso 5)
7.3 |Atestados de capacidade técnica Nao essencial 0 0
(Peso 5)
7.4 |Atestados de capacidade técnica Nao essencial 0 0
(Peso 5)
7.5 |Atestados de capacidade técnica Nao essencial 0 0
(Peso 5)
0 Pontuagéo total autodeclarada 0 Pontuagéo total evidenciada
269 Pontuagdo maxima 269 Pontuacdo maxima
0% Pencentual atingido 0% Pencentual atingido
Evidéncia: indicagéo de link de internet ou de documento encaminhado que [ i ao requisito.
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