ANEXO 2 (B) — PLANILHA DE QUALIFICAGAO

SPP N° 0189/2024

GESTAO DE ASSISTENCIA SOCIAL

PROCESSO SERPRO-PON-2023/00031

Autodeclaragéo da INTERESSADA

Validagdo do SERPRO

PTS | Evidéncia*

| | Atende?

PTS | Parecer Técnico

Item Descrigdo dos requisitos técnicos iais e nao Tipo Atende?
1 Requisitos de Autenticacao da Solugéo
A solugéo deve permitir a integragdo com Login Unico do GovBr com autenticagéo através de Federagdo SSO (Single
Sign-On) compativel com o protocolo: Nao essencial
11 0 0
(Peso 1)
- SAML 2.0 com implementagao de assinatura e criptografia do payload SAML;
% Néo essencial
12 Possuir recurso de expiragao de login em dias; (Peso 1) 0 0
2 Requisitos das Caracteristicas da Solugao
21 O sistema devera ser online (Essencial) Desclassificado Desclassificado
22 A solugao permitira o cadastro de cada unidade da rede socioassistencial em separado (Essencial) Desclassificado Desclassificado
23 D asir ] no cadastro Unico familiar e no prontuario SUAS (Essencial) Desclassificado Desclassificado
24 Permitir a importagao periédica dos dados do cadastro tnico a partir do CECAD (Essencial) Desclassificado Desclassificado
25 Permitir o cadastramento de familia que n&o esteja na base de dados do Cadastro Unico (Essencial) Desclassificado Desclassificado
26  |Permiti a compilagéo de dados agrupados por tipo e més; Néo essencial 0 0
(Peso 3)
27 Permitir mapa com o georeferenciamento de informagées do banco de dados; Né(opeessze;\)cnal 0 0
28 Permitir o acesso as informagoes do sistema por perfil de usuario; (Essencial) Desclassificado Desclassificado
Permitir o cadastro da equipe para cada equipamento socioassistencial contendo no minimo as seguintes informagdes:
2.9 |nome, data de nascimento, CPF, e-mail, sexo, RG, escolaridade, profiss&o, fungao na unidade, carga horaria, regime (Essencial) Desclassificado Desclassificado
de trabalho;
2.10 Fazer backup dos dados diariamente e armazenar em provedor com seguranca de sigilo; Né(opeessze;\)cnal 0 0
211 Permitir o cadastro de entidades socioassistenciais; (Essencial) Desclassificado Desclassificado
212 Permitir o registro das atividades e o histérico de alteragdes (Essencial) Desclassificado Desclassificado
213 Devera permitir f:ontmlar e gerenciar os cadastros dos municipes, com informagées pessoais, familiares, habitacionais, (Essencial) Desclassificado Desclassificado
escolares e
Permitir cadastro de municipes conforme as informagdes do Cadastro Unico vinculado ao banco/entidade determinado | Néo essencial
214 Py 0 0
pelo Governo Federal (ex.: Caixa Econémica Federal); (Peso 3)
215 Permitir identificar a data, usuario e unidade que cadastrou ou promoveu alteragdes no cadastro; (Essencial) Desclassificado Desclassificado
2.16 Permitir identificar no cadastro pessoas com deficiéncias ou especiais; (Essencial) Desclassificado Desclassificado
217 Permitir cadastrar identificagdo de prontuario existente; (Essencial) Desclassificado Desclassificado
218 Permitir cadastrar informagdes habitacionais, como tipo de domicilio, construgéo, cobertura e tratamento de agua; (Essencial) Desclassificado Desclassificado
219 Permitir cadastrar informagdes de renda e despesas; (Essencial) Desclassificado Desclassificado
220 Permitir cadastrar informacgdes educacionais; (Essencial) Desclassificado Desclassificado
221 Permitir cadastrar informagdes profissionais, com situagdo no mercado de trabalho, tltima empresa e remuneragao; (Essencial) Desclassificado Desclassificado
222 Permitir referenciar o municipe a uma unidade de Assisténcia Social; (Essencial) Desclassificado Desclassificado
223 Permitir cadastrar grupo familiar, informando o grau parentesco dos membros familiares e do responsavel pela familia; (Essencial) Desclassificado Desclassificado
224 Permitir registrar a necessidade do usuério atendido na recepgdo do equipamento da assisténcia social possibilitando Néo essencial 0 0
) direcionar o atendimento para um técnico; (Peso 3)
55 |Permilir cadastrar requerimento da segunda via de documentos de usudrios e possiiltar o relato dos atendimentos (Essencial) N A
pelo técnico;
2.26 Imprimir quantitativo de necessidades atendidas na recepgéo por equipamento e periodo; Na?PZssieg;:lal Y 0
227 |Imprimir RMA dos equipamentos por unidade, més e ano de atendimento conforme normas da gestéo SUAS do MDS. Na("pzssieg)c'a' 0 0
3 Gestéo do Equipamento ou Servigo
31 Permitir o agendamento de atendimentos para os técnicos; (Essencial) Desclassificado Desclassificado
3.2 Permitir o cadastro de oficios recebidos pelos diversos 6rgédos e entidades do municipio; NEFPZSS?Q;:IEI 0 0
33 Permitir o cadastro de situagdes de vulnerabilidade; (Essencial) Desclassificado Desclassificado
3.4 Permitir o registro de denuncias; (Essencial) Desclassificado Desclassificado




Permitir busca de usuarios e familia por qualquer membro da familia através de pelo menos os seguintes campos:

35 nome, documento e/ou enderego, além de desligar usuarios de familias, criar uma nova familia a partir de um usuario (Essencial) Desclassificado Desclassificado
desligado

3.6 Permitir a geragao de relatdrios pré-definidos informando o periodo para extragao dos dados; (Essencial) Desclassificado Desclassificado
Permitir a emiss&o dos registros mensais de atendimento solicitados pelo MDS (Ministério do Desenvolvimento Social e . o "

37 . : P (Essencial) Desclassificado Desclassificado
Assisténcia Social, Familia € Combate & Fome);

38 Exibir a9§ gestores painel com principais informagdes sobre os servigos e e (Essencial) Desclassificado Desclassificado
do municipio;

39 Permitir a geragéo de ficha da familia; (Essencial) Desclassificado Desclassificado

3.10 Permitir o cadastro socioeconémico familiar listando no minimo as seguintes informagoes: (Essencial) Desclassificado Desclassificado
Permitir o cadastro da composigao familiar; identificagéo do responsavel ou pessoa de referéncia na familia; familias

311 que estejam migrantes ou em situag@o de rua; familias tradicionais e origem (indigena, quilombola, ribeirinha, cigana (Essencial) Desclassificado Desclassificado
etc...) e enderego da familia

= : Néo essencial

312 Permitir a identificagao da forma de acesso ao equipamento socioassistencial; (Peso 3) 0 0

313 Permitir a alteragéo e corregao d(.e ?nderegus pré-cadastrados mantendo um histérico dos enderegos das familias (Essencial) Desclassificado Desclassificado
quando houver mudanga de domicilio;
Permitir o cadastro de cada individuo contendo, no minimo, as seguintes informagoes: nome, sexo, data de nascimento,

3.14 nome da mée, telefone residencial, celular, e-mail, Nis, RG, CPF, CTPS, Titulo de eleitor, grau de parentesco com a (Essencial) Desclassificado Desclassificado
pessoa de referéncia;

3.15 Permitir a |dentmcai;au do grau de escolaridade de (?ada individuo cunlendu: no m\m.mo. as seguintes mforr?agoes: sabe (Essencial) Desclassificado Desclassificado
ler e escrever, freqlienta escola ou creche e escolaridade. Devera ser mantido um histérico com as alteragdes;

316 |Permiti o registro de informagdes de gestagao contendo, no minimo, as seguintes informagdes: quantos meses de (Essencial) I — I —
gestagao, se j4 iniciou o pré-natal. Devera ser mantido um histérico com as

317 |Pemiti o registro de informagdes de trabalho e rendimento contendo, no minimo s seguintes informagdes: condigao (Essencial) I — I —
de ocupago, e , renda mensal;

3.18 Permitir o cadastro de ocupagao a partir do cadastro brasileiro de ocupagoes; (Essencial) Desclassificado Desclassificado

319 |Permii o registro de informagdes de saide de cada individuo contendo, no minimo, as seguintes informagdes: doengas| o o I — I —
graves, tipos de deficiéncia, se necessita de cuidados especiais de outra pessoa;

3.20 Permitir o cadastro de ocupagao a partir do CID — Cadastro Internacional de Doengas; (Essencial) Desclassificado Desclassificado

321 Permm.rva inscrigdo e o registro da frequéncia dos usuarios nas agdes coletivas como oficina no PAIF, PAEFI, agbes (Essencial) Desclassificado Desclassificado
comunitarias;
Permitir o acompanhamento dos usuérios nos Servigos de Convivéncia e Fortalecimento de Vinculos contendo no
minimo as seguintes informagdes: nome do grupo, faixa etéria (0 a 3 anos, 3 a 6 anos, 0 a 6 anos, 6 a 9 anos, 9 a 12

322 anos, 12 a 15 anos, 6 a 15 anos, 15 a 17 anos, 18 a 29 anos, 30 59 anos, acima de 60 anos e intergeracional), forma (Essencial) Desclassificado Desclassificado
de execugio, unidade de realizagao, dias da semana em que ocorre, carga horaria, nimero de vagas, lista de pessoas,
registro de frequéncia e histérico de ocorréncias;
Permitir o registro de condigdes habitacionais das familias contendo no minimo as seguintes informagdes: tipo de
residéncia, material das paredes externas do domicilio, acesso a energia elétrica, possui 4gua canalizada, forma de
abastecimento de agua, escoamento sanitario, coleta de lixo, nimero total de cémodos do domicilio, nimero de 5 7

3.23 - o P " = o N (Essencial) Desclassificado Desclassificado
comodos utilizados como dormitério, acessibilidade para pessoas com dificuldades de locomogéo, domicilio em area de
risco de desabamento ou alagamento, domicilio localizado em &rea de dificil acesso geografico, domicilio localizado em
area com forte presenga de conflito/violéncia;

304 |Permitiro registro de despesas familiares contendo no minimo: energia elétrica, dgua e esgoto, gés, carvao e lenha, Néo essencial o o

) alimentagao, higiene e limpeza, transporte, aluguel, medicamentos de uso regular; (Peso 3)
Exibir informagdes consolidadas sobre as condiges de trabalho e rendimento familiar contendo no minimo: renda total ~
o o - o " Néo essencial

3.25 familiar, renda per capta, renda total da familia (incluindo programas sociais), renda familiar per capta (incluindo (Peso 3) 0 0
programas sociais);

3.26 Perr{uhr o registro dos be'nr.eflc\arlo.s dos programas sociais dls;).orzw\(e\s a populagéo nas esferas federal, e§t§dua\ e (Essencial) Desclassificado Desclassificado
municipal contendo no minimo as informagdes: nome do beneficiario, programa social e valor (quando aplicavel);

3.27 Permitir a identificagéo dos usuarios que fazem uso de drogas, alcool e de medicamentos controlados; (Essencial) Desclassificado Desclassificado
Permitir o registro de encaminhamentos realizados contendo, no minimo, as seguintes informagdes: usuério

3.28 encaminhado, 4rea para qual esta sendo encaminhando conforme resolugéo CIT N.4 e o Registro Mensal de (Essencial) Desclassificado Desclassificado
atendimento, unidade para onde esta sendo encaminhada, objetivo, necessidades identificadas e observagdes;

3.29 Permitir a geragéo de protocolo de encaminhamento; (Essencial) Desclassificado Desclassificado

330 Pe'rmmr o reglslrf) de informagde sobre. r de cor .do programa bolsa familia contendo, no (Essencial) Desclassificado Desclassificado
minimo, as seguintes informagdes: usuério, data, tipo de descumprimento, efeito do descumprimento;
Permitir o registro das informagdes sobre ivé familiar e aria contendo no minimo as seguintes
informagdes: percepgao/Avaliagao do técnico sobre as relagdes conjugais na familia, percepgdo/Avaliagéo do técnico

331 sobre as relagbes entre pais/responsaveis e os filhos inclusive entre o padrasto ou madrasta com o(s) enteados(as), (Essencial) Desclassificado Desclassificado
percepgao/Avaliagdo do técnico sobre as relagdes entre os irméos, percepgao/avaliagao do técnico sobre as relagdes
entre outros individuos que residam no domicilio;
Permitir o registro do histdrico de situagdes de violéncia e violagdes de direito vivenciadas pela familia contendo no

332 m\mm.o as segul.m?s t.;pgoes (r.abalho mfanljl. exploragdo sexual, abusofvno\encwa sexual, violéncia ﬁswcAa‘ wolenc.la ) (Essencial) Desclassificado PessesTa®
psicolégica, negligéncia contra idoso, negligéncia contra crianga, negligéncia contra pessoa com deficiéncia, trajetoria de
rua, trafico de pessoas e violéncia patrimonial contra idoso ou pessoa com deficiéncia;

3.33 Permitir exclusivamente a equipe técnica do CREAS o registro de situagdes de violéncia identificadas no grupo familiar; (Essencial) Desclassificado Desclassificado

3.34 Permitir o registro do vinculo (ou grau de parentesco) do agressor; (Essencial) Desclassificado Desclassificado




Permitir o registro do historico de medida socioeducativa contendo no minimo as seguintes informagdes: pessoa, ato

3.35 infracional, tipo de medida, nimero do processo, data de inicio, data de fim, contatos relativos ao local de prestagao (Essencial) Desclassificado Desclassificado
dos servigos;
336 Permitir o registro 69 histérico de acolhl.menlo \nsm.lcwona\ contendo Po minimo as seguintes informagdes: nome da (Essencial) PEsErEs e PresaEs
pessoa, data de inicio, data de fim, motivo do acolhimento e instituigao acolhedora;
3.37 Permitir o registro de observagoes dos e (Essencial) Desclassificado Desclassificado
338 Permitir o registro das .fam\h?s em acompanhamento familiar em quaisquer dos servigos listados na Tipificagdo Nacional (Essencial) Desclassificado Desclassificado
dos Servigos ciais;
339 Permm~r a inclusdo nos acompanhamentos dos servigos disponiveis por tipo de equipamento socioassistencial e nivel de (Essencial) Desclassificado Desclassificado
protegao;
Permitir a criagao de Plano de Acompanhamento Familiar e Plano Individualizado de Atendimento contendo no minimo
3.40 as segfurjtes informagdes: pessoa/familia acompanhada, diagnéstico |mcwa~I. objetivos, snluag.ues de vu{lnerabj\ldaqes e (Essencial) Desclassificado Desclassificado
poter recursos, cronograma e avaliagao conforme definido nas orientagdes técnicas
do MDS para os servigos tipificados;
isualizaga 5 i il
341 Reg\'strar e permitir a 0 do historico de to e acompanhamento realizado para as familias ou (Essencial) Desclassificado Desclassificado
individuos.
4 Beneficios Sécios Assisténciais
a1 Permitir o registro da solicitagao de beneficios eventuais e de transferéncia de renda, com a marcagéo de tipo, (Essencial) Desclassificado Desclassificado
quantidade, valor, deferido, indeferido;
4.2 Permitir a manutengao do histérico dos beneficios recebidos por familia/individuo. (Essencial) Desclassificado Desclassificado
5 Georreferenciamento das informagdes com plotagem em mapa
51 |Familias cadastradas, atendidas e acompanhadas Néo essencial 0 0
(Peso 3)
5.2 Distribuigéo das familias por programa social; situagéo de violagéo de direitos identificadas e situagéo de Né&o essencial 0 0
; vulnerabilidade (Peso 3)
6 Gestéo Financeira:
6.1  |Permitir o controle de entradas e saidas e repasses de recursos por blocos de financiamento; Na("peessie;)c'a' 0 0
62  |Permitir o controle de licitagdes /pregdes; Na("peessie;)c'a' 0 0
6.3  |Permitir o controle do saldo orgamentario, integrando blogueios e empenhamentos; Na("peessie;)c'a' 0 0
6.4 Emitir extrato a partir dos dados informados; Néo essencial 0 0
(Peso 3)
6.5 Exibir graficamente os principais gastos realizados por tipo de despesa, (por projeto atividade, elemento de despesa e Né&o essencial 0 0
: fonte de recurso). (Peso 3)
7 Recepgao Prontuério Eletronico
71 Permitir registrar a recepgéo dos municipes em uma unidade, as solicitagdes e os encaminhamento feito pelo Néo essencial 0 0
: profissional; (Peso 3)
™ - " - . Nao essencial
72 Possibilidade de gerar relatério quantitativo de todas as solicitagdes por unidade e periodo (Peso 3) 0 0
8 Prontuario Eletrénico
8.1 Permitir registrar todos os tipos de tos de quaisquer equi (Essencial) Desclassificado Desclassificado
Permitir o registro da composigéo familiar; programas sociais a quaisquer componentes da composicao familiar; usuario
8.2 da c.omposm;ao lamm“ar que esta sendo. rad pe.la alta (grma de acesso ao servigo social; (Essencial) Destinasreads Destnaean
usuario da composigéo familiar que esta cumprindo medida ; usuario que o Conselho Tutelar,
Defensoria Publica ou Ministério Publico; usuarios dependentes alcodlico e dependentes quimicos
83 Permmr asuahzar dados escolares, dados profissionais do usuario, sintese de vulnerabilidade, sintese de violagdo de (Essencial) Destinasreads Destnaean
direitos, sintese de P
8.4 Permll\"r o cadastrf} .de encammhamenlos dos usuérios, inclusive ao abrigo, \nlo[mando o Perlodo de permanéncia; a (Essencial) Desclassificado Desclassificado
evolugéo dos usudrios e da familia, acompanhamento do PAIF e PAEF, condigbes de saude, acesso a cultura e lazer
9 Informagdes de Convivéncia Familiar
Permitir cadastrar informagdes de convivéncia familiar com os itens:
a) Breve histérico familiar (fluxo migratério, motivos, época, hé quanto tempo reside no municipio, entre outros)
b) Como s&o os relacionamentos entre os membros da familia?
c) Como as decisdes sao tomadas entre os membros da familia?
9.1 d) Quem a familia considera como suporte familiar (vinculos comunitarios e familia ampliada, qual e como é esse (Essencial) Desclassificado Desclassificado
contato?
e) Quais atividade de lazer a familia realiza em seu cotidiano, em conjunto?
f) Como se organizam para realizar as atividades domésticas?
g) Como se organizam para realizar os cuidados com: Criangas/Adolescentes/Idosos/PcD?;
10 Populagéo de Rua
101 A solugéo devera permitir a visualizagdo dos usuarios encaminhados pelo Centro POP através do atendimento social; (Essencial) Desclassificado Desclassificado
Registrar usuarios no abrigo através de demandas diretas sem passagem pela unidade Centro POP, beneficios e
10.2 alimentago entregues pelo abrigo ao usuério, controle de entradas, saidas e desligamentos dos usuérios, lista de (Essencial) Desclassificado Desclassificado
assinatura para entrega de alimentagéo, mapa geral diario com informagées dos usuérios presentes
11 Atendimento Coletivo
Permitir registrar solicitagéo de atividade de um usuario, matricula de um usudrio em uma turma de atividade conforme o ”
111 ol " (Essencial) Desclassificado Desclassificado
a regra de faixa etaria e bloquear e desbloquear atividade de aluno matriculado
1.2 Permitir o langamento de presenga e falta de usuario matriculado e gestéo das solicitagdes e matriculas; (Essencial) Desclassificado Desclassificado
113 Permitir cadastrar atestado médico (Essencial) Desclassificado Desclassificado




Permitir a impressao de lista de matriculados por atividade e turma, lista de presenca por turma, lista mensal de

11.4 (Essencial) Desclassificado Desclassificado
faltantes e lista de espera por atividade
12 Habitagéo
121 Permitir regls}rar solicitag@o da habitagdo de um usuario, documentagao pendente da solicitagao, avaliagao do familiar e (Essencial) Desclassificado Desclassificado
documentagdo com resultado e data
122 Permmr efevtuar cadastro de iméveis com dados de enderego completo, responsaveis pelo imével e moradores do (Essencial) Desclassificado Desclassificado
imovel, conjuntos habitacionais
123 Permitir cadastrar familias cor por t (Essencial) Desclassificado Desclassificado
13 Beneficios
131 Perml.(\r cadastrar, gerenciar e parametrizar produtos de beneficios, solicitagdes, beneficios em avaliagéo social, (Essencial) Desclassificado Desclassificado
beneficios concedidos
132 |Imprimir solicitago de entrega de produtos de beneficios por usuario. Nafpzss?;c'a' 0 0
14 Cesta Basica
141 Permitir conceder beneficio de cesta basica por local de entrega; (Essencial) Desclassificado Desclassificado
142 Imprimir lista de entrega com nome completo, RG, CPF e Ultimo més e ano de entrega, parametrizando a busca por Nao essencial 0 0
; cesta basica por unidade, més e ano; (Peso 3)
143 Permitir registrar os beneficiarios que efetuaram a retirada da cesta basica, bloqueio de cesta basica e alteragoes de (Essencial) Desclassificado Desclassificado
locais de entrega
14.4 Gerar relatérios de gestdo das cestas basicas (Essencial) Desclassificado Desclassificado
15 Cadastros Basicos
151 Permitir cadastrar os. tipos de atendimentos rja recepgag prcjdu(us utl\lza('jos na co.ncessao de beneﬂc\o; tipos de ) (Essencial) Desclassificado Desclassificado
encaminhamentos, tipos de tipos de de e origem de locais encaminhados, etnia
Permitir cadastrar o destino do lixo, escoamento sanitario, tipo de localidade, situagéo do domicilio, tipo de
152  |abastecimento e tratamento de agua, tipo de construgéo da residéncia, tipo de cobertura da residéncia, tipo de domicilio| ~ (Essencial) Desclassificado Desclassificado
e iluminacéo de residéncia
Permitir cadastrar o tipo de programas sociais, locais de entrega de beneficios informando endereco completo de
153 |entrega, equipamento de referéncia, dias de entrega de beneficios por local de entrega por unidade e ano e atividades (Essencial) Desclassificado Desclassificado
utilizadas no atendimento coletivo nas unidades
Permitir cadastro de turma das atividades informando periodo, quantidade méxima de alunos, periodo de data, horario
15.4 da turma de uma determinada atividade utilizada nas unidades, faixas etarias utilizadas no cadastro de turmas, carga (Essencial) Desclassificado Desclassificado
horéria utilizada
155 Permitir cadastrar lista de utilizando em pendentes na A (Essencial) Desclassificado Desclassificado
16 Conselho Tutelar
Pormit - — — -
161 u:n::rlwr;r cadastrar, consultar, alterar, cancelar e excluir ocorréncias, com descrigéo, crianga ou adolescente, violagéo e (Essencial) I — N
16.2 Permitir cadastrar, consultar, alterar, cancelar e excluir violagoes (Essencial) Desclassificado Desclassificado
16.3 Permitir cadastrar, consultar, alterar, cancelar e excluir responsavel pela crianga; (Essencial) Desclassificado Desclassificado
16.4 Permitir cadastrar, consultar, alterar, cancelar e excluir escolas e seus atributos (Essencial) Desclassificado Desclassificado
16.5 Permitir cadastrar relato do usuario, acompanhante, bem como os encaminhamentos para outros érgaos (Essencial) Desclassificado Desclassificado
17 Relatérios
Permitir o Relatério Mensal de Atendimento CRAS, com todos os nimeros solicitados pelo modelo oficial do RMA do
17.1 M . (Essencial) Desclassificado Desclassificado
Ministério do Desenvolvimento Social-MDS
Relatério Mensal de Atendimento CREAS, com todos os nimeros solicitados pelo modelo oficial do RMA do Ministério
17.2 : (Essencial) Desclassificado Desclassificado
do Desenvolvimento Social-MDS
Relatério Mensal de Atendimento do CENTRO POP, com todos os niimeros solicitados pelo modelo oficial do RMA do
17.3 L . (Essencial) Desclassificado Desclassificado
Ministério do Desenvolvimento Social-MDS
17.4 Relatério de qu de tos sociais e tos da recepg@o por unidade e periodo (Essencial) Desclassificado Desclassificado
Relatori - = " - - -
175 elatorio de usuérios em situagéo de yu\nerab\l\dade‘ usudrios com violagdo de direitos, usuarios na reserva de (Essencial) Desclassificado Desclassificado
matricula, usuarios nos cursos profissionalizantes,
17.6 Distribuicao das familias por situagéo de violagéo de direitos e situagao de (Essencial) Desclassificado Desclassificado
18 Gerenciamento
18.1 Permitir cadastrar usuario do sistema, como nome, login, e-mail, unidade, perfil e grupos de perfis (Essencial) Desclassificado Desclassificado
18.2 Permitir o gerenciamento de senhas dos usuarios (Essencial) Desclassificado Desclassificado
19 Requisitos de seguranca
19.1 Fornecer criptografia com algoritmo AES-256 ou similar. Néo essencial 0 0
(Peso 1)
192 que permita a ili da solugdo para outros ambientes de hospedagem, sejam nuvens publicas ou Néo essencial 0 0
§ privadas. (Peso 1)
193 A solugéo devera fornecer area de registro de acessos para controle e auditoria das agdes dos usuérios, apresentando | N&o essencial 0 0
) acéo, horario de alteragéo, usuario e endereco de IP de acesso. (Peso 1)
19.4 Acesso a solugéo devera ser via comunicagéo HTTP segura (HTTPS). (Essencial) Desclassificado Desclassificado
195 Deve suportar os protocolos HTTP e HTTPS para todas as interagdes web com o software, permitindo o (Essencial) Desclassificado Desclassificado

redirecionamento de HTTP para HTTPS;




O acesso dos usuérios ao servico Web devem estar protegidos por meio de canal seguro (TLS1.2 e superiores) e uso

19.6 - (Essencial) Desclassificado Desclassificado
de certificado reconhecido como de confianca pelos navegadores compativeis
O sistema de login devera ser protegido contra ataques de forga bruta por meio da implementacéo de um recurso de
captcha. Isso ajudara a prevenir tentativas automatizadas de login por parte de agentes mal-intencionados, exigindo que | §
5 ~ : Néo essencial
19.7  |os usuarios concluam um desafio ou verificagdo adicional para confirmar sua autenticidade. O uso de captcha aumenta (Peso 1) 0 0
a seguranca do sistema, reduzindo o risco de acesso ndo autorizado por meio de tentativas repetidas de adivinhar
senhas.
= " Néo essencial
19.8 Permitir configurar auto-logoff da sessao de conexao; 0 0
(Peso 1)
19.9 Os dados em transito e em repouso devem ser criptografados, utilizando padrdes de criptografia de mercado Nao essencial 0 0
) reconhecidos e seguros. (Peso 5)
20 Requisitos de administragdo e gerenciamento dos ambientes da Solugéo
201 Informagdes gerais da plataforma, versoes, licencas aplicadas, quantidades de usuarios, mensagens, espago de Nao essencial 0 0
: armazenamento ocupado. (Peso 5)
20.2 Permitir a visualizagdo de todas as aplicagdes atualmente autenticadas no sistema pelo administrador. Na(opeessieg)clal 0 0
A solugdo deve estar em plena conformidade com os requisitos estabelecidos pela Lei Geral de Protegdo de Dados
(LGPD). Isso implica na implementagao de politicas, praticas e procedimentos que garantam a protegao dos dados
20.3 pessoais, assegurando a privacidade, a seguranca da informag&o e os direitos dos titulares dos dados. A adequagéo a (Essencial) Desclassificado Desclassificado
LGPD é fundamental para a operacionalizagao da solugéo, envolvendo a coleta, o armazenamento, o tratamento e a
transferéncia de dados pessoais de forma legal, justa e transparente.
A solugéo deve ser capaz de ser entregue aos clientes contratantes com uma identidade visual previamente ~
N " P . Nao essencial
20.4 customizada para se adequar & marca e as diretrizes visuais especificas do cliente. Isso envolve a adaptagéo de (Peso 5) 0 0
elementos como logotipos e brasdes.
205  |Permitir a visualizagéo dos logs do sistema pelo administrador, Na("peessie;)c'a' 0 0
20.6 Ainterface de usuario da solugdo deve estar no idioma portugués do Brasil (pt-BR) (Essencial) Desclassificado Desclassificado
21 Requisitos de infraestrutura da Solugédo
211 A solugdo deve possuir capacidade técnica de integrar-se a sistemaspor meio de APIs (Essencial) Desclassificado Desclassificado
212 Devera possuir capacidade de tolerancia a falhas, permitindo a continuidade do acesso dos usuarios as funcionalidades | N&o essencial 0 0
) mesmo em caso de falha de um servidor (Peso 3)
21.3 O sistema deve ter uma estrutura online, dispensando a necessidade de ser instalado diretamente no computador local. (Essencial) Desclassificado Desclassificado
214 Deve haver um documento de arquitetura do sistema que descreva os componentes do sistema, bem como os Nao essencial 0 0
) requisitos de software e hardware. (Peso 1)
O sistema deve ser web responsivel, compativel com dispositivos méveis, como tablets e smartphones, Isso permitira
215 que os usuarios acessem e utilizem o sistema de forma conveniente e otimizada em seus dispositivos méveis, (Essencial) Desclassificado Desclassificado
proporcionando uma experiéncia adaptada as telas menores e aos recursos especificos desses dispositivos.
216 O sistema deve ser capaz de executar nos sistemas operacionais Red Hat Enterprise Linux Server 7, Windows Server (Essencial) Destinasreads Destnacan
. 2012 e 2012 R2 ou versdes superiores, incluindo as edi¢des Standard e Datacenter.
A solugéo deve ser auto-escalavel, ou seja, deve possuir a capacidade de se ajustar dinamicamente a demanda de
carga de trabalho. Isso implica que o sistema seja capaz de aumentar ou reduzir seus recursos automaticamente, =
- o Nao essencial
217 conforme necessario, para manter um desempenho consistente e eficaz, mesmo diante de variagdes abruptas no (Peso 3) 0 0
trafego ou no uso da aplicacéo. A escalabilidade automatica é crucial para garantir uma experiéncia de usuario sem
interrupgdes, otimizando custos e mantendo a eficiéncia operacional do ambiente.
22 Requisitos de Relatérios, Analise de Dados, Monitoragao e Suporte ao Ambiente
221 A ferramenta deve oferecer aos usuérios a capacidade de gerar relatérios e graficos através da tecnologia de B.I Néo essencial 0 0
) (Business intelligence) sem a necessidade de personalizag&o ou construgéo de consultas SQL (Peso 1)
22, |Pisponibilizar um API Gateway para operar como gerenciador do consumo das APIs da solugao por terceiros, Néo essencial 9 ®
) permitindo aplicar politicas de restricdo de consumo, at &0, autorizagdo e auditoria de uso (Peso 1)
Item Evidéncia de experiéncia comprovada na solugéo proposta Tipo Atende? PTS Evidéncia* Atende? PTS Parecer Técnico
A Na ial
1141 |Atestados de capacidade técnica 0 essenaal 0 0
(Peso 5)
. Na al
1141 |Atestados de capacidade técnica 0 essenaal 0 0
(Peso 5)
. Na al
1141 |Atestados de capacidade técnica a0 essencial 0 0
(Peso 5)
. Na al
1141 |Atestados de capacidade técnica a0 essencial 0 0
(Peso 5)
. Na al
1141 |Atestados de capacidade técnica a0 essencial 0 0
(Peso 5)
0 Pontuag&o total autodeclarada 0 Pontuacdo total evidenciada
128 Pontuagdo maxima 128 Pontuagdo maxima
0% Percentual atingido 0% Percentual atingido
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