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ANEXO 1 - ESPECIFICACAO DO OBJETO

ONBOARDING DIGITAL

SPP N° 0274/2024 | PROCESSO SERPRO-PON-2023/00029

1. Da Oportunidade de Negécio

A oportunidade de negbcio visa atender a necessidade de reducao dos riscos associados
a fraudes em diversos segmentos, sejam eles publicos ou privados, proporcionando mais
seguranca, conveniéncia e tranquilidade aos CLIENTES e aos cidaddos em geral, por meio de uma
solu¢do antifraude inovadora, eficiente e personalizada.

A solucdo serd criada para atuar de forma preventiva contra fraudes, integrando de
maneira padronizada e orquestrada diversos servicos, bases de dados e 6rgdos provedores de
informac6es por meio de uma infraestrutura robusta, simplificada, segura, integra e em
conformidade com os normativos relacionados a protecdo de dados pessoais, proporcionando
uma melhor experiéncia ao CLIENTE e seus usuarios finais.

Identifica-se a existéncia de diversos servicos eficazes, tanto no SERPRO quanto no
mercado privado que ja abordam aspectos especificos da preven¢do de fraudes. Portanto, a
solucdo proposta se concentrara na unificacdo, aperfeicoamento e integracdo desses servigos,
garantindo a oferta de uma solu¢do mais abrangente, robusta, segura e eficaz.

Em suma, diante da crescente sofisticacdo das fraudes e da necessidade de solucdes
robustas, a presente proposta oferece uma abordagem integrada e coordenada, combinando o
melhor do SERPRO e do mercado privado para ofertar uma solucdo antifraude aos CLIENTES,
garantido aseguranca e integridade dos seus servicos e beneficios oferecidos.

Neste contexto, “Onboarding" refere-se a servicos que incluem identificacdo por biometria
facial, analise documental, enriquecimento e validacdo de dados cadastrais, por meio de uma
plataforma que promova a orquestracdo, interoperabilidade e integracdo com diversos
provedores de dados.

Dessa forma, essa oportunidade se sobressai ao almejar aprimorar e expandir a solu¢do
Onboarding ja existente no SERPRO, incorporando funcionalidades presentes nas melhores
solu¢bes de mercado.

2. Da Solucgao

Uma Solugdo de “Onboarding Digital” voltada a detecgdo de fraudes consiste em um conjunto de
servigos que tém por finalidade reduzir a ocorréncia de transagdes fraudulentas, englobando ferramentas de
deteccdo, prevengdo e andlise das fraudes, atuando como uma camada de proteg¢do durante o processamento
de uma transac¢do financeira ou realizacdo de um cadastramento, dentre outras possibilidades,
permitindo a verificacdo inequivoca da identidade do individuo, garantindo seguranca na
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autorizacdo para a realizagdo da transagdo.

A Solucdo deverd ofertar, de forma conjunta, servicos de “Onboarding Digital”, com
diversas funcionalidades que fazem uso de ferramentas e repositérios de dados existentes no
SERPRO ou disponibilizados pela PARCEIRA, visando a implementacdo de uma plataforma de
conectividade segura, integrada e interoperavel e, desta forma, aprimorando e expandindo as
solu¢des de “Onboarding” ja ofertadas, garantindo a prote¢do da jornada dos CLIENTES contra
fraudes e ameagas cibernéticas.

Nesse contexto, o termo “Onboarding” estd relacionado a servicos que incluem
identificacdo por biometria facial, autenticacdo multifatorial, analise comportamental, andlise
documental, enriquecimento e validacdo de dados cadastrais, apura¢do de risco de crédito (score),
dentre outros, tendo por objetivo a reducdo das fraudes, das perdas financeiras, das contestacdes
de compras (chargebacks), dos falsos positivos e dos custos operacionais, ao mesmo tempo em
gue aumenta a confianca, a conversdo, a fidelizacdo e a satisfagdo dos CLIENTES.

2.1. Finalidade

Uma Solucdo de “Onboarding Digital” voltada a deteccdo e mitigacdo de fraudes, consiste
num conjunto de tecnologias e ferramentas que buscam aumentar a prote¢do dos servicos
disponibilizados na internet, protegendo as transa¢des online inerentes ao negdcio, sejam eles
publicos ou privados. Resumindo, uma solu¢do antifraude ajuda a identificar e bloquear tentativas
de fraudes e golpes, protegendo tanto o CLIENTE quanto seu usuario final.

2.2 Macro funcionalidades

Em geral, uma Solucdo antifraude estd baseada em 4 (quatro) pilares que devem ser
considerados na formulagdo de uma estratégia de preven¢do e mitigacdo de incidentes, quais
sejam, prevencado; deteccdo; remediacdo; e repressdo. De acordo com a defini¢do classica, cada
pilar pode ser descrito conforme abaixo:

Prevencdo: Garantia de identidade do individuo que estd realizando aacdo ou
transacao;

Deteccdo: Verificagdo de comportamentos atipicos na operacao;
Remediacao: Como a fraude pode ser remediada caso ela aconteca de fato; e
Repressdo: Como responder a uma fraude concretizada.

Uma Solucdo antifraude informatizada devera disponibilizar ferramentas e servicos que
observem os dois primeiros pilares (prevencdo e deteccdo) e buscar subsidiar as acbes para
atendimento dos dois Ultimos (remediagdo e repressdo).




@ serPrO S

A Solucdo de “Onboarding Digital” proposta disponibilizara uma plataforma para combate

as fraudes no meio digital, valendo-se da orquestracdo, interoperabilidade e integracdo com

diversos servicos e provedores de dados, destacando os microsservicos abaixo elencados:

2.3

2.3.1

Identificacdo biométrica Face Match 1X1;

Identificacdo biométrica Face Match 1XN;

Documentoscopia (OCR);

Processamento Finger 1x 1;

Processamento Finger 1 x N;

Plataforma de Conectividade;

Solu¢do de Backoffice;

Solucdo de Open Banking;

Apuracdo de Risco de Crédito; e

API de acesso a diversas bases de dados publicas e privadas.

Responsabilidades

As principais responsabilidades na exploracdo da oportunidade em regime de parceria de

negocio sdo, preliminarmente, descritas a seguir:

2.3.1.1 Descricao das responsabilidades do SERPRO

Item Descricao

Gestdo de servicos SERPRO, visando simplificar a entrega do servico, acompanhar o

Todos os acionamentos (incidente, atendimento, reclamacao, problema
etc.), de qualquer natureza, serdo concentrados na central de servigos do

desempenho global dos niveis de servico e otimizar os gastos fazendo o
bom uso do processo de gestdo de servicos;

Atendimento de 1° nivel gasto com equipes especializadas. Os scripts deste nivel sdo elaborados e

Atendimento realizado por equipes que seguem os scripts de atendimento
e buscam aumentar a eficiéncia na entrega do servico sem aumentar o

repassados pelo responsavel no 2° e 3° niveis de atendimento, neste caso,
a PARCEIRA;

Central de Monitoramento principalmente de eventos e incidentes de forma a assegurar a maior
(24x7)

Equipe que configura e acompanha o monitoramento dos servi¢os para
garantir a devida resposta aos processos de gestdo de servigo,

disponibilidade possivel. Cabera a PARCEIRA, prover a instrumentalizagao
necessaria para que a equipe do SERPRO configure adequadamente os
Servigos;

Centro de Operag0es de
Seguranca (24x7)

Equipe que monitora o ambiente produtivo do SERPRO para mitigar e
garantir o devido tratamento aos eventos e incidentes relacionados a
seguranca cibernética;
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Infraestrutura (Cloud)

A solugdo serd provida a partir de um Centro de Dados do SERPRO;

Circuito Internet

A saida para internet sera fornecida pelo SERPRO, uma vez que a solugdo
sera hospedada e produzida em um de seus centros de dados;

Definicao dos Perfis de
Acesso e Politica de
Seguranca

Caberd ao time de seguranca do SERPRO estabelecer as regras de
seguranca a serem implementadas pela PARCEIRA;

Gestdo Comercial

Toda relagdo comercial serd concentrada no SERPRO, tais como,
contratagdo, faturamento, cobranca, entre outros;

Treinamento da Equipe de
Tl do CLIENTE

O SERPRO absorvera o conhecimento da PARCEIRA e ficara responsavel
por realizar otreinamento da equipe de Tl do CLIENTE. Reforcando que as
interacdes como CLIENTE se concentram no SERPRO, seja pela central, seja
pelo time comercial ou pelas equipes de treinamento;

Treinamento para Usuario
do CLIENTE

O SERPRO absorvera o conhecimento da parceira e ficard responsavel por
realizar o treinamento dos usuarios lotados no CLIENTE;

Relacionamento com
CLIENTE

Apesar das prospec¢des poderem ser feitas tanto pelo SERPRO quanto
pela PARCEIRA, ap6s o processo de venda, o CLIENTE entra na carteira da
unidade de negdécio responsavel como gestor de conta e todo o
relacionamento sera realizado pelo SERPRO.

Fornecimento da
infraestrutura de Seguranca

O SERPRO deverd fornecer toda a infraestrutura de seguranga fisica e
l6gica, tais como, firewall, “Anti-DDOS”, seguranca de perimetro, Centro de
Operacdes de Seguranca, entre outros;

Face Match 1x1

Servico de identificacdo, por meio de biometria facial (Face Match), com
consulta a apenas um registro com a foto da pessoa e o respectivo CPF;

Face Match 1xN

Servico de identificacdo, por meio de biometria facial (Face Match), com
consulta a N fotos relacionadas ao mesmo CPF;

Dados Bésicos (CPF, nome e
data de nascimento)

Fornecimento dos dados basicos por meio do acesso a APl do servico
“Consulta CPF";

Dados Basicos CNPJ

Fornecimento dos dados basicos por meio do acesso a APl do servico
“Consulta CNPJ";

Consulta Renda

Fornecimento darotina de consulta renda.(*) Cabe ainda, posicionamento
final do SERPRO quanto a viabilidade desse servico na composi¢do da
solucdo.

Processamento Finger 1 x 1

Identificagdo, por meio da captura das impressdes digitais (fingerprint) e
consulta a apenas um registro de autenticacdo do individuo; e

Processamento Finger 1 x N

Identificagdo, por meio da captura das impressdes digitais (fingerprint) e
consulta a mais de um registro de autenticacdo do individuo.

2.3.1.2 Descricao das responsabilidades da PARCEIRA

Item

Descricao

Plataforma de
Conectividade

Fornecimento da plataforma de conectividade (Plataform as a Service -
PaaS) da solugdo com todos os seus servigos;

Solucdo de Backoffice

Fornecimento de toda a solug¢do de backoffice (Software as a Service - SaaS);
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Solugdo de Open Banking

Fornecimento de toda a solugao de Open Banking (Software as a Service -
SaaS);

Licengas Especificas de
Tecnologias Terceiras
(BYOL)

Cabera a PARCEIRA realizar o “Bring Your Own License” (“traga sua propria
licenca”, em tradugdo livre) para instalacdo e provimento do Servigo,
considerando que, neste caso, ndo se trata de necessidades dos usuarios
dos CLIENTES, mas dos produtos e ferramentas utilizadas pela PARCEIRA
para entrega do servico;

Evolucdes e Correcdes de
Defeitos

Fica a PARCEIRA responsavel por estabelecerum roadmap de evolucdo do
servico, homologacdo de novas vers8es, bem como, a correcdo de defeitos
(bugs) da solugao;

Atendimento de 2° nivel

Todos os acionamentos que nao forem tratados no primeiro nivel serdo
encaminhados para a PARCEIRA realizar o atendimento. Com isso ele
podera identificar acionamentos recorrentes e melhorar os scripts de
atendimento do 1° nivel do SERPRO;

Atendimento de 3° nivel

Trata-se dos atendimentos mais especializados para os times técnicos da
PARCEIRA. Assim como os atendimentos de 2° nivel, caberd a PARCEIRA
avaliar a oportunidade de repassar o conhecimento ao SERPRO, na forma
de scripts, para que possam ser tratados no 1° nivel;

Capacitacdo Técnica da
Equipe do SERPRO

A PARCEIRA devera fornecer repasse de conhecimento para as equipes do
SERPRO, tais como, a equipe de operacdo, a equipe de vendas e outras que
fizerem sentido para melhorar a oferta conjunta do servico;

Implantagao / Onboarding

Trata-se de uma atividade que sera assistida pelo SERPRO, mas a
responsabilidade da implantacdo, emum novo CLIENTE, sera da PARCEIRA;

Documentoscopia

Servico de validacdo de documento de identificacdo, com a extragdo de
dados dos documentos (OCR) e a verificagdoda conformidade e prevencdo
a fraude documental;

Valida¢do de Telefone e
Endereco

Fornecimento da rotina de valida¢ao de telefone e endereco;

Validacdo de Identificacdo
de E-mail

Fornecimento da rotina de identificacdo de e-mail;

Apuracdo de Risco de
Crédito

Fornecimento da rotina de apuragao de risco de crédito;

Consulta Base de Obitos

Fornecimento da rotina de acesso a base de ébitos;

Classe Social

Fornecimento da rotina de consulta de classe social;

Pessoa Politicamente
Exposta (PPE)

Fornecimento da rotina de identificacdo de pessoas politicamente expostas;
e

WhatsApp e Redes Sociais

Fornecimento da rotina de consulta ao aplicativo WhatsApp e as demais
redes sociais.
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2.3.1.3 Descricdo das responsabilidades compartilhadas

Item

Descricao

Implementac¢do das
Politicas de Seguranca

O SERPRO define as politicas de seguranga, cuja implementacao abrange
niveis de rede, integracdes de conectividade e solu¢des de virtualizacdo,
tornando esta responsabilidade compartilhada;

Gestdo do Servigo

A entrega do servico é realizada em conjunto, bem como a gestdo de
incidentes, eventos, problemas e mudancas. Entretanto, o SERPRO assume
a responsabilidade primordial pelos canais de relacionamento,
infraestrutura e conectividade.

Consultoria

SolicitagBes de consultoria serdo responsabilidade do SERPRO. Contudo, se
um assunto for especifico ou desconhecido, referente a tecnologia da
PARCEIRA, esta sera responsabilizada pelo atendimento.

Prospecc¢ao

As equipes de vendas de ambas as Partes poderdo apresentar o produto
resultante da parceria e cultivar prospec¢bes. No entanto, todos os
contratos no setor publico serdo formalizados pelo SERPRO, que também
gerenciara o relacionamento pds-venda.

Liveness

Realiza a validacdo de identidade de forma remota verificando se a pessoa

esta viva e se é realmente quem diz ser.

232 A tabela a seguir apresenta as responsabilidades das Partes, sendo que 19 (dezenove)
estdo sob a responsabilidade do SERPRO, 17 (dezessete) da PARCEIRA e 05 (cinco) compartilhadas.

Responsabilidade Serpro Parceira

Central de Servigos

Atendimento de 1° Nivel

Central de Monitoramento (24x7)

Centro de Operac¢des de Seguranca (24x7)

Infraestrutura (Cloud)

Circuito Internet

Definicdo dos Perfis de Acesso e Politica de Seguranca

Gestdo Comercial

Treinamento da Equipe de Tl do CLIENTE

Treinamento para Usuario do CLIENTE

Relacionamento com CLIENTE

Fornecimento de infraestrutura de Seguranca Fisica e Légica

Face Match 1x1

Face Match 1xN

Dados Basicos (CPF, nome e data de nascimento)

Dados Bésicos CNPJ

Consulta Renda (*)

Processamento Finger 1 x 1

Processamento Finger 1 xn

XX XXX XXX XXX XXX X[X]|X]|X]|X

Plataforma de Conectividade (PaaS) X
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Solucdo de Backoffice (SaaS)

Solu¢do de Open Banking (SaaS)

Licengas Especificas de Tecnologias Terceiras (BYOL)

Evolucdes e Correcdes de Defeitos

Atendimento de 2° Nivel

Atendimento de 3° Nivel

Capacita¢do Técnica da Equipe do Serpro

Implantagao/Onboarding

Documentoscopia

Validacdo de Telefone e Endereco

Validac¢do e Identificagdo de E-mail

Apuracdo de Risco de Crédito

Consulta Base de Obitos

Classe Social

Pessoa Politicamente Exposta (PPE)

WhatsApp e Redes Sociais

Implementac¢do das Politicas de Seguranga

Gestdo do Servico

Consultoria

Prospeccao

DX XXX XXX XXX XXX XX XXX [ X[X]|X

XXX [X]|Xx

Liveness

As responsabilidades preliminares aqui estabelecidas ndo afastam a necessidade futura
de se avaliar e negociar os diversos matizes que comp8em o desenvolvimento, a estruturagdo, a
insercdo no mercado e a operacdo da solugdo com a empresa parceira, variaveis fundamentais e
inviaveis de serem pré-determinadas objetivamente e de forma exauriente em sede de edital,
posto que serdo rediscutidas e convalidadas quando da estruturacdo conjunta do termo de
contrato associativo.




