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[ [ |

Parecer Técnico

- Checkout Funcional: A solugéo devera disponibilizar uma interface de checkout para Pontuagéo o Envio de documentas, videas ou 9
de com todos os necessarios a conclusao da transagéo. |  (Peso 5) indicagao de stios
2 Interface Responsiva: A interface de deverd ser Pontuagé 0 Envio de documentos, videas ou o
lcorretamente em dispositivos desktop, tablets e smartphones. (Peso 1) indicagao de sitios
s Pagamento Multicanal: A solugdo devera  permitir pagamentos via diferentes canais, como | Pontuagéo 0 Envio de documentos, videos ou o
- QR Code dinamico, link de com de terceiros. (Peso 1) indicago de sitios
" Métodos de Pagamento Diversificados: A solugéo deveré aceitar pagamentos via Pix, Pontuagio 0 Envio de documentos, videas ou 0
- cartdes de crédito e débito, boletos bancarios e outros meios amplamente utilizados. (Peso 3) indicago de stios
s Geraéo de Comprovante Imediato: Devera gerar e o Envio de documentos, videas ou 0
- lcomprovante digital de pagamento ao contribuinte e ao ente responsével (Peso 1) indicago de stios
Verificagao Antifraude no Checkout: O checkout deverd integrar de andlise N i dedocumenta,videos ou
16 lantifraude para verificacdo de risco da transacao mediante pré autorizacao antes da « 0 0
(Peso 5) indicagao de stios
lcaptura.
7 Conciliagéo de Pagamentos: A solugdo devera conciliar & o Envio de documentos, videas ou 0
realizados com os débitos registrados nos sistemas do ente contratante. (Peso 5) indicagao de stios
s Gestio de Chargebacks: A solugdo devera permitir o registro, e tuaca o Envio de documentas, videas ou o
tratamento de operacdes de chargeback, com integracéo as adquirentes. (Peso 5) indicagao de sitios
h Detecgdo de Divergéncias: Deveré identificar automaticamente divergéncias entre valores | Pontuagao 0 Envio de documentos, videas ou o
lesperados e valores liquidados, com emissdo de alertas (Peso 1) indicago de stios
o Configuracéo de Parcelamento: Devera permitir configuracéo e exibicao de opgdes de Pontuagio 0 Envio de documentos, vides ou 0
- parcelamento com cartdes, com condicdes claras de taxas, parcelas e encargos. (Peso 3) indicago de stios
- Tt éncia na Exibicéo do Par 0 contribuinte devera visualizar antes do Pontuagio 0 Envio de documentos, videas ou 0
: lpagamento todas as condigdes aplicadas ao parcelamento. (Peso 1) indicago de sitios
i Demonstrativo de Parcelamento: Devera gerar resumo detalhado com valores, prazos e Pontuagio 0 Envio de documentos, videas ou 0
: parcelas contratadas. (Peso 1) indicagao de sitios
s Integracio com Checkout e Conciliagéo: As informagdes do parcelamento deverdo estar | Pontuagdo 0 Envio de documentos, videas ou 0
lintegradas aos demais processos. (Peso 1) indicagao de stios
™ Fluxo de Aprovacéo de Estornos: Dever workflow para ap com trilha & o Envio de documentos, videas ou 0
de auditoria. (Peso 1) indicago de stios
s Execugio de Estorno Integrada: O sistema devera estar integrado as adquirentes para Pontuagio o Envio de documentas, videas ou o
lexecucdo automatica do estorno (Peso 1) indicago de stios
s Alertas de Estorno: O sistema devera emitir alertas e notificages sobre o andamento das | Pontuagdo 0 Envio de documentos, videos ou 0
- solicitagdes de estorno. (Peso 1) indicago de stios
i Canal de Suporte ao Usudrio: A solugéo devera oferecer canais digitais de atendimento ao | Pontuacao 0 Envio de documentos, videos ou 0
- usuério (chat, e-mail, formulario). (Peso 3) indicago de sitios
s Protocolo de Atendimento: Cada atendimento deverd gerar protocolo identificador, com Pontuagio 0 Envio de documentos, videas ou o
: possibilidade de consulta posterior. (Peso 1) indicago de sitios
SOIUCAD deverd Permitir a avaliacao da experiencia 4o USuario por meio ae
o que possibilitem medir o grau de satisfagao, como pesquisas, indices de ou a o Envio de documentos, videas ou 0
: outras formas de feedback estruturado, contribuindo para a melhoria continua dos servigos|  (Peso 1) indicago de stios
ofertado:
Avaliagéo de Risco em Transagdes: O sistema antifraude deveré avaliar automaticamente o oo\ - i dedocumenta,videos ou
120 Inivel de risco de cada transacao financeira, atribuindo um status de risco para subsidiar a < 0 0
(Peso 5) indicagao de stios
deciséio de captura ou do
5 Transacoes em Tempo Real: Deverd ser a analise
- continua das transagdes durante o processo de validagao antifraude, com o objetivo de Pontuagéo o Envio de documentos, videas ou 0
identificar padrdes suspeitos, como transagdes repetitivas ou que destoem do perfil usual |  (Peso 1) indicago de stios
do usuario.
Relatorios de Conformidade e Incidentes: O sistema devera gerar relatdrios detalhados Pontuaio o de documenta. vik
22 sobre fraudes detectadas, transagdes bloqueadas e agdes corretivas, permitindo a < 0 ivio da documentus, videes on 0
(Peso 3) indicagao de sitios
auditoria e o pelos 6rgaos
- Registro de Transagdes Imutaveis: A solugdo devera manter registro imutével de todas as | Pontuagao 0 Envio de documentos, videas ou o
- transagdes realizadas, incluindo data, horario, valores e partes envolvidas. (Peso 1) indicago de stios
2 Relatcrios de Auditoria Personalizéveis: Deverd permitir a geracéo de relatérios de Pontuagio 0 Envio de documentos, videos ou o
- lauditoria com filtros por usudrio, data e operacio. (Peso 1) indicago de sitios
125 Alertas de Conformidade: O sistema devera emitir alertas automaticos em caso de desvios | Pontuagdo o Envio de documentos, videas ou o
- das normas e regras de seguranca estabelecidas. (Peso 3) indicagao de stios




2% Sincronizagéo em Tempo Real: A solugdo deverd garantir atualizagéo em tempo real entre | Pontuagio Envo de documentas, videos ou
. los sistemas envolvidos. (Peso 1) indicagao de sitios
de Interfaces de 0: O sistoma deverd incluir forramentas para | oo v de dacamentosvifeos o
k4 das des, identificando falhas ou problemas de oso Dy ndcacia dostios
conectividade em tempo roal, com alertas automaticos para resolisao rapida.
has Dashboards Interativos: A solugéo devera painéis com de a Envio de documentos, videos ou
. arrecadagdo, doe 6 (Peso 3) indicagdo de sitios
. Relat6rios Customizados: Deverd permitir a geragéo de relatérios por periodo, método de | Pontuagao Envo de documentas, videos ou
- lpagamento e status de transagao. (Peso 1) indicagao de sitios
30 |Andlise Preditiva: Devera incluir recurso de anlise preditiva com base em dados histéricos| Pontuagao Envio de documentos, videos ou
- e comportamentais. (Peso 1) indicagdo de sitios
- Exportagio de Dados: A solugo deverd permitir exportagdo dos dados em formatos CSV, | Pontuagio Envo de documentas, videos ou
XLSX e PDF. (Peso 1) indicagdo de sitios
2 Indicadores de D Deverd permiic o acompanhamerto e | Pontuaco Envo de documentas, videos ou
. KPIs como tempo médio de liquidacéo, taxa de sucesso e adesio por can: (Peso 1) indicagao de sitios
i Gateway Deve suportar i 40 com diversos adqui com failover | Pontuaga Envio de documentas, vdeos ou
- lautomatico e selegio da melhor rota conforme regras de negécio, custo e desempenho (Peso 1) indicagdo de sitios
[ntegracéo com Gateways de Pagamento: Compativel com APIs de gateways de pagamento N
3 jé existentes, possibilitando atuar em conjunto ou migrar facilmente transagdes para P o aeumentos, ideos oo
loutros gateways se necessario, sem impacto para o usuério final.
- Integracio com PIX: Suportar totalmente o Pix, inclusive geracdo de QR Codes dinamicos e| Pontuagio Envio de documentos, videos ou
. lestaticos, copi la, e de via Pix. (Peso 1) indicagao de sitios
Integragio com Boleto Bancario: Gerar boletos registrados conforme normas da Febraban, .
13 integrando-se aos bancos para registro e baixa dos boletos pagos, com identificacao Fopnacio g e e
dtica do para conciliacé
Integragio com ERPs: Disponibilizar conectores ou APIs para integrar com sistemas .
137 ERP/ﬁnancelros do ente piblico, permitindo que dados de pagamentos (receitas, P(";‘;:;%" f"";':agz;’:z"s’l“;y viteas ou
sejam no ERP sem intervengdo manual.
2 (Treinamento
" Treinamento e Capacitagao: Deve incluir médulos de treinamento e simulagies praticas para capacitar operadres e Pontuagéo Envio de documentos, videos ou
(Peso 1) indicagao de sitios
3 Seguranga
- Dados sigilosos em repouso devem ser armazenados cifrados com algoritmos robustos, ¢ | Pontuagio Envio de documentas, vdeos ou
: todas as comunicagdes de rede devem usar protocolos seguros (TLS 1.2 ou superior) (Peso 1) indicagao de sitios
a2 |Arquitetura que permita a portamhdade da solugéo para outros de & Envio de documentos, videos ou
- sejam nuvens piblicas ou privadas. (Peso 3) indicagao de sitios
A soluco deveré fornecer drea de registro de acessos para controle e auditoria das agoes
- dos usuros,apresentando acdo, hordrio e alteracdo, usuirio e endereco de P de acesso | Pontuacio Envio de documentas, videos ou
. de para de externas, como Splunk |  (Peso 1) indicagao de sitios
ou ELK Stack
Suporte a Protocolos de Seguranga Avancados: O antifraude deverd suportar o protocolo | o i o documentes. videos o0
34 3DS (3-D Secure) ou fluxos alternativos de autenticagéo, garantindo seguranca em < e oS
(Peso 3) indicagao de sitios
com cartdo de crédito e débito
N " . N P Pontuacao Envio de documentos, videos ou
35 [Acesso & solugio deverd ser via comunicagéo HTTP segura (HTTPS). rens B
Controle de Acesso e Autenticacao: Oferecer controle de acesso por niveis/perfis de Pontuacio i de dcamantos o
36 lusuério na plataforma, garantindo que cada usuério (operador, administrador do ente Peso ) ndcagiodestios
piblico, etc.) acesse apenas as funcionalidades e dados pertinentes ao seu perfil.
Logs e Registrar logs de todas as transagoes e agoes de
37 lusuarios administrativos, incluindo tentativas de acesso (autorizadas ou nao), erros e Pontuacao Envio de documentos, videos ou
- leventos de seguranca relevantes. Os logs devem ser protegidos contra alteragéo e (Peso 1) indicagdo de sitios
ar pelo periodo exigido em lei/politica do cliente
0 sistema de login devera ser protegido contra ataques de forca bruta por meio da
s implementacdo de um recurso de captcha. Isso ajudaré a prevenir tentativas Pontuacio Envio de documentas, videos ou
lautomatizadas de login por parte de agentes mal-intencionados, exigindo que os usudrios | (Peso 1) indicagdo de sitios
lconcluam um desafio ou verificacéo adicional para confirmar sua autenticidade.
Isolamento e Segregacao: a solugao deverd ser multi-tenant (atenda mltiplos clientes), -
39 lassegurando isolamento completo dos dados e configurages de cada ente piiblico, P(";‘;:;%?" f:;j':;:;";ﬁ"&f,,";“‘ viteas ou
levitando qualquer vazamento ou acesso indevido entre organizagdes distintas
310 Permitir configurar auto-logoff da sesséo de conexao; P{’;‘e':oa‘ia)‘) f""d‘j':ag::';g"s’l"(fll"s‘“‘ videos ou
[Conformidade com PCI DSS: A Solucao devera estar em COMm 05 padroes do
- PCI DSS, mediante apresentacdo de certificagdo, garantindo que transagdes com dados de | Pontuagio Envo de documentas, videos ou
cartoes sejam processadas em ambiente seguro e protegido contra acessos nao (Peso 3) indicagao de sitios
- 0s dados em transito ¢ em repouso devem ser criptografados, utilizando padrées de Pontuagio Envo de documentas, videos ou
- criptografia de mercado reconhecidos e seguros. (Peso 1) indicagao de sitios
n [Administragao e gerenciamento dos ambientes
" Informagdes gerais da plataforma, versées, licengas aplicadas, quantidades de usuarios, | Pontuagio Envo de documentas, videos ou
espaco d ocupado. (Peso 1) indicagao de sitios
12 Permitir alertas autométicos para esgotamento de licencas ou armazenamento. Pontuagio Envio de documents, videos ou

(Peso 1)

indicagao de sitios




3 a de todas as aplicagd i no sistema pelo Pontuagéo 0 Envio de documentos, videas ou 0
ladministrador. (Peso 1) indicagao de sitios
A solugéo deve estar em plena conformidade com os requisitos estabelecidos pela Lei
m Geral de Protecéo de Dados (LGPD). Isso implica na implementacéo de politicas, praticas e Enviode documentos, videos ou Desclassificado
[procedimentos que garantam a protecéo dos dados pessoais, assegurando a privacidade, a indicagao de sitios
seguranga da informacéo e os direitos dos titulares dos dados.
15 |A solugao deve incluir um modulo de gerenciamento de consentimento dos titulares de Pontuacdo 0 Envio de documentos, videos ou 0
ldados. (Peso 1) indicagao de sitios
0 software deve ser projetado seguindo as melhores préticas de acessibilidade e
usabilidade, garantindo que todos os usuérios, incluindo pessoas com deficiéncia, possam | po i de documento,videos o
46 navegar e utilizar o sistema som barreiras. Isso envolve a conformidade com as diretrizes | (bt 79 0 ndcagso de tios 0
de acessibilidade da web (WCAG) e a realizacéo de testes de usabilidade para assegurar
luma experiéncia de usuério positiva.
A solugao deve ser capaz de ser entregue aos clientes contratantes com uma identidade " . o
47 visual previamente customizada para se adequar & marca e as diretrizes visuais especificas| FoRtuacdo 0 Envio de documentas, videos ou 0
A N (Peso 5) indicagao de sitios
ldo cliente. Isso envolve a adaptacéo de elementos como logotipos e brasdes.
" . Pontuagéo Envio de documentos, vid
48 Permitir a visualizagio dos logs do sistema pelo administrador. Posa ) 0 ndcagode stios 0
] A interface de usudrio da solugéo deve estar no idioma portugués do Brasil (pt-BR) fn";"‘:agg:';z"s’a;;‘s‘"“"‘e“s ou Desclassificado
10 Possuir suporte a transferéncia de arquivos via FTP, SFTP & SOAP P{’;‘e‘::‘ia)o 0 ‘E"“d"‘it“aggfgg“;}};;‘s‘“"“'"'“ o 0
5 Infraestrutura e Interoperabilidade
. Deve suportar a disponibilizagéo e integracéo de dados em formato de API REST Pontuacéo 0 Enviode documents, videos ou 9
g lcompativel com Swagger, SOAP e com suporte aos formatos JSON e XML (Peso 1) indicagao de sitios
52 A solugéo deve possuir biblioteca de API's de forma nativa que permita a integragio com | Pontuagdo 0 Envio de documentos, videos ou o
. sistemas legados desenvolvidos no minimo em JAVA/J2EE, Node JS, DOT.NET ¢ PYTHON. | (Peso 1) indicagao de sitios
53 Devera possuir capacidade de tolerancia a falhas, permitindo a continuidade do acesso dos | Pontuagdo o Envio de documentos, videos ou o
: usudrios as funcionalidades mesmo em caso de falha de um servidor (Peso 1) indicagdo de sitios
0 sistema deve ser web responsivel, compativel com dispositivos méveis, como tablets e
54 smartphones, Isso permitira que os usuérios acessem e utilizem o sistema de forma Pontuacao 0 Envio de documentos, videas ou 0
- conveniente e otimizada em seus dispositivos méveis, proporcionando uma experiéncia (Peso 1) indicagao de sitios
ladaptada as telas menores e aos recursos especificos desses dispositivos.
o5 Deve permitir compatibilidade com sistemas baseados em containers, como Kubernetes e | Pontuagéo 0 Envio de documentos, videos ou 9
g Docker. (Peso 1) indicagao de sitios
/A solugao deve ser auto-escalavel, ou seja, deve possuir a capacidade de se ajustar
dinamicamente & demanda de carga de trabalho. Isso implica que o sistema seja capaz de
aumentar ou reduzir seus recursos automaticamente, conforme necessario, para manter | p ol v de documents, videgs ou
56 lum desempenho consistente e eficaz, mesmo diante de variagdes abruptas no trafego ou (Poso 93) 0 cscen ooy 0
no uso da aplicagdo. A escalabilidade automtica é crucial para garantir uma experiéncia
de usurio sem interrupgdes, otimizando custos e mantendo a eficiéncia operacional do
ambients
0 Pontuagdo méxima 0 Pontuacdo méxima
Escala de Requisitos Funcionais % Pontos. % Pontos
0a25% Regular #DIV/0! 0 Funcionalidades #DIV/0! 0 Planejamento - Requisitos Cadastrais
26 a 50% Bom #DIV/0! 0 Treinamento #DIV/0! 0 Treinamento
51 a75% Otimo #DIV/0! 0 Seguranca #DIV/0! 0 Seguranca
[#63100% Excelente #DIV/0! 0 Administrago e gerenci dos #DIV/0! 0 Administragdo e gerenciamento dos ambientes
#DIV/0! 0 Infraestrutura e Interoperabilidade #DIV/0! 0 Infraestrutura e Interoperabilidade
#DIv/0! 0 Pontuacdo autodeclarada #DIvjor 0 Pontuacéo obtida apos validagao

* Exemplos de Evidéncias:
D

> pig13-17, pl
- Documento AtestadoDeCapacidadeTecnica-XPTO.pdf, pig 3-4, arquitetura da solugdo
-Siteh IPTO. iamento, texto e i

-Siteh i
- Videa ControleDeAcesso.mps, dos 3minkOseg aos 4min53seg

xto e imagem do tipico ABCD
video tivo ABCD, dos 3min&0seg Lmin53:




	ANEXO-III

