Autodeclaracao da INTERESSADA

Estacéo Virtual em Nuvem
Requisitos de Qualificagdo Técnica

Validagdo do SERPRO

Item Descrigdo dos requisitos técnicos essenciais e ndo essenciais | Tipo Atende? PTS Evidéncia* | Atende? PTS Parecer Técnico
221 de &0 da Solugao
2211 ;egr;ngr”)ao usuario acesso a um portal de aplicagdes usando solugéo de SSO (Single Essencial Desclassificado Desclassificado
A solugdo deve permitir a integrag&o com Login Unico do SERPRO com autenticagéo
através de Federac@o SSO (Single Sign-On) compativel com com protocolo:
2.1 " - Desclassificads Desclassificadt
2212 | OpenlD Connect 1.0 com implementag&o de Authorization Code Flow. Caso a Solugédo Essencial esclassificado esclassificado
necessite utilizar Client pablico, devera ser implementada a extensao "Proof Key for
Code Exchange" (PKCE);
A solugdo deve permitir a integrag&o com Login Unico do SERPRO com autenticagéo
através de Federagdo SSO (Single Sign-On) compativel com o protocolo: Né&o essencial
2213 0 0
(Peso 1)
- SAML 2.0 com 4o de e do payload SAML;
2214 |Casoasolugdo mantenha um cadastro de usudrios, deve disponibilzar uma SDK/API | Nao essencial o @
=% | para gestéio (criagdo, edicdo e remogéo) desse cadastro. (Peso 1)
2.2.2 das Caracteristicas dos desktops virtuais
2221 |Suportar o provisionamento de desktops virtuais com o Windows 10 e superiores; Essencial Desclassificado Desclassificado
Suportar o provisionamento de desktops virtuais com o Ubuntu 22.04 € superiores N&o essencial
2222 0 0
(LTS); (Peso 1)
2223 |Suportar o provisionamento de desktops virtuais com outras distros Linux; Na(”::;f;‘)c‘aj 0 0
2224 Suportar a entrega de desktops virtuais, através de um navegador utilizando HTML5, Nao essencial 0 o
=<4 | mesmo em dispositivos que nao possuam o cliente nativo instalado; (Peso 1)
2.2.25 |Suportar os navegadores Morilla Firefox, Edge e Google Chrome para acesso ao portal; Essencial Desclassificado Desclassificado
2226 |Suportar o navegador Safari para acesso ao portal; Nao essencial 0 0
2.2, P g p: portal; (Peso1)
A Solugéio deveré permitir a criagéo de workflows para automago e orquestragao do
processo de virtualizagéo. O fluxo deve conter as etapas de:
- Solicitagéo do cliente; No essencial
2227 | aprovacio; (Peso 10) 0 0
- Tarifagéo;
- Provisionamento do Ambiente.
2.2.2.8 |[Suportar a utiizag&o de periféricos USB como microfone, WebCam, Token e PenDrive; Essencial Desclassificado Desclassificado
2.2.2.9 |[Permitir que os desktops virtuais suportem mdiltiplos monitores simultaneamente; Na(opees;e;\)c\al 0 0
22210 Possuir cliente para endpoint com sistemas operacionais Windows e Ubuntu para Essencial Desclassificado Desclassificado
acesso aos desktops virtuais.
22211 Possuir cliente para endpoint com sistema operacional MacOS para acesso aos Né&o essencial 0 0
T desktops virtuais. (Peso 1)
2.2.2.12 |Possuir cliente para dispositivos méveis iOS (Apple) para acesso aos desktops virtuais. Na(opees;e;\)c\al 0 0
2.2.2.13 |Possuir cliente para dispositivos méveis Android para acesso aos desktops virtuais. Na(opees;e;\)c\al 0 0
223 do Protocolo de entrega de desktops
2231 33\;:: suportar interag&o de voz e audio bidirecional, em tempo real, nos desktops Essencial Desclassificado Desclassificado
2232 Utilizar os protocolos BLAST Exveme,v ICA/HDX ou ECQIP para otimizag&o de Essencial Desclassificado Desclassificado
comunicacdo em redes de baixa velocidade e alta laténcia;
Permitir a renderizag&o de aplicativos gréficos, tais como: Adobe Creative Cloud,
Autocad, etc. Essa 0 podera ser através de
2.2.3.3 |emulagdo gréfica na(s) ferramenta(s) de administrago dos desktops, ou através da Essencial Desclassificado Desclassificado
instalagao de placas graficas (GPU) e suportadas nos servidores de
224 de seguranca
Deve suportar os protocolos HTTP e HTTPS para todas as interagdes web com o ” .
2.4, " i Desclassificado Desclassificado
2241 software, permitindo o redirecionamento de HTTP para HTTPS; Essencial ! i
2242 Permitir a utilizag&o de tinel TLS igual ou superior a verséo 1.2 (com chave minima de Essencial Desclassificado Desclassificado
128bits) garantindo o acesso ao ambiente virtualizado de forma criptografado;
9243 |Permiir a restricio e acesso dos dispositivos locais (USB, token, webcam, enire Essencial e -
outros) nos desktops virtuais;
2044 :selrcrznr ativar e desativar a area de transferéncia entre desktop virtual e a maquina Essencial e -
245 |-0gs de auditoria de todos os arquivos trafegados entre a maquina fisica do usudrio e o | Nao essencial o -
deskiop virtual; (Peso 10)
2.2.4.6 |Logs de auditoria dos acessos realizados pelos usuérios para os desktops virtuais; Essencial Desclassificado Desclassificado
2.2.4.7 | Permitir configurar auto-logoff da sess&o de conexdo; Essencial D D
2248 A solugéo deve contemplar uma ferramenta de gateway, fisico ou virtual, para controlar Essencial Desclassificado Desclassificado

e gerenciar os acessos dos usuarios finais ao desktop através da Internet;




2.2.4.9 |O gateway deve suportar a configuracéo de alta disponibilidade ou load balance; Essencial Desclassificado Desclassificado

A solucédo deve disponibilizar a exportac&o e envio de logs no formato Common Event

2.4, A Desclassificado Desclassificado
224.10 Format (CEF) e para endpoints compativeis com S3; Essencial
2.2.4.11 |Permitir o de tréfego entre estagdes virtuais; Essencial Dy Des:
2.2.4.12 | Deve possuir recursos de dos dados em repouso; Essencial Dy Des
2.2.4.13 |Possuir com TPM (virtual Trusted Platform Module); Essencial Dy Des
2.2.4.14 |Possuir com as de proteg&o de endpoint (EPP); Essencial Dy Des:
Possuir recurso de proteo contra técnicas de ataque avangadas e persistentes na
2.2.4.15 |implantagdo de maquinas virtuais, verif os de ini ao, kernels Essencial Desclassificado Desclassificado
do SO e drivers
225 |Requisitos de administrag&o e ger dos ir
2.25.1 |Devera ibilitar a insercéo de i visual do SERPRO e de clientes; Essencial Di i D
2252 |Permiti entregar, gerenciar e atualizar (no afetando os dados dos usudrios) todos os Essencial A ——— N
desktops virtuais através de um Gnico local;
Possuir a funcionalidade de administragéo da solucéo de virtualizacéo de desktops, com
2.25.3 |segmentacdo dos niveis de acessos administrativos em varios grupos (Ex.: Essencial Desclassificado Desclassificado
administracdo geral, helpdesk e de imagens);
2254 A sg\ucao devera permitir reallza[a sua atualizag&o de forma transparente para os Essencial Desclassificado Desclassificado
usuérios, sem que haja interrupcéo das suas atividades.
2255 |Permitir upgrade/downgrade de hardware (meméria, cpu) das estagdes virtuais Nafp‘zss?;‘)c‘a' 0 0
2256 |Permitir upgrade/downgrade de hardware (vgpu) das estagdes virtuais Na(“::;f;)c‘a' 0 0
2257 |Permitir alocagéo dinamica de usuérios nas estagdes virtuais Nao essencial 0 0
(Peso 1)
2258 |Permitir perfil dinamico de usudrio nativo da solugdo Nao essencial 0 0
(Peso 3)
2.2.59 |Permitir agao de imagens gold image / snapshot) Essencial D i DI
22510 |A interface de usuério da solugéo deve estar no idioma portugués do Brasil (pt-BR) Essencial Desclassificado Desclassificado
22511 |Permitir criagéo de politicas de ligar e desligar maquinas por horério Na(“::;f;‘)c‘a' 0 0
225,12 |Permiti defini estado do host fisico em modo de manutengo sem interrupgao do Nao essencial o @
e servico, nem impacto para as estagées virtuais (Peso 1)
Permitir visualizar em tempo real as informagdes dos servidores que fazem parte da
solugéo, sendo no minimo: Sistema Operacional dos Servidores, endereco IP, fungdo Né&o essencial
22513 " . = 0 0
dos servidores na solucéo, estado atual dos servidores (ativo, desativado, manuteng&o), (Peso 3)
informagdes de consumo de recursos computacional de cada servidor (memoria e cpu);
2.25.14 |Possuir solugéo de recuperacdo de desatre Néo essencial 0 0
-2 G perag (Peso 10)
2.255.15 |Possuir previsao de consumo dos recursos com base no histdrico de uso Na(“pe:;f;‘)c‘a' o 0
2.2.5.16 |Possuir ferramente de T para identificar de usuérios Nao essencial 0 0
(Peso 3)
Na&o essencial
22517 | permitr criagéio de VDI com éncia e sem presisténcia dos dados (Peso 1) ° 0
2.2.6 de infraestrutura da Solucéo

Devera possuir capacidade de tolerancia a falhas, permitindo a continuidade do acesso
2.2.6.1 |dos usuarios aos desktops virtuais, assim como as funcionalidades de gerenciamento Essencial Desclassificado Desclassificado
da solugéo em caso de falha de um servidor;

Suportar balanceamento de carga onde mais de uma instancia do gerenciador possa

2262 | ot instalada alta e

Essencial Desclassificado Desclassificado

N&o essencial

2.2.6.3 |Possuir recursos de alta disponibilidade para toda solugao de virtualizagao; (Peso 10) 0 0
2264 |Deverd possir interface de programagao com a aplicagao ou AP (Application Essencial Desclassificado Desclassiicado
Programming Interface), para promover com outras aplica
2.26.5 |Devera ser ativel com hypervisor VMW are ESX/vSphere. Essencial D D
227 |Requisitos de Relatérios, Monitoragé&o e Suporte ao Ambiente Virtualizado
2.2.7.1 _|Permitir a monitoracéo e &0 de alertas Essencial Dy D
2.2.7.2 | Permitir exportar dados nos formatos CSV ou HTML; Essencial Dy D
5 Na ]
2.2.7.3 | Devera possuir alertas de consumo dos discos dos desktops virtuais; a("pe:;)e;‘)”a 0 0
Possuir emiss&o de relatorios contendo dados histéricos da solugao, com a Né&o essencial
2274 [ 0
de escolha de intervalo de tempo; (Peso 3)
Possuir emiss&o de relatérios contendo desktops virtuais sem sessdes ativas durante Né&o essencial
2275 - [ 0
periodo determinado; (Pes03)
Possuir emissao de relatorios contendo desktops virtuais desligados (estagdes que Nao essencial
2276 - [ 0
permaneceram desligadas durante periodo ; (Peso 3)

Possuir emissao de relatorios relativos a desktops virtuais: nimero de vms, quantidade

0 Nao essencial
2.2.7.7 |de dados trafegados pela rede, nimero de vcpus, meméria ram e estado do mesmo (Peso 3) [ 0
(ativo, ocioso, suspenso, etc), permitindo a extragéo por perfodo de datas;

Nao essencial

2.2.7.8 |Possuir emissao de relatérios contendo Desktops que nunca foram utilizados; (Peso 3) 0 0

2279 Possuir emisséo de relatérios contendo quantidade de usuarios simultaneos por més e Né&o essencial 0 0
T com a possibilidade de escolha de intervalo de tempo; (Peso 3)

22710 Possuir emiss&o de relatérios contendo logins efetuados com sucesso e falha, com a Nao essencial 0 0

possibilidade de escolha de intervalo de tempo. (Peso 3)




Evidéncia: indicacéo de link de internet ou de documento encaminhado que comprove o atendimento ao requisito. Exemplos:

- De Manual-D i pdf, pag.13-17, de
- Documento AtestadoDeCapacidadeTecnica-XPTO.pdf, pag.3-4, arquitetura da solugado
o}

- Site h ttp:

- Site h ttp:

T texto e imagem do tépico ABCD
TO. video i

ABCD, dos 3min40seg aos 4min53seg

2.2.7.11 |Possuir emisséo de relatérios contendo distribuigao de Desktops por Cliente; N""("Pe:;)e;‘)c‘a' 0 0
2.2.7.12 |Possuir emisséo de relatérios contendo distribuigdo por modelo de hardware; N""("Pe:;)e;‘)c‘a' 0 0
2.2.7.13 |Possuir emisséo de relatorios contendo distribuicdo por modelo de sistema operacional; Na(opeessieg)mal 0 0
Item Evidéncia de experiéncia comprovada na solugéo proposta Tipo Atende? PTS Evidéncia* Atende? PTS Parecer Técnico
1141 |Atestados de capacidade técnica N essencial o 0
(Peso 5)
1141 |Atestados de capacidade técnica N essencial o 0
(Peso 5)
1141 |Atestados de capacidade técnica N essencial o 0
(Peso 5)
1141 |Atestados de capacidade técnica N essencial o 0
(Peso 5)
1141 |Atestados de capacidade técnica N essencial o 0
(Peso 5)
0 Pontuacéo total autodeclarada 0 Pontuacéo total evidenciada
126 Pontuagdo maxima 126 Pontuacdo maxima
0% Pencentual atingido 0% Pencentual atingido




