Introducgao

1 Objetivo

1.1

O objetivo destes itens é subsidiar a criacdo do projeto basico, em que as melhores préticas de seguranca sejam respeitadas, definindo assim algumas obrigaces da
CONTRATADA assim como do SERPRO, em relac&o ao fluxo das informacdes entre as partes, necessidade de avaliacdo dos resultados por parte do SERPRO e forma de
comunicagdo para eventuais demandas a serem realizadas ao SERPRO.
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3.1 Fluxo das Informacgdes

Fluxo das Informacgdes

D NDA

1 E obrigat6rio que funcionarios, ligados oficialmente a empresa vencedora do certamente, e que tenha acesso a qualquer informacéo sobre o projeto, que n&o sejam
informacdes publicas, deverdo assinar o NGA, conforme anexo, e disponibilizar, via PDF, assinado digitalmente;

2 Cabe ao SERPRO avaliar o quadro proposto de colaboradores previamente, os servicos devem apenas ser iniciados apds a aprovacéo explicita do SERPRO quanto
a capacidade dos integrantes disponibilizados para execucédo de qualquer item previsto no certame.

3 A CONTRATADA devera enviar os curriculos dos colaborados propostos, para endereco de e-mail que sera fornecido durante a reuniéo inicial do contrato.
Em caso de pedido de substituicdo de qualquer colaborador por parte do SERPRO, seja na avaliacéo inicial, ou durante toda a vigéncia do contrato, a empresa tera o

4 prazo de X dias uteis ap6s formalizado pelo SERPRO através do canal de comunicacéo previsto no item XXX para propor novos candidatos, que deveréo ser

novamente avaliados

3.2 Avaliacdo dos Resultados

Avaliagdo dos Resultados

D NDA

1 O SERPRO ira avaliar todos os resultados submetidos pela CONTRATADA através de area a ser designada durante a reunido inicial do contrato. Os resultados
apresentados poder&o ser aceitos ou rejeitados, a critério do SERPRO.

2 Em caso de rejeicéo, os resultados apresentados deverao ser revistos de acordo com o parecer apresentado.




Apds receber os resultados da CONTRATADA, o SERPRO emitira em até X dias Uteis um parecer, onde indicaré da melhor forma possivel as razées da rejeicéo,
assim como proposicoes de melhorias se possivel.

Em todas as situacdes, qualquer informacéo, seja topoldgica, estrutural, de processo ou de conhecimento técito, néo poderéo sair do Serpro sem a devida aprovacéo
das equipes de Seguranca.

3.3 Comunicacgéo entre as Partes

Comunicagdo entre as Partes

D NDA

1 A CONTRATADA devera solicitar ao SERPRO que sejam feitas as analises do tipo SAST ou DAST através dos contatos a serem fornecidos durante reunido inicial do
contrato.

2 O SERPRO entregara o relatdrio final sobre cada sistema no prazo de 15 dias Uteis apds a solicitacdo dos mesmos, e a capacidade méaxima de relatérios ao mesmo
tempo € de 2 pedidos.

3 O relatorio final oferecido pelo SERPRO como analise SAST sera entregue a CONTRATADA conforme anexo.

4 O relatério final oferecido pelo SERPRO como analise DAST sera entregue a CONTRATADA conforme anexo.

5 Em casos especificos, onde a CONTRATADA queira mais informacdes do que as apresentadas nos relatérios de SAST e DAST, devera ser solicitado previamente as

equipes de seguranca informado na reuni&o inicial




