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Edital N° Objeto
1341/2025 Conecta Cidades

1. OPORTUNIDADE DE NEGOCIO

1.1 A presente Tomada de Subsidio tem como objetivo coletar informacdes e contribuicSes do
mercado para subsidiar a modelagem de uma parceria estratégica destinada ao desenvolvimento
conjunto de uma solugdo tecnolégica integrada, interoperavel e escalavel, voltada a gestdo inteligente
de operacdes urbanas, seguranca publica, mobilidade e servicos ao cidaddo, no ambito da Administragao
Publica.

1.2 Uma Oportunidade de Negocio consiste na identificagdo de uma demanda concreta de um ente
publico ou parceiro privado que, ao ser compartilhada com o SERPRO, oportuniza a concep¢do e o
desenvolvimento conjunto de uma nova solugao tecnolégica ou o aprimoramento de uma ja existente.
A iniciativa deve gerar valor publico mensuravel, privilegiando a transformacdo digital de servicos e a
ampliacdo da capacidade de gestdo e de atendimento ao cidaddo nas esferas federal, estadual e
municipal.

13 A caracterizacdo dessa oportunidade decorre da constatacdo de desafios recorrentemente
enfrentados por gestores publicos, tais como a necessidade de melhorar a coordenacgdo entre 6rgaos,
integrar bases de dados, ampliar a eficiéncia operacional ou garantir seguranca da informagdo e
conformidade a LGPD. Tais desafios demandam solu¢des que unam tecnologia, interoperabilidade e
inteligéncia analitica.

1.4 A solugdo a ser modelada devera contemplar plataforma modular e de arquitetura aberta,
apta a integrar sensores, sistemas de campo e aplica¢gdes corporativas, permitindo o monitoramento em
tempo real de eventos urbanos, a gestdo de incidentes e a orquestracdo de servi¢os publicos — tais
como mobilidade e transito, seguranca publica, defesa civil, iluminacao, zeladoria, saneamento,
meio ambiente, fiscaliza¢do, limpeza urbana e atendimento ao cidadao.

1.5 A plataforma devera possibilitar a convergéncia de dados provenientes de multiplas fontes
(cameras, sensores ambientais, dispositivos 10T, semaforos inteligentes, radios, totens, veiculos de
fiscalizacdo, apps de campo e sistemas legados), garantindo interoperabilidade com plataformas
municipais, estaduais e federais.

1.6 O modelo operacional devera prever implantacao em ambiente de nuvem soberana, com
escalabilidade horizontal, redundancia geografica e capacidade de operacdo em contingéncia
(edge/offline), assegurando aderéncia a requisitos técnicos, regulatorios e de seguranca da informacao,
bem como conformidade a Lei Geral de Protecdo de Dados (LGPD) e as diretrizes de governanca digital
do Estado brasileiro.

1.7 A parceria em estudo devera ser estruturada nos termos do Art. 28 da Lei n° 13.303/2016 e das
diretrizes do Regulamento de Parcerias em Oportunidade de Nego6cio do SERPRO (RPON), com vistas a
composicao de arranjos empresariais que integrem competéncias tecnoldgicas, especializagao de
dominio e capacidade operacional. A expectativa é atrair parceiros com experiéncia comprovada em
areas como Internet das Coisas (loT), Edge Computing, anadlise de dados, inteligéncia artificial,




G Serpro Tomada de Subsidio

Edital N2 1341/2025

infraestrutura de campo e integracdo com plataformas publicas.
1.8 Entre os resultados esperados, destacam-se:

e Acriacdo de um ecossistema urbano digital interoperavel, capaz de conectar érgaos,
sensores e servicos em uma visao integrada;

e A reducdao de custos e redundancias operacionais, com base em dados
compartilhados e gestdo centralizada;

e O aumento da eficiéncia e da transparéncia na prestacdo de servicos publicos;

e Ofortalecimento da seguranca e da governanca da informacdo, por meio de camadas
de protecao, rastreabilidade e conformidade; e

e Aampliacdo dainteligéncia analitica aplicada a tomada de decisdo, com uso de painéis
e indicadores de desempenho.

1.9 Do ponto de vista estratégico, a iniciativa busca estimular a inovacdo aberta, atrair empresas com
tecnologias complementares e consolidar um modelo de parceria publico-estatal sustentavel, que una a
capacidade de execu¢ao da iniciativa privada com a infraestrutura tecnoldgica, a experiéncia institucional
e a credibilidade do SERPRO como empresa publica de referéncia em tecnologia e governanca digital.

1.10  Por fim, espera-se construir uma proposta de valor conjunta capaz de posicionar o SERPRO e o(s)
parceiro(s) como protagonistas na transformacao digital de cidades e opera¢8es publicas, em um
modelo de negdcio escalavel, seguro, transparente e aderente as politicas de dados e de governo digital
do Estado brasileiro.

2. CONTRIBUICOES ESPERADAS

2.1 Para a construcdo do conhecimento que visa auxiliar na modelagem da parceria em
oportunidade de negocio, espera-se o recebimento de contribuic8es relacionadas as questdes a seguir:

2.2 Contexto, Objetivos e Escopo

2.21 Quais sistemas, modulos ou areas de atuagdo sua solucdo contempla atualmente (por exemplo:
COI/CGI/CCO, monitoramento avancado, cercamento eletrénico/LPR, semaférico, 10T, apps de campo,
portal do cidadao etc.)?

2.2.2 Como vocé descreveria o papel da sua empresa nesse ecossistema — por exemplo, fabricante,
ISV, integradora, MSP/operadora ou uma combinacao hibrida?

2.2.3 Existem dependéncias de outros parceiros ou fabricantes (como cameras, controladores, radios,
nuvem)? Como essas relacdes sao geridas e os riscos de /ock-in sdo mitigados?

2.24 Qualtem sido a experiéncia da sua empresa com a Administracdo Publica, considerando tempo
de atuacao, esferas (federal, estadual, municipal, distrital) e regides atendidas?

2.2.5 (Caso aplicavel, poderia mencionar contratos publicos recentes ou vigentes que exemplifiquem
sua atuacao nos ultimos trés anos?

2.2.6 Quetipos de escopos ou combinac¢des de modulos seus clientes mais costumam adotar, e como
essas entregas sao organizadas por fase ou dominio de aplicagdo?
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2.2.7 Quais desafios reais dos clientes publicos sua solucdo ajuda a resolver (técnicos, operacionais,
culturais ou orcamentarios) e de que forma o sucesso dessas entregas costuma ser medido?

2.2.8 Que perfil de contratante tende a obter melhores resultados com sua solu¢do — por exemplo,
municipios de determinado porte, infraestrutura pré-existente ou maturidade digital — e quais sdo os
principais pré-requisitos para implantagao?

2.2.9 Jahouve questionamentos ou intera¢des com érgdos de controle (TCU, TCE, TCM, CGM, CGU) em
seus projetos? Quais foram as li¢des aprendidas e como sua empresa aprimorou evidéncias ou controles
internos?

2.2.10 Em sua visdo, qual arranjo empresarial € mais adequado para iniciativas desse tipo — empresa
Unica, consorcio, SPE/joint venture ou subcontratacdo especializada — e por quais motivos?

2.2.11 Em média, quanto tempo leva para implantar sistemas como os de sua solucao, e quais fatores
costumam representar maiores gargalos ou desafios nesse processo?

2.2.12 Que fontes de financiamento ou incentivo os contratantes publicos podem acessar para viabilizar
projetos dessa natureza (por exemplo, emendas, convénios, fundos setoriais, P&D, BNDES, FUST, PPP ou
performance-based)?

2.2.13 Em sua experiéncia, qual é o prazo contratual minimo mais adequado (por exemplo, 5, 10 ou 20
anos) para solucdes dessa categoria?

2.2.14 Quais 6rgaos ou areas do contratante costumam ser diretamente beneficiados pela implantacao
da solucdo (como gestao municipal, seguranca, transito, defesa civil, zeladoria, Tl, planejamento ou
turismo)?

23 Casos de Uso e Operagao Urbana

2.3.1 Quais casos de uso sua solucdo contempla hoje, e como eles se relacionam as diferentes
necessidades dos municipios (por exemplo, seguranca, mobilidade, fiscalizacdo, zeladoria ou defesa
civil)?

2.3.2 Como sua solugdo trata areas sensiveis — como escolas, hospitais e zonas residenciais — no que

se refere a politicas de acesso, prote¢do de dados e salvaguardas operacionais?

2.3.3 De que forma a solugao apoia a operacdo mével em campo, permitindo que equipes, viaturas e
fiscais atuem de forma integrada, mesmo fora do centro de operagdes?

234 Sua solugdo contempla planos ou estratégias de contingéncia para situa¢fes de emergéncia,
como eventos climaticos, desastres ou grandes aglomera¢des? Como esses planos sdo ativados e
monitorados na pratica?

2.3.5 Existem procedimentos operacionais ou playbooks para diferentes tipos de ocorréncia? Como a
solugdo auxilia na execucao, atualizacdo e controle desses protocolos?

2.3.6 A solucdo favorece a realizacdo de simula¢des e treinamentos das equipes? De que maneira
contribui para o preparo e avaliacdo de desempenho dos operadores e gestores?

23.7 Como a solugdo viabiliza a atuagcdo coordenada entre multiplos érgdos ou secretarias
(multiagéncia), preservando a autonomia de cada um e garantindo coopera¢do operacional quando
necessario?

2.3.8 De que forma sdo definidos, aplicados e revisados os perfis e permisses de usuarios, desde as
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rotinas operacionais até atividades de auditoria e gestao?

239 Haum canal integrado de interacdo com o cidaddo — como apps, portais ou centrais — para
registro, acompanhamento e avaliagdo de demandas? Como esse canal se conecta ao centro de
operacdes?

2.3.10 Quais recursos de monitoramento, painéis e relatérios a solu¢do oferece para apoiar a gestdo, a
tomada de decisdo e a prestagao de contas no dia a dia?

2.4 Dispositivos, Sensores e Campo

2.41 Quais tipos de dispositivos sua solug¢do suporta atualmente (por exemplo: cameras fixas/PTZ,
LPR, sensores ambientais, semaféricos, painéis, totens, radios/LTE, 10T, edge computing) e quais limites
operacionais costuma adotar por sitio ou area?

24.2 Como os equipamentos utilizados atendem a requisitos de robustez — como graus IP/IK,
antivandalismo, faixa térmica, umidade e compatibilidade eletromagnética (EMC) — considerando o uso
em ambientes urbanos externos?

243 De que forma é feita a gestdo do parque em campo, incluindo inventario, telemetria,
monitoramento de saude dos ativos, alertas e historico de falhas?

2.4.4 Sua solucdo prevé mecanismos de contingéncia no edge para quedas de rede (como buffer,
operac¢do degradada ou sincronizacao posterior)? Como é garantida a confiabilidade quando o link é
restabelecido?

2.4.5 Quais meios de conectividade sao mais utilizados (fibra, radio licenciado, 4G/5G/LTE privado, Wi-
Fi, LoORaWAN) e como é tratada a prioriza¢do de trafego e a qualidade de servico?

2.4.6 Como ocorre a comutagdo entre enlaces e a mitigacdo de perda de pacotes, jitter e laténcia em
cenarios criticos?

2.4.7 Quais praticas ou normas sdo seguidas para garantir requisitos de energia, protecdo elétrica,
aterramento e uso de UPS, conforme boas praticas técnicas?

2.4.8 Existem padrdes ou manuais de implantacio — como Kkits, checklists e laudos de
comissionamento — que facilitem a mobiliza¢do, a auditoria e o controle de qualidade?

2.49 Qual é a politica adotada para sobressalentes e reposicdo de campo (niveis minimos, prazos por
regiao) e como é acompanhado o desempenho operacional dos equipamentos ao longo do tempo?

2.4.10 Que certificacdes, homologacdes ou laudos técnicos se aplicam aos dispositivos utilizados (por
exemplo, INMETRO, ANATEL ou equivalentes) e como a empresa comprova conformidade quando
necessario?

25 Software, Integracées e Dados

2.5.1 Quais moédulos ou componentes de software sua solu¢do oferece (por exemplo: VMS, analytics,
LPR, CAD/Despacho, GIS, apps, portal do cidaddo, orquestracdo) e quais sdo as principais dependéncias
entre eles?

2,52 Quais padrBes ou tecnologias de integracdo sao utilizados (como REST, webhooks, gRPC,
MQTT/AMQP, OPC-UA)? Como é feito o controle de autenticacdo e limitacdo de taxa (rate limit)?

2.5.3 Haum catalogo de APIs ou SDKs documentado, com versionamento e ambiente de sandbox para
terceiros?
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2,54 Sua arquitetura contempla um barramento de eventos (pub/sub) e um modelo de dados
documentado, versionado e auditavel? Como esse modelo é mantido ao longo do tempo?

2.5.5 A solugdo integra-se a sistemas legados municipais ou estaduais (como ouvidoria, protocolo,
semaférico, bilhetagem ou iluminag¢ao publica)?

2.5.6 Como a solugdo lida com dados geoespaciais — como bases cartograficas oficiais, geofences,
heatmaps e camadas tematicas (vias, risco, servicos)?

2.5.7 Sua solucdo opera em modo offline em algum maodulo (apps, edge)?

2.5.8 Que tipos de painéis (dashboards) e relatorios sdo oferecidos — em tempo real, histéricos ou
forenses — e como eles apoiam a andlise de desempenho e a tomada de decisdo?

2.5.9 A solucdo implementa mecanismos de autenticacdo centralizada (550) e controle de acesso
baseado em papéis (RBAC/ABAC), com delegacdo multiagéncia e registro de acessos?

2.5.10 Ha trilha de auditoria completa (quem, quando, o qué) assinada digitalmente e exportavel, em
conformidade com a LGPD e normas correlatas?

2.6 Arquitetura em Nuvem e Edge

2.6.1 Em que tipo de infraestrutura sua solucdo opera atualmente (nuvem publica, privada ou hibrida)
e ela é compativel com ambientes de nuvem governamental? Existem restricdes ou requisitos
especificos?

2.6.2 Comovocé descreveria o nivel de moderniza¢do da arquitetura — ela é cloud-native, baseada em
microservigos e contéineres, ou segue um modelo mais tradicional (/ift-and-shift)?

2.6.3 Ha mecanismos de orquestracdo, como Kubernetes, e processos de Cl/CD estruturados com
ambientes segregados, controle de qualidade e auditoria de versdes?

2.6.4 Asolucdo possuirecursos de autoescalabilidade e balanceamento de carga para lidar com picos
de demanda, como eventos climaticos ou grandes ocorréncias urbanas?

2.6.5 De que forma é garantido o isolamento entre diferentes clientes (multi-tenant), incluindo
segregacdo de dados, backups e controles de ruido lateral?

2.6.6 Quais mecanismos de observabilidade sao utilizados (métricas, logs, tracing) e como esses dados
sao integrados ao NOC ou SOC da operag¢do?

2.6.7 Como é feita a comunicac¢do entre o edge e a nuvem? Ha uso de VPN, TLS mutuo, filas de retry ou
técnicas de compressao e deduplicacdo para garantir desempenho e seguranca?

2.6.8 Existem metas definidas de RTO e RPO, planos de disaster recovery com redundancia geografica
e testes periddicos documentados?

2.6.9 Como sua empresa comprova a residéncia dos dados no Brasil e quais mecanismos adota para
garantir soberania e conformidade regulatoria?

2.6.10 Quais sdo os principais SLAs de infraestrutura (disponibilidade, laténcia, throughput) que sua
empresa adota, e como sdo acompanhados e apurados junto aos clientes?

2.7 Seguranca da Informacgdo e LGPD

2.7.1 Quais bases legais da LGPD se aplicam aos fluxos de dados tratados pela sua solu¢do e como
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essas bases sao documentadas ou auditadas (por exemplo, por meio de RIPD ou DPIA)?

2.7.2 Dequeforma asolugdo incorpora os principios de privacy by design e privacy by default, incluindo
praticas de minimizacdo, pseudonimizacdo ou mascaramento de dados por finalidade?

2.7.3 Que mecanismos de criptografia sdo utilizados em repouso e em transito? Como ocorre a gestao
e rotacdo de chaves, uso de KMS/HSM e controle de acessos temporarios (Just-In-Time)?

2.7.4 Quais controles técnicos e organizacionais sdo adotados, como autenticagdo multifator (MFA),
hardening, gestdo de vulnerabilidades (SAST/DAST), inventario de componentes (SBOM) e testes de
intrusdo independentes?

2.7.5 Asolucdo se integra a sistemas de seguranca como S/IEM ou SOC, com correlacdo de eventos e
niveis de severidade definidos? Como sdo tratados os incidentes e tempos de resposta (SLA)?

2.7.6 Dequeforma é mantida a trilha de auditoria, garantindo integridade, carimbo temporal e cadeia
de custédia para fins forenses e de ndo repudio?

2.7.7 Como sdo definidas e executadas as politicas de retencdo e descarte de dados (como video,
telemetria, logs), e quais mecanismos asseguram a rastreabilidade e o expurgo auditavel?

2.7.8 Quais procedimentos de due diligence sdo aplicados a terceiros e subprocessadores de dados —
como avaliagdes de seguranca, cldusulas contratuais, auditorias ou planos de remedia¢ao?

2.7.9 Existe um plano de resposta a incidentes estruturado, com matriz RACI, prazos legais de
comunicagao e exercicios praticos de simulagdo?

2.7.10 Que certificagdes, normas ou frameworks de seguranca e privacidade sua empresa adota (como
ISO 27001, ISO 27701, NIST CSF) e qual foi a Ultima auditoria ou avaliacdo de conformidade realizada?

2.8 Analytics e Inteligéncia Artificial

2.8.1 Quais mddulos ou recursos de analytics e Inteligéncia Artificial sua solucdo oferece (como
deteccao de incidentes, LPR, previsdo de eventos, fusdo multissensorial) e quais casos de uso
exemplificam sua aplica¢do pratica?

2.8.2 Os modelos utilizados sao treinaveis ou adaptaveis ao contexto local (como clima, geografia,
padrdes urbanos)? Quais tipos de dados alimentam esses processos de aprendizado?

2.8.3 Sua empresa mantém um fluxo estruturado de MLOps, com praticas de treino, validacdo,
versionamento, deployment e monitoramento de drift de modelos?

2.8.4 Existem mecanismos de explicabilidade — como SHAP, LIME ou outros — que permitam
compreender e auditar decisdes automatizadas?

2.85 A solucdo oferece capacidade de inferéncia no edge, com operacdo offline e sincronizacao
posterior segura, mantendo controle sobre versdes e modelos?

2.8.6 Quais métricas de desempenho sao utilizadas para avaliar os modelos (acuracia, precisdo, recall,
FPR/FNR) e com que periodicidade sdo revisadas?

2.8.7 Como sua empresa trata e mitiga possiveis vieses nos dados, nos modelos ou na operacdo? Ha
praticas de reporte e transparéncia sobre esses resultados por grupos populacionais?

2.8.8 Asolugdo permite orquestrar automacdes baseadas em regras (BPMN) e eventos de IA — como
despacho automatico ou controle adaptativo de semaforos?
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2.8.9 Quais tipos de APIs sdo expostas para exportar features ou insights, e para permitir auditoria de
modelos, decises e parametros utilizados?

2.8.10 Ha um roadmap de evolucdo da IA para os proximos 12 a 24 meses, indicando novas
funcionalidades, critérios de aceitacao, impactos esperados em custo, infraestrutura e seguranca?

2.9 Mobilidade, Transito e Fluxos
2.9.1 Sua solugdo integra controladores semaféricos, planos e fases de operagdo?

2.9.2 De que forma coleta e analisa dados de volume, velocidade e ocupag¢do das vias, e como essas
informacdes sdo utilizadas no planejamento viario ou disponibilizadas via APIs e relatérios?

2.9.3 Haintegracdo com radares, sistemas de fiscalizagao e registros de eventos de trafego? C

294 No modulo de LPR (License Plate Recognition), quais atributos sdo extraidos (placa, marca, cor,
modelo), quais niveis de acuracia sdo observados e como sdo aplicadas as politicas de retencao e
anonimizagao?

2.9.5 A solugdo gera rotas de emergéncia e aplica prioridade semaférica dinamica? Quais critérios e
indicadores de efetividade sao utilizados nesses cenarios?

2.9.6 Existe integragdo com painéis informativos ou sistemas de sinalizacdo dindmica? Como sdo
definidas as regras de publicagdo, os horarios e as contingéncias operacionais?

2.9.7 Suasolucgdo realiza analises de hotspots de acidentes ou incidentes? Como essas informagdes sao
traduzidas em recomendacdes para engenharia, fiscalizacdo ou educag¢ao no transito?

2.9.8 Haintegracdo com sistemas de transporte publico — como GPS da frota, intervalos de operacao
(headway) e indicadores de lotagdo — com alertas de desvios em tempo real?

299 De que forma a solucdo apoia a gestdo de interdicBes e eventos urbanos, incluindo geragao
automatica de desvios e comunicag¢do ao cidadao?

2.9.10 A solucdo disponibiliza dados abertos sobre mobilidade e transito? Quais formatos, padrdes e
licencas adota para garantir anonimizagdo e reuso responsavel das informagdes?

2.10 Defesa Civil, Clima e Risco

2.10.1 Sua solucdo integra sensores hidrolégicos, pluvibmetros ou dados meteoroldgicos? Quais fontes
utiliza e como sao definidos os gatilhos automaticos de alerta?

2.10.2 S3o mapeadas as areas de risco, como alagamentos ou deslizamentos, e de que forma a solugao
representa niveis de criticidade e histéricos desses eventos?

2.10.3 Ha funcionalidades para disparo de sirenes, envio de mensagens publicas ou despacho de
equipes em campo? Como sao monitorados o rastreamento e o tempo de resposta (SLA)?

2.10.4 Sua soluc¢do contempla simula¢des e exercicios de desastre? Como sdo gerados os planos de
contingéncia e avaliadas as licbes aprendidas apds os testes?

2.10.5 E possivel integrar rotas de evacuacdo, abrigos e pontos de apoio, acompanhando a ocupacdo
desses locais em tempo real?

210.6 Como sdo registrados os danos, vistorias e laudos de campo — incluindo fotos,
georreferenciamento e carimbo de tempo?
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2.10.7 Ha consolidagao de indicadores pés-evento (como tempo de resposta, extensao de danos e
acBes executadas) para fins de presta¢do de contas e auditoria?

2.10.8 Sua solugao opera com redundancia de energia e comunicacdo em crises, como geradores,
enlaces alternativos ou conectividade satelital?

2.10.9 De que maneira sdo enviadas mensagens a populacdo — por SMS, push notifications, WhatsApp
ou web — e como ocorre o direcionamento por area ou perfil?

2.10.10 A solucdo se integra a 6rgaos estaduais ou federais (como Defesa Civil, meteorologia ou alertas
nacionais)? Quais padrdes ou protocolos adota nessa interoperabilidade?

2.11 Acessibilidade, Inclusdo e Cidadao

2.11.1 As interfaces da sua solucdo seguem diretrizes de acessibilidade como WCAG/W3C e a norma
ABNT NBR 90507

2.11.2 Que recursos assistivos estdo disponiveis — como contraste, leitor de tela, atalhos de navegacao,
traducdo em LIBRAS ou legendas automaticas — e como sdo testados com usuarios reais?

2.11.3 Os apps moéveis contemplam recursos de acessibilidade, como ajuste de tamanho de fonte,
navegacdo por voz ou retorno tatil (feedback hdptico)? Ha exemplos praticos de uso?

2.11.4 Como a solugdo trata areas sensiveis e grupos vulneraveis, garantindo anonimizacao, perfis
diferenciados e politicas de protegao especificas?

2.11.5 De que forma é feito o registro e a gestdo do consentimento de usuarios, quando aplicavel,
assegurando rastreabilidade e trilha de auditoria das manifesta¢des de ciéncia?

2.11.6 Ha materiais de apoio acessiveis — como videos com audiodescri¢cdo, linguagem simples,
multiplos formatos ou idiomas? Como sao produzidos e atualizados?

2.11.7 Os fluxos de atendimento consideram prioridades legais (idosos, pessoas com deficiéncia,
gestantes, emergéncias)? Quais indicadores medem o atendimento a esses publicos?

2.11.8 Em caso de falhas nos mddulos digitais, ha canais alternativos de atendimento — como suporte
humano, telefone ou protocolo presencial — com tempos de resposta definidos (SLA)?

2.11.9 Sua empresa mede a satisfacdo do usuario final (como NPS ou CSAT)? Como sdo tratadas as
barreiras identificadas e implementadas melhorias continuas?

2.11.10Ha politicas de transparéncia ativa e publicacdo de dados abertos relacionados a cidadania e
inclusao?

2.12 Operagdo, Suporte e ITSM

2.12.1 Como é estruturado o suporte técnico da sua solu¢do — ele opera em regime 24x7 (niveis N1 a
N3)? Quais canais, idiomas e tempos de resposta costumam ser oferecidos?

2.12.2 Quais indicadores de desempenho (como MTTR, MTBF e disponibilidade efetiva) sao
acompanhados, e quais metas costumam ser praticadas por nivel de criticidade?

2.12.3 Queferramentas de /TSM sdo utilizadas para gestao de incidentes, problemas, mudancas e ativos
(CMDB)? Ha integragdes via APIs ou webhooks com outros sistemas?

2.12.4 Sua empresa adota monitoracdo proativa (health checks, SLIs/SLOs), alertas automaticos e
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mecanismos de escalonamento? Como essas praticas se conectam a operagao em campo?

2.12.5 Como é conduzida a manutenc¢do preventiva e preditiva em campo? Qual a periodicidade, os
principais indicadores de desempenho e as formas de comprovacao utilizadas?

2.12.6 De que maneira a gestdo de mudancas é estruturada — ha comités (CAB), janelas planejadas,
mecanismos de rollback e trilhas de auditoria por ambiente?

2.12.7 Suaempresa mantém planos de continuidade de negécios (BCP), contingéncia e disaster recovery?
Com que frequéncia sdo testados e revisados os tempos de RTO/RPO?

2.12.8 Quais treinamentos sdo oferecidos para operadores e gestores? Ha carga horaria definida,
materiais de apoio e programas de reciclagem periddica?

2.12.9 Existem runbooks ou playbooks por tipo de incidente ou ocorréncia? Como sao definidos os
gatilhos e critérios de encerramento de cada tipo de evento?

2.12.10Como a empresa mede a satisfacdo com o suporte (como NPS ou CSAT) e conduz o plano de
melhorias continuas a partir do feedback dos usuarios?

2.13 Comercial, Financeiro e Contratual

2.13.1 Quais modelos de contratacdo sua empresa costuma oferecer (como compra, leasing, Saas,
BPO/gestao ou formatos hibridos)? Em quais situa¢des cada modelo é mais adequado?

2.13.2 Como é estruturada a precificacdo dos servicos — por uso, dispositivo, evento, volume de dados
ou numero de usuarios?

2.13.3 Existem taxas de mobilizacdo, implanta¢do ou custos recorrentes (suporte, nuvem, manuten¢ao
de campo)?

2.13.4 Quetipos de SLAs financeiros sdo aplicados — como faixas de abatimento por indisponibilidade
ou descumprimento de indicadores? Ha limites e exce¢des previstos?

2.13.5 Os contratos permitem elasticidade de consumo (crescimento ou redu¢do) com reprecificagdao
automatica por faixas de volume? Como essa flexibilidade é administrada?

2.13.6 Sua empresa adota modelos de remuneracao baseados em performance — como gain share,
pay-per-use ou pay-per-outcome?

2.13.7 Como sdo definidos os reajustes contratuais (IPCA, IGP-M, cambio) e quais praticas sdo aplicadas
para mitigar riscos de variacdo cambial ou de custos importados?

2.13.8 Quais politicas garantem a portabilidade e reversibilidade ao término do contrato, incluindo
exporta¢do de dados, abertura de APIs, documentagdo técnica e transferéncia de conhecimento?

2.13.9 Ha politicas de descontos ou condic¢Bes diferenciadas para consércios intermunicipais, contratos
multissecretariais ou expansdes dentro da mesma administrag¢do publica?

2.14 Regulacdo e Normas

2.14.1 Quais normas técnicas ou regulatérias se aplicam a sua solu¢do (como CFTV/LPR, radios/ANATEL,
semaférico/CONTRAN/ABNT, 1oT)? Como sua empresa comprova aderéncia ou conformidade a essas
exigéncias?

2.14.2 Existem requisitos ou legislacbes municipais e estaduais relacionados ao videomonitoramento,
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sinaliza¢do ou uso de imagens em areas publicas?

2.14.3 Para componentes de mobilidade e transito, como sdo atendidas as exigéncias do Orgio
Nacional de Transito e normas ABNT (controladores, sincronismo, registro de infra¢des, dados de
trafego)?

2.14.4 Que tipos de anuéncias, licencas ou autoriza¢des sdo necessarias para implantagdo (como uso
de postes, prédios publicos, patrimdnio histérico ou meio ambiente)? Quais sdo os prazos e praticas
adotadas para obté-las?

2.14.5 Existem restricdes operacionais em areas sensiveis (como escolas, hospitais ou residéncias)?
Quiais politicas de zonas de privacidade ou delimitacdo sdo aplicadas nesses casos?

2.14.6 Sua solu¢do ja participou de pilotos, sandboxes regulatérios ou certificacbes setoriais em
municipios, estados ou o6rgaos federais? Quais resultados ou aprendizados decorreram dessas
experiéncias?

2.15 Sustentabilidade (ESG)

2.15.1 Sua empresa mantém inventario de emissdes de gases de efeito estufa (GEE)? Existem metas de
reducdo e praticas de uso de energia renovavel (como certificados I-REC)?

2.15.2 Quais medidas de eficiéncia energética sdo adotadas — como controle de PUE/DCIE em data
centers, modos de economia em equipamentos edge, consolida¢do ou virtualizacdo de recursos?

2.15.3 Ha politicas de logistica reversa para descarte de equipamentos, e-/ixo e embalagens? Como sdo
tratados o reuso, o reparo e a certificagdo ambiental dos materiais?

2.15.4 Quais politicas internas abordam diversidade, equidade e inclusdo (DEJ), direitos humanos, satude
e seguranca ocupacional (NRs) e canais de denuncia? Existem indicadores de acompanhamento publico?

2.15.5 Sua empresa promove programas de capacita¢do técnica ou socioambiental para clientes,
parceiros ou colaboradores? Qual a carga horaria média e como é feita a comprovacdo?

2.15.6 Ha processos de due diligence socioambiental aplicados a fornecedores e subcontratados,
incluindo cladusulas contratuais e planos de conformidade em ESG?

2.15.7 Quais indicadores de ESG sdo acompanhados em contrato (por exemplo, disponibilidade verde,
descarte adequado, acidentes, diversidade)? Com que frequéncia sdo reportados?

2.15.8 Sua empresa publica relatérios de sustentabilidade (como GRI, SASB ou TCFD) ou auditorias
independentes (/SAE, SOC)? Poderia mencionar o escopo e a edicdo mais recente?

2.15.9 Existem a¢8es voltadas a reduc¢do de deslocamentos e otimizacdo logistica (como planejamento
de rotas, uso de frota elétrica ou hibrida)? Que resultados ja foram obtidos?

2.15.10Ha planos de melhoria continua em ESG, com metas, responsaveis, prazos e mecanismos de
acompanhamento? Como sdo registradas e divulgadas as licbes aprendidas?

2.16 Implantacdo, POC e Referéncias
2.16.1 Qual metodologia de implantac¢do ou rollout sua empresa adota (por fases, ondas, médulos)?

2.16.2 Quais sdao os tempos médios de implantagdo por tipo de sitio (camera fixa/PTZ/LPR, sensor,
controlador semafoérico, totem, radio/backhaul, edge box)?
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2.16.3 Qual a capacidade média de instalagdo semanal ou mensal (em pontos por dia ou squads
simultaneos) e quais fatores costumam limitar o ritmo de implantagao?

2.16.4 Como érealizado o comissionamento dos equipamentos e sistemas — ha registros fotograficos,
georreferenciamento, laudos técnicos e critérios de aceitacao provisoria e definitiva?

2.16.5 Quais estratégias sdo utilizadas para migracao de legados, garantindo continuidade do servico
— como operacao paralela, cut-over gradual ou implantacdo em ondas?

2.16.6 Suaempresa ja executou projetos-piloto ou POCs? Quais foram os objetivos, critérios de sucesso
e principais resultados obtidos?

2.16.7 Como sdo estruturados os treinamentos para diferentes perfis (operadores, supervisores,
gestores, equipe de TI)? Qual a carga horaria e formato (presencial, on-line, hibrido)?

2.16.8 Ha um periodo de estabilizacdo apds o go-live? Como é organizada a equipe dedicada e o
processo de handover para a operacao titular?

2.16.9 Quais riscos de implantacdo sdo mais recorrentes (logistica, importacdo, obra civil, energia,
interferéncias) e que estratégias de mitigacdo sao adotadas?

2.16.10 Poderia citar referéncias de projetos no Brasil, incluindo érgdo ou municipio, ano, mddulos
implantados, niveis de SLA alcancados e, se possivel, contatos autorizados para verificagao?

2.17 Contratos com Entes Publicos
2.17.1 Possui contratos publicos celebrados nos ultimos trés anos?

2.17.2 Quais modalidades de contratacdo foram utilizadas (como concorréncia, pregdo, SRP/ata,
dispensa, PPP, concessdo ou convénio) e que aprendizados surgiram dessas experiéncias?

2.17.3 Houve aditivos de prazo, valor ou escopo em contratos anteriores? Quais foram as causas mais
comuns, os impactos e as medidas adotadas para evitar recorréncias?

2.17.4 Sua empresa possui cartas ou atestados de capacidade técnica? Poderia comentar os principais
escopos e volumes atestados nesses documentos?

2.17.5 Ja ocorreram glosas ou penalidades contratuais? Quais foram os motivos e como a empresa
tratou essas situagOes para evitar reincidéncias?

2.17.6 Qual é o ticket médio dos contratos por porte de municipio (pequeno, médio, grande)? Quais
fatores mais influenciam as varia¢cdes de custo e escopo?

2.17.7 Em casos de adesdo a atas de registro de precos (SRP), qual tem sido a taxa média de adesao, o
perfil das regides participantes e as varia¢des sazonais observadas?

2.18 Valores de Mercado, TCO e Precificacao

2.18.1 Quais faixas de preco sdo praticadas, em média, por tipo de dispositivo (como camera fixa/PTZ,
LPR, totem, radio licenciado ou controlador semaférico)?

2.18.2 Como é estruturado o custo mensal (OPEX) dos mddulos de software — por canal, volume de
dados (GB), numero de usuarios ou dispositivos — e como ocorre a medi¢do e auditoria desse uso?

2.18.3 Qual seria o Total Cost of Ownership (TCO) estimado em cinco anos para cenarios de diferentes
portes (ex.: 50, 300 e 1.000 pontos)? Quais premissas e variaveis sdo mais sensiveis nesse calculo?
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2.18.4 Existem degraus de preco ou politicas de desconto por volume, consércio ou regiao? Quais
critérios orientam essas variagbes?

2.18.5 Ha taxas de mobilizacdo, implantacdo ou comissionamento? Como elas sdo calculadas e
amortizadas ao longo do contrato?

2.18.6 Quais custos médios de nuvem sdo considerados (R$/més por TB ou Gbps) e que estratégias de
otimizacdo — como tiering, compressao ou reten¢ao — sao aplicadas para reduzir despesas?

2.18.7 Quais sdo os custos tipicos de conectividade por ponto/més (4G, 5G, radio licenciado, fibra) e
como variam conforme regido ou operadora?

2.18.8 Como é definido o custo de suporte e /TSM por dispositivo ou usuario? Que niveis de servico (N7-
N3) estdao associados a esses valores?

2.18.9 Quais sdo os custos médios de manutencao de campo (preventiva e corretiva) por ponto/ano, e
como sao estruturados os prazos e SLAs de atendimento?

2.18.10 Que indices de reajuste (IPCA, IGP-M) e politicas cambiais sao aplicados para itens importados?
Ha mecanismos contratuais de prote¢do contra variacdo de pre¢os?

2.18.11 Como sua empresa trata SLAs financeiros — ha faixas de abatimento por indisponibilidade ou
descumprimento de indicadores? Quais limites e exce¢fes sao previstos?

2.18.12Modelos pay-per-use (por evento, alerta ou processamento) sdo utilizados? Como é feita a
medicdo e validacdo independente desses resultados?

2.18.13 Sua empresa ja operou contratos temporarios voltados a eventos especificos
(monta/opera/desmonta)? Ha tabelas sazonais de pre¢o ou pacotes curtos de operacdo?

2.18.14Quais riscos mais impactam a estrutura de custos (como cambio, energia, logistica,
armazenamento)? Que estratégias de mitigacao sdo aplicadas?

2.18.15Como costuma ser distribuido o custo total entre os moédulos — por exemplo, VMS, LPR, CAD,
loT, conectividade, nuvem e suporte?

2.19 Arranjos de Entrega (Integrador, Fabricante, Consércio e Outros Modelos)

2.19.1 Para o seu portfélio atual, quais modelos de entrega tém se mostrado mais eficazes — atuacao
como integrador, fabricante full-stack, consércio, joint venture, SPE, parceria operacional, white-label ou
modelo de operador gerenciado (managed service provider)?

2.19.2 Como sua empresa gerencia os riscos de interface entre diferentes componentes e fornecedores
(hardware, software, campo, conectividade e nuvem)? Ha uma matriz de responsabilidades (RAC/) ou
pratica equivalente formalizada?

2.19.3 Existem SLAs internos ou acordos de nivel de servi¢co entre os membros do arranjo? Como sao
medidos o desempenho conjunto, o tempo de resposta (MTTR multi-vendor) e a qualidade integrada da
entrega?

2.19.4 Sua empresa possui cobertura nacional por meio de rede prépria ou de parceiros regionais?
Quais regides estdo cobertas e como é comprovada a capacidade de execugdo técnica e logistica?

2.19.5 Existem cldusulas contratuais entre os participantes ou com o cliente que assegurem
interoperabilidade, evitem lock-in e garantam portabilidade, APIs abertas e transferéncia de know-how?
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2.19.6 Em sua avaliacdo, em quais contextos o modelo com fabricante-lider, integrador-lider, operador
gerenciado ou parceiro white-label tende a ser mais vantajoso? Quais critérios objetivos orientam essa
decisdo?

2.20 Implantagao, Portfélio, Tendéncias e Governanga

2.20.1 Quais estratégias sua empresa adota para reduzir prazos de implanta¢do e acelerar o time-to-
value em projetos complexos? Ha boas praticas especificas para entes publicos?

2.20.2 Como é garantida a qualidade da entrega em implanta¢des simultaneas em multiplas cidades ou
orgaos, considerando logistica, supervisao e aceites técnicos?

2.20.3 Como sua empresa enxerga a divisdo ideal de responsabilidades em um modelo de parceria com
o Serpro — considerando papéis técnicos, operacionais e comerciais?

2.20.4 Quaisindicadores de desempenho ou resultados poderiam compor um modelo de revenue share
ou contrato orientado a performance, assegurando equilibrio e sustentabilidade para ambas as partes?

2.20.5 Que praticas de transparéncia, auditoria e prestacdo de contas sua empresa recomenda para
parcerias publico-estatais, especialmente em contratos de longo prazo ou com uso intensivo de dados?

2.20.6 Como sua empresa planeja evoluir tecnologicamente seu portfélio (préximos 12-24 meses)?
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