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Consulta Publica para aquisicdo de solugdo de andlise de seguranca em aplicagdes web.

1.0 Objeto

Consulta Publica para aquisi¢ao de solugéo de andlise de seguranca em aplicagdes web para
realizar testes de seguranga na metodologia caixa-preta, com criagdo de Ata de Registro de
Pregos.

2.0 Especificagdo do Objeto a ser Contratado

A Solugao de andlise de seguranca em aplicagdes web devera conter as seguintes
funcionalidades:

2.1. Suporte a protocolos

A solucdo de analise de seguranga em aplicagdes Web devera suportar os seguintes protocolos:

21.1.HTTP 1.1,

2.1.2. HTTP 1.0;

2.1.3. SSL/TLS;

2.1.4. HTTP Keep-Alive;

2.1.5. HTTP Compression;

2.1.6 Configuragcdo de HTTP User Agent string.

2.2. Autenticagao

IA solugdo de andlise de seguranga em aplicagdes Web devera suportar os seguintes métodos
de autenticacdo:

2.2.1. Basica;

2.2.2. Digest;

2.2.3. HTTP Negotiate (NTLM e Kerberos);

2.2.4. HTML baseado em formuldrios:

2.2.4.1. Automatizado;

2.2.4.2. Scripted;

2.2.4.3. Nao-automatizado;

2.2.4.5. Single Sign On;

2.1.5. Certificados de Cliente SSL;

2.1.6. Implementacdes customizadas

2.3. Gestéo de Sessa

2.3.1.C idades da Gestdo de Sessa

|A solugdo devera suportar os seguintes critérios:

2.3.1.1. Compreender que a aplicagdo esta solicitando o inicio de uma nova sessao, usando um
determinado tipo de token, como unico método de identificagéo desta sesséo;

2.3.1.2. Realizar uma atualizagéo de token de sess&o, quando instruida a fazé-la pela aplicagéo;

2.3.1.3. Detectar que uma sess&o realizada atualmente, foi invalidada pelo aplicativo (sess&o
expirada);

2.3.1.4. Iniciar uma nova sesséo e requisitar novos tokens em caso de expiragéo.

2.3.2. Suporte ao tipo de Token da Gestdo de Sessdo

A solugdo de analise de seguranga em aplicagdes Web devera suportar os seguintes tipos de
tokens de gerenciamento de sessdo:

2.3.2.1. Cookies HTTP (RFC 2965);

2.3.2.2. Parametros de HTTP;

2.3.2.3. Caminho da URL HTTP.

2.3.3. Configuragao de Deteccdo de Token de Sessdo

IA solugdo de andlise de seguranga em aplicagdes Web devera permitir a customizagéo das
seguintes configuracdes de token de sesséo:

2.3.3.1. Detecgédo Automatica de Token de Sesséo e Atualizagao de Valor: Detectar tokens de
sessdo e decidir quais tokens devem ser automaticamente rastreados ou atualizados durante a
verificacdo;

2.3.3.2. Configuragdo Manual de Token de Sessao: Permitir que o usuario defina o que identifica
um token de sesséo, baseado em parametros HTTP, cookies ou qualquer outro tipo de
configuragdo relevante.

2.3.4. Politica de Atualizagédo de Token de Sesséa

2.3.4.1. A configuragéo de sessao da solugéo devera permitir ao usudrio definir quando, ou qual
fase da varredura, os tokens de sess&o serao atualizados. As seguintes opg¢des de configuragédo
deverao ser fornecidas:

2.3.4.1.1. Valor Fixo de Token de Sess&o: Quando um token de sessao esta configurado para
usar um valor fixo, esse valor nunca mudara durante a varredura;

2.3.4.1.2. Valor de Token fornecido durante processo de Login:

2.3.4.1.2.1. Quando a solugédo de andlise de seguranca logar na aplicagdo devera permitir extrair
valores de token que foram emitidos como parte do processo de login, até a constatagdo que a
sessao foi invalidada;




2.3.4.1.3. Valor de Token Dinamico: A solug&o utilizard sempre o valor mais recente da sessédo
de token, fornecida pela aplicagéo. Durante a fase de rastreamento ou teste de varredura, caso
um novo valor seja detectado, a solugdo devera atualizar todos pedidos HTTP subsequentes
com o valor mais recente.

2.4. Rastreamento (Crawling)

2.4.1. Configuragdo de Web Crawler

ICom relagdo ao rastreamento, a solugdo de andlise de seguranga em aplicagdes Web devera:

2.4.1.1. Fornecer ao usuario a op¢édo de definir uma URL inicial;

2.4.1.2. Fornecer ao usuario a opgao de definir nomes de host adicionais (ou enderegos IP) em
uma lista ou um intervalo;

2.4.1.3. Fornecer ao usuario a opc¢éo de definir exclusdes para:

2.4.1.3.1. Hostnames especificos (ou enderecos IP);

2.4.1.3.2. URLs especificas ou padrées de URLs (expressdes regulares);

2.4.1.3.3. Extensoes especificas de arquivos;

2.4.1.3.4. Parametros especificos;

2.4.1.4. Fornecer ao usuario a capacidade de otimizar (tuning) o rastreador. Todavia, devera
permitir a limitagcdo de requisi¢bes redundantes;

2.4.1.5. Fornecer ao usudrio a opgdo de suportar sessdes simultaneas;

2.4.1.6. Fornecer ao usuario a opgao de configurar a quantidade de subniveis utilizados para a
navegagdo, em uma estrutura Web, a partir da pagina inicial.

2.4.2. Funcionalidade do Web Crawler

Durante a operagao, a solugéo devera:

2.4.2.1. Identificar os hostnames recém-descobertos;

2.4.2.2. Suportar o envio de formulério automatizado;

2.4.2.3. Detectar paginas de erro e respostas 404 personalizadas;

2.4.2.4. Suportar Redirecionamento:

2.4.2.4.1. Seguir redirecionamentos HTTP;

2.4.2.4.2. Seguir redirecionamentos Meta Refresh;

2.4.2.4.3. Seguir redirecionamentos JavaScript;

2.4.2.5. Identificar e aceitar cookies: Reconhecer estes cookies, armazena-los e envia-los de
volta ao servidor web enquanto realiza o processo;

2.4.2.6. Suportar aplicagdes AJAX: Submeter automaticamente requisicdes XmIHTTP que s&o
lencontradas durante o processo de rastreamento.

2.5. Analise (Parsing)

2.5.1. Tipos de Conteuido Web

A solugdo devera ser capaz de analisar os seguintes tipos de contetdo para extrair informagdes
sobre a estrutura e funcionalidade da aplicagéo:

2.5.1.1. HTML;

2.5.1.2. JavaScript;

2.5.1.3. VBScript;

2.5.1.4. Plaintext;

2.5.1.5. Flash/RIA (Rich Internet Applications);

2.5.1.6. Protocolo AMF (Action Message Format);

2.5.1.7. CSS (Cascading Style Sheets);

2.5.1.8. Web 2.0 applications.

2.5.2. Suporte a Web Services

2.5.2.1. A solugdo devera ser capaz de suportar a andlise de seguranga em arquiteturas
orientadas a servigo e webservices, incluindo:

2.5.2.1. XML,

2.5.2.2. WSDL.

2.5.3. Suporte a Character Encoding

2.5.3.1. A solugdo de andlise de seguranga em aplicagdes Web devera ser capaz de analisar e
compreender o contetdo codificado nos seguintes tipos de codificagéo:

2.5.3.1.1. 1SO-8859-1;

2.5.3.1.2. UTF-7;

2.5.3.1.3. UTF-8;

2.5.3.1.4. UTF-16.

2.5.4. Tolerancia

2.5.4.1. Os analisadores de conteudo deverao ser capazes de lidar com conteudos parciais ou
mal formados e, ainda, capazes de extrair as informagdes relevantes a partir das respostas da
aplicagéo;

2.5.5. Customizagao

2.5.5.1. A solugdo de analise de seguranca em aplicagdes Web devera permitir a customizagéo
do usuario para a extragdo de link e contetdo;

2.5.6. Extracdo de Contetdo Dinamico (Execugéo Ldgica de Client-Side)

2.5.6.1. A solugdo de analise de seguranga em aplicagdes Web devera ser capaz de emular a
interagdo do usuario com a légica do lado do cliente, com finalidade de extrair informagées de
forma dindmica;

2.6. Testes

2.6.1. Teste de configuragao

IA solugdo devera fornecer a capacidade de configurar e implementar filtros com base nos
seguintes critérios:

2.6.1.1. Nomes de Host ou enderegos IP;

2.6.1.2. Padrdes de URLs;

2.6.1.3. Extensdes de arquivos;

2.6.1.4. Parametros;

2.6.1.5. Cookies;




2.6.1.6. Cabecalhos HTTP.

2.6.2. Capacidades de Teste

IA solugdo de andlise de seguranga em aplicagdes Web devera testar as seguintes
vulnerabilidades e fragilidades de arquitetura:

2.6.2.1. Autenticacdo:

2.6.2.1.1. Forga Bruta;

2.6.2.1.1.1. Auséncia de bloqueio de logons sucessivos;

2.6.2.1.1.2. Mensagem de falha de login diferenciada para login e senhas vélidas e invélidas ;

2.6.2.1.2. Autenticagéo Insuficiente;

2.6.2.1.3. Logon por Forga Bruta;

2.6.2.1.4. Falta de SSL em paginas de login;

2.6.2.1.5. Recurso de Auto-completar ndo desabilitado em parametros de senha.

2.6.2.2. Autorizagao:

2.6.2.2.1. Previsdo de Credencial/Sessé&o:

2.6.2.2.1.1. Token de Sesséo Sequencial;

2.6.2.2.1.2. Token de Sessdo Nao-Aleatdria.

2.6.2.2.2. Autorizagéo Insuficiente:

2.6.2.2.2.1. Habilidade para forgar a navegagao por URLs que exigem Login sem estar "logado";

2.6.2.2.2.2. Habilidade para forgar a navegagéo por URLs com alto privilégio, enquanto “logado”
icom uma conta de baixo privilégio;

2.6.2.2.2.3. Adulteragéo de método HTTP;

2.6.2.2.3. Expiracdo de sesséo Insuficiente;

2.6.2.2.4. Fixacdo de sessédo:

2.6.2.2.4.1. Incapacidade de gerar ID de nova sesséo apds login;

2.6.2.2.4.2. Gerenciamento de sessdo permissiva;

2.6.2.2.5. Fraquezas de Sesséo:

2.6.2.2.5.1. Token de sessdo passado em URL;

2.6.2.2.5.2. Cookie de sessdo ndo configurado com atributo de seguranga;

2.6.2.2.5.3. Cookie de sess&o ndo configurado com atributo HTTPOnly;

2.6.2.2.5.4. Cookie de sess&o com identificador ndo suficientemente randémico;

2.6.2.2.5.5. Site ndo forga conexao SSL;

2.6.2.2.5.6. Site usa SSL , mas referencia objetos inseguros;

2.6.2.2.5.7. Site suporta cifras SSL fracas;

2.6.2.3. Ataques do lado do cliente:

2.6.2.3.1. Falsificagdo de contetdo (spoofing);

2.6.2.3.2. Cross-site Scripting:

2.6.2.3.2.1. Cross-Site Scripting Refletido;

2.6.2.3.2.2. Cross-Site Scripting Armazenado;

2.6.2.3.2.3. Cross-Site Scripting DOM-based;

2.6.2.3.3. Cross-Frame Scripting;

2.6.2.3.4. HTML Injection;

2.6.2.3.5. Falsificacdo de requisi¢cdo Cross-Site;

2.6.2.3.6. Ataques Relacionados a Flash:

2.6.2.3.6.1. Cross-Site Flashing;

2.6.2.3.6.2. Cross-Site Scripting através de Flash;

2.6.2.3.6.3. Phishing/redirecionamento de URL através de Flash;

2.6.2.3.6.4. Politica cross-domain aberta.

2.6.2.3.7. Ataques relacionados a aplicacdes padrdo Web 2.0:

2.6.2.3.7.1. Malicious AJAX Code Execution;

2.6.2.3.7.2. XML Poisoning;

2.6.2.3.7.3. RSS/Atom Injection;

2.6.2.3.7.4. HTTP Request Spliting;

2.6.2.3.7.5. WSDL Scanning e Enumeration;

2.6.2.4. Execucdo de Comando:

2.6.2.4.1. Ataque de Formato String;

2.6.2.4.2. Injecao de LDAP;

2.6.2.4.3. Injecdo de comando de Sistema Operacional;

2.6.2.4.4. SQL Injection;

2.6.2.4.5. Blind SQL Injection;

2.6.2.4.5. Injecdo de SSI;

2.6.2.4.6. Injecdo de XPath ;

2.6.2.4.7. Injecdo de cabecalho HTTP / Response Splitting;

2.6.2.4.8. Incluséo de Arquivo remoto;

2.6.2.4.9. Incluséo de Arquivo local;

2.6.2.4.10. Uploads de arquivos potencialmente maliciosos;

2.6.2.5. Divulgagéo de Infor o

ga¢ ¢

2.6.2.5.1. Estrutura de diretdrios e arquivos;

2.6.2.5.2. Vazamento de Informacgdes:

2.6.2.5.2.1. Informagdes sigilosas em comentarios de codigo;

2.6.2.5.2.2. Mensagens de erro de aplica¢éo detalhadas;

2.6.2.5.2.3. Arquivos de backup (default.old, index.bak, etc);

2.6.2.5.2.4. Divulgag&o de arquivo de cédigo fonte;

2.6.2.5.3. Path Traversal;

2.6.2.5.4. Localizagdo de Recurso Previsivel;

2.6.2.5.5. Métodos HTTP inseguros habilitados;




2.6.2.5.6. WebDAV habilitado;

2.6.2.5.7. Arquivos padrdo de Servidor Web;

2.6.2.5.8. Paginas de Testes e Diagnosticos (test.asp, phpinfo.htm, etc.);

2.6.2.5.9. Extensbes Front Page habilitadas;

2.6.2.5.10. Divulgacao de endereco IP interno;

2.6.3. Customizacdo de Teste

|A solugdo de andlise de seguranca em aplicagdes Web devera:

2.6.3.1. Permitir que o usudrio modifique testes existentes;

2.6.3.2. Permitir ao usuario criar novos testes customizados;

2.6.4. Politica de Teste

2.6.4.1. A solugdo de analise de seguranca em aplicagdes Web devera permitir ao usuario criar
politicas de testes customizadas que especifiquem quais testes deverdo compor uma andlise;

2.6.5. Comprovacao dos testes

2.6.5.1. A solugdo de andlise de segurancga em aplicagdes Web devera facilitar a comprovagédo
dos resultados apontados.

2.7. Gerenciamento da solugao

2.7.1. Recursos de Controle de Varredura

2.7.1.1. A solugdo de analise de seguranca em aplicagdes Web devera possuir as seguintes
capacidades de controle:

2.7.1.1.1. Agendar varreduras;

2.7.1.1.2. Pausar e continuar a analise;

2.7.1.1.3. Visualizagdo em tempo real do status das varreduras em execugéo;

2.7.1.1.4. Definir modelos de configuracéo de varreduras reutilizaveis;

2.7.1.1.5. Executar varreduras simultaneamente;

2.7.1.1.6. Suportar multiplos usuarios;

2.7.1.1.7. Suportar varreduras remotas/distribuidas.

2.7.2. Interfaces de gerenciamento

2.7.2.1. A solugdo de analise de seguranga em aplicagdes Web devera fornecer as seguintes
interfaces para administragéo e gerencia da solugéo:

2.7.2.1.1. Aplicagdo Cliente com interface grafica (GUI);

2.7.2.1.2. Interface de Linha de Comando (CLI).

2.7.3. Extensibilidade e interoperabilidade

2.7.3.1. A solugédo de analise de segurancga em aplicagdes Web devera possuir os seguintes
recursos de extensibilidade e interoperabilidade:

2.7.3.1.1. API de varredura;

2.7.3.1.2. Capacidade de integragdo com sistemas de rastreamento de bugs comuns.

2.8. Relatérios

2.8.1. A solug&o devera permitir a personalizagao do formato e das informagdes incluidas nos
seus relatdrios, fornecer todas as informagdes técnicas necessarias para que os usuarios
reproduzam os problemas identificados e habilidade de incluir:

2.8.1.1. Dados de requisigéo e respostas completos;

2.8.1.2. Lista de todos os Hosts e URLs incluidos na verificagéo.

2.9. Tipos de relatdrios

A solugdo devera fornecer os seguintes tipos de relatérios:

2.9.1.1. Resumo executivo;

2.9.1.2. Relatérios de detalhes técnicos.

2.9.1.3. Relatdrio histérico (diferencial entre duas andlises de uma mesma aplicagéo);

2.9.1.4. Relatério de conformidade com as seguintes normas e padrdes:

2.9.1.4.1. OWASP Top 10;

2.9.1.4.2. Classificacdo de ameaga WASC;

2.9.1.4.3. SANS Top 25;

2.9.1.4.4. Sarbanes-Oxley (SOX);

2.9.1.4.5. Payment Card Industry Data Security Standard (PCI DSS);

2.9.1.4.8. NIST 800-53.

2.10. Customizacio de Relatérios

IA solugdo devera fornecer a capacidade de customizar os seus relatérios, incluindo as
seguintes:

2.10.1. Adicionar notas customizadas para as vulnerabilidades, que serdo incluidas nos
relatdrios gerados;

2.10.2. Marcar as vulnerabilidades como falso-positivo e remové-las do relatério.

2.10.2.1. De preferéncia, a solugao devera registrar quem marcou a vulnerabilidade como
falso-positivo, quando, e as justificativas;

2.10.3. Ajustar o nivel de risco de vulnerabilidades, incluindo:

2.10.3.1. Nivel de gravidade ou outros quantificadores de risco;

2.10.4. Identificar e reportar as vulnerabilidades de acordo com sua localizagéo de contetdo,
que pode ser URLs, nome do Portlet, titulo da pagina, ou definido pelo usuario (por exemplo, um
padrao de expressao regular na resposta);

2.10.5. Incluir customizagdes, como a adi¢do de um logotipo da empresa ou modificagéo de
rodapé do relatdrio e cabegalho.

2.11. Formato de Relatérios

A solugao devera fornecer a capacidade de gerar relatérios, pelo menos, nos seguintes
formatos:

2.11.1. PDF;

2.11.2. HTML;

2.11.3. XML.

2.11.4. Imagem (jpg, png);

2.12. Alertas para vulnerabilidade




2.12.1. A solugéo devera ter capacidade para produzir alertas para cada tipo de vulnerabilidade
especifica que for identificada. Esses avisos deveréo conter as seguintes informagdes:

2.12.1.1. Descricdo da vulnerabilidade;

2.12.1.2. Nivel de severidade;

2.12.1.3. Guia de remediagéo;

2.12.1.4. Exemplos de cédigo de remediagéo.

2.13. Feedback ao fabricante

2.13.1. A solugéo devera fornecer a capacidade de comunicar automaticamente falsos-positivos
ou outros tipos de feedbacks para o fabricante do scanner para ajudar a melhorar a qualidade
das versoes futuras do produto. Esta informagao devera ser criptografada em transito e
manipulada com seguranga pelo fornecedor.

2.14. Da Quantidade

2.14.1. A solugdo de anadlise de seguranga em aplicagdes web devera ser fornecida em formato
lempresarial com licenga para 10 usudrios trabalharem simultaneamente, ou em formato
individual, onde deverdo ser entregues 10 licengas.

2.15. Da Operacionalizagédo da Solugao

2.15.1. Faculta-se o SERPRO e a Contratada, sempre quando necessario, agendar reunides
periddicas de carater gerencial e/ou técnico para avaliar os trabalhos, adotar resolugées e obter
lesclarecimento de pendéncias durante toda a vigéncia do contrato e garantia.

2.15.2. O SERPRO se reserva no direito de remanejar a solugéo contratada entre suas
Regionais e Escritérios, no Territério Nacional.

2.16. Da Entrega e do Prazo de Entrega

2.16.1. Entende-se por cumprimento do prazo de entrega o recebimento dos componentes da
solugéo, sua instalagdo e execugéo dos servigos no SERPRO, deixando-os operacionais para o
aceite definitivo. O ndo cumprimento rigoroso do prazo de entrega, ou entrega parcial, ou
lentrega de configuragéo inferior a solicitada implicara em rescisdo do contrato a ser firmado
entre o SERPRO e a contratada.

2.16.2. A solugéo devera ser entregue, instalada e configurada conforme solicitado no edital, de
forma a estarem operacionais em até 30 (trinta) dias corridos a partir da assinatura do contrato.

2.17. Local de Instalagao

2.17.1. A solugdo serd operacionalizada na seguinte localidade:

REGIONAL BRASILIA/DF

ENDERECO: SGAN AV. L2 Norte, Quadra 601

Mddulo “G”

ICEP: 70836-900

TELEFONE: (61) 2021.9000

FAX: (61) 2021.9691

3.0. NiVEIS DE SERVIGOS

3.1. Suporte técnico a Solugao ofertada

3.1.1. Possuir suporte técnico para a solugéo durante o periodo de vigéncia do contrato,
assegurando prazos de atendimentos compativeis com a instalagéo, no horario comercial (das
08h00min as 18h00min, de segunda-feira a sexta-feira, horario de Brasilia), para um periodo de
48 (quarenta e oito) meses.

3.1.2. O atendimento aos chamados devera obedecer a seguinte classificagdo quanto ao nivel
de severidade:

3.1.2.1. Alta - CHAMADO: Chamados referentes a situagdes de baixo impacto ou para aqueles
problemas que se apresentem de forma intermitente. TIPO DE ATENDIMENTO: Remoto, com
exceg&o das situacbes em que seja necessaria intervengéo fisica; TEMPO DE ATENDIMENTO:
No méximo 4 (quatro) horas ap6s a abertura do chamado; TEMPO DE SOLUCAO: No maximo
10 (dez) horas apds o inicio do atendimento do chamado;

3.1.2.2. Baixa - CHAMADO: Chamados com o objetivo de sanar duvidas quanto ao uso ou a
implementacéo do produto. TIPO DE ATENDIMENTO: Remoto; TEMPO DE ATENDIMENTO:
No méximo 24 (vinte e quatro) horas apds a abertura do chamado; TEMPO DE SOLUCAO: No
maximo 72 (setenta e duas) horas ap6s a abertura do chamado.

3.2. Chamados, Registros e Inicio de Prazos

3.2.1. Sera aberto um chamado para cada problema reportado.

3.2.2. A abertura do chamado na CONTRATADA pelo SERPRO podera ser realizado através de
telefone e/ou WEB.

3.2.3. Os prazos para atendimento de chamados de qualquer severidade serdo considerados a
partir da hora em que o chamado é aberto, isto é, registrado na CONTRATADA, recebendo dela
uma identificagdo para acompanhamento, controle e histérico.

3.2.4. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a
contagem do tempo de atendimento a partir da hora de acionamento.

3.2.5. Tratamento dos ch dos de Severidade 1

3.2.5.1. Os chamados de Severidade 1 serdo atendidos em no maximo 4 (quatro) horas apds a
sua abertura e contardo com esforgo concentrado da contratada com vistas a aplicar solugédo ou
medida de contorno em até 10 (dez) horas apés o inicio do atendimento do chamado.

3.2.5.2. Caso o problema n&do possa ser resolvido remotamente, a contratada devera colocar a
disposicdo do SERPRO, um especialista devidamente habilitado e credenciado que trabalhara o
tempo que for necessario para a solugéo do problema, sendo que o 6nus financeiro de tal
providéncia sera da contratada.

3.2.5.3. O atendimento de Severidade 1 ndo podera ser interrompido até o completo
restabelecimento do produto envolvido, mesmo que se estenda por periodos noturnos e dias ndo
Uteis.




3.2.6. Tratamento dos de Severidade 2

3.2.6.1. Os chamados de Severidade 2 serao atendidos em no maximo 24 (vinte e quatro) horas
apds a sua abertura e deverao ser concluidos em até 72 (setenta e duas) horas ap6s a abertura
do chamado.

3.2.6.2. Os chamados classificados com Severidade 2 serdo atendidos em horario comercial, ou
seja, das 08h00min as 18h00min, de segunda-feira a sexta-feira, horario de Brasilia.

3.2.7. Manutengdes

3.2.7.1. A CONTRATADA devera prover, sempre que necessario, todas as corregdes e/ou
atualizagbes dos softwares instalados que permitam melhorar suas funcionalidades, sem 6nus
adicional para o SERPRO.

3.2.7.2. Em qualquer hipétese a CONTRATADA devera possuir acesso para suporte técnico de
2° nivel, de forma a prestar os servigos de manutengéo e assisténcia técnica, sem 6nus
adicional para o SERPRO. Para todos os efeitos da contratagdo em espécie, vigoram os
seguintes conceitos:

3.2.7.3. Suporte Técnico Primeiro Nivel: equipe treinada para atender diretamente os usuarios
lem demandas referentes a diagnostico e tratamento de problemas, configuragéo e
ladministracdo do ambiente e esclarecimento de duvidas em geral.

3.2.7.4. Suporte Técnico Segundo Nivel: escalonamento ao fabricante, devido a necessidade de
retaguarda nas tecnologias suportadas.

3.2.8. Canais de atendimento

3.2.8.1. Atendimento através de canal telefénico gratuito 0800, em horério comercial.

3.2.8.2. Chamado técnico através de site na Internet, em horario comercial, e/ou canal telefénico
gratuito 0800.

3.2.9. Escalagao de Severidade

3.2.9.1 Por necessidade de servigo, 0 SERPRO podera solicitar a escalagéo de chamado para
niveis superiores de severidade. Os prazos dos chamados escalados passam a contar
novamente do inicio.

3.2.10. Monitor: to do Atendimento dos Ch d

3.2.10.1. Todos os chamados ser&o controlados por sistema de informagdo da CONTRATADA.

3.2.10.2. Para efeito de acompanhamento das providéncias e do tempo decorrido desde a sua
abertura, o SERPRO sera informado sobre cada abertura e fechamento de chamado efetuado
por forga da presente contratagdo.

3.2.10.3. O fechamento do chamado podera se dar quer pela aplicagéo de corre¢édo ao produto
ou pela aplicagdo de solugdo de contorno que possibilite a operagéo do sistema.

3.2.10.4. A disponibilizagéo de medida corretiva definitiva podera, a critério da CONTRATADA,
vir a ser incorporada em futuras versdes do software.

3.2.10.5. Antes do fechamento de cada chamado a CONTRATADA consultard o SERPRO para
validar o fechamento do chamado.

3.2.10.6. Um chamado fechado sem anuéncia do SERPRO ou sem que o problema tenha sido
de fato resolvido, sera reaberto e os prazos serao contados a partir da abertura original do
chamado, inclusive para efeito de aplicagcdo das sangdes previstas.

3.2.10.7. A CONTRATADA mantera cadastro das pessoas indicadas pelo SERPRO que poderao
efetuar abertura e autorizar fechamento de chamados.

3.2.11. Relatérios sobre a Prestacéo dos Servigos

3.2.11.1. A CONTRATADA emitira relatorios mensais referentes a prestagéo dos servigos,
incluindo informagdes sintéticas dos chamados abertos e fechados, com énfase para aqueles
resolvidos no més, informacdes sobre a disponibilizagdo de novas versoes e outras informagdes
consideradas de relevancia.

3.2.11.2. A CONTRATADA deve incluir nos relatérios no minimo as informagdes do técnico do
'SERPRO responsavel pela abertura do chamado, nivel de severidade do chamado, a data e
hora da abertura, data e hora do fechamento e solugdo aplicada.

3.2.12. Canais de atendimento

3.2.12.1. O atendimento sera feito por meio do enderego web e/ou através de telefone gratuito
0800, a ser fornecido pela CONTRATADA quando da apresentagdo da proposta.

3.2.12.2. O atendimento devera estar disponivel em horario comercial.

3.3. Penalidad

3.3.1. Alinterrupgao do atendimento de um chamado por parte da CONTRATADA, que nao
tenha sido previamente autorizada pelo SERPRO, ensejara aplicagdo de multa, conforme o nivel
de severidade do mesmo:

3.3.2. O nao atendimento dentro do prazo estabelecido para o chamado ensejara aplicagéo de
multa a contratada, conforme o nivel de severidade do mesmo:

Severidade 1 — 0,10% (dez décimos por cento) do valor TOTAL da aquisigdo constante no
contrato para o item (equipamento) correspondente, por hora ou fragdo de hora de atraso.

Severidade 2 — 0,05% (cinco centésimos por cento) do valor TOTAL da aquisigao constante no
contrato para o item (equipamento) correspondente, por hora ou fragao de hora de atraso.

4.0 ESPECIFICAGAO DE VALORES E FORMA DE PAGAMENTO

4.1. O valor da aquisig&o esta estimado em R$..........cccccovvveeieiicverenne,

4.2. Local de Faturamento

4.2.1. A nota fiscal e/ou fatura deverdo ser entregues em 2 (duas) vias, no Protocolo Geral do
'SERPRO, na localidade abaixo, onde sera efetuado o pagamento, sendo:

4.2.1.1. Os itens descritos em 2.0 deverdo ser entregues no seguinte endereco:

REGIONAL BRASILIA/DF

ENDERECO: SGAN AV. L2 Norte, Quadra 601 - Médulo “G”

CEP: 70836-900

TELEFONE: (61) 2021.9000

FAX: (61) 2021.9691

INSCRIGAO ESTADUAL: 07334743/002-94




INSCRICAO MUNICIPAL: 07334743/002-94

CNPJ: 33.683.111/0002-80

4.2.2. Constatando-se alguma incorregéo na Nota Fiscal e/ou Fatura, o prazo para pagamento
sera contado a partir da respectiva regularizagdo. Carta de Corregédo sé serd admitida para
regularizar os dados cadastrais do SERPRO. Devera constar no corpo da nota fiscal e/ou fatura,
o nimero do Contrato e do respectivo processo, além do banco, agéncia e nimero da conta
onde devera ser feito o pagamento;

4.2.3. A Razao Social do SERPRO na nota fiscal e/ou fatura devera ser: SERVICO FEDERAL
DE PROCESSAMENTO DE DADOS (SERPRO);

4.2.4. A Contratada devera informar o CNPJ que sera utilizado na emissao das notas fiscais e/ou
faturas e e-mail;

4.2.5. Toda a solugdo devera ser faturada com suas respectivas aliquotas de imposto;

4.2.6. Nos pregos mencionados estdo inclusas todas as despesas, tais como: taxas, impostos,
frete, seguro, embalagens, manuais, despesas de transporte e garantia de funcionamento e
atualizagdo de versdo dos programas, durante o periodo de 48 (quarenta e oito) meses;

4.2.7. Os pagamentos serdo realizados nas regionais Brasilia e Rio de Janeiro;

4.2.8. Todos os valores pertinentes aos servigos de instalagéo, configuragao, niveis de servigo
diferenciados por tratarem de obrigagdes da Contratada, dever&o estar incorporados aos valores
de cada item contratado.

5.0 JUSTIFICATIVA DA CONTRATAGAO

N&o se aplica.

6.0 SELECAO DO CONTRATADO

O certame licitatorio sera através de Pregao Eletronico, inicialmente pelo menor preco ofertado e
a selecéo da contratada dar-se-a nas seguintes condigdes:

6.1. D tacdo e Homologacgao

6.1.1. ALICITANTE com a proposta de menor prego devera apresentar em até 5 ( cinco) dias
Uteis ap6s solicitagdo do pregoeiro, documentagéo técnica do fabricante da solugéo
comprovando o atendimento a todos os requisitos contidos na Especificagdo do objeto a ser
contratado, bem como o atendimento das seguintes condigdes:

6.1.1.1. Documentagéo técnica do fabricante. Nessa documentagéo, a LICITANTE deve fornecer
uma planilha ponto a ponto indicando documento e pagina onde consta o cumprimento de cada
um dos requisitos das especificagdes técnicas;

6.1.1.2. N&o serdo aceitas referéncias a futuros releases ou versoes de produtos para
comprovar a existéncia ou aderéncia a qualquer quesito desta especificagdo;

6.1.1.3. Cada documento apresentado deve descrever claramente a referéncia ao modelo
apresentado na proposta, ndo sendo validas referéncias genéricas, e deverao seguir as formas
de apresentagdo definidas na Especificagdo do Objeto;

6.1.1.4. Sera aceita Carta do Fabricante, como comprovagéo de atendimento de requisitos
técnicos e de compatibilidade especificados neste edital, apenas para os itens que ndo
constarem na documentagdo da maioria dos fabricantes ou que ndo puderem ser mensurados;

6.1.1.5. Nao sera aceita Carta do Fornecedor, como comprovagéo de atendimento a requisitos
técnicos e de compatibilidade especificados neste edital;

6.1.1.6. Relagé@o de componentes, incluindo modulos, fontes e acessoérios, de cada equipamento
ique compde a solugdo, contendo o cédigo do produto (fabricante) e as respectivas quantidades
lem cada item;

6.1.1.7. Caso, a documentagéo apresentada deixe de comprovar o atendimento de um Unico
item da especificagéo técnica, a proposta sera desclassificada, ndo passando para a etapa
seguinte de testes das funcionalidades especificadas;

6.1.1.8. A proposta comercial a ser apresentada pela LICITANTE devera discriminar os valores
de todos os itens que compdem a solugdo ofertada, incluindo hardware, software e acessorios.

6.1.1.9. Avaliaggo pratica, da EMPRESA LICITANTE CLASSIFICADA E APTA, em bancada de
testes de caracteristicas e funcionalidades exigidas nos itens da Especificagdo Técnica (2.0);

6.1.1.9.1. Esta etapa caberd a EMPRESA LICITANTE CLASSIFICADA E APTA, para todos os
itens marcados como (AMOSTRA), comprovar na pratica, através de testes de bancada, as
caracteristicas e funcionalidades exigidas, onde deverao ser utilizados equipamentos de
homologagdo da EMPRESA LICITANTE CLASSIFICADA E APTA — n&o incorrendo em
lencargos ao SERPRO;

6.1.1.9.2. Esta etapa sera executada por prepostos do SERPRO em conjunto com os prepostos
da EMPRESA LICITANTE CLASSIFICADA E APTA;

6.2. Toda homologagdo através de (AMOSTRA), devera ser realizada nas dependéncias do
'SERPRO de Brasilia;

6.3. Somente apds a etapa de homologagéo sera definida a EMPRESA LICITANTE
VENCEDORA do processo licitatdrio.

6.3.1. Todos os testes e relacionamento dos técnicos da LICITANTE com o SERPRO deverao
ser efetuados no idioma portugués;

6.3.2. Caso apenas um item referente as especificagdes seja considerado nédo atendido, a
proposta serd totalmente desclassificada;

6.3.3. A LICITANTE devera indicar previamente os nomes de, no maximo, 6 (seis) técnicos para
participacédo integral durante a realizagéo dos testes de bancada e homologagéo. Esses técnicos
deverao ser representantes legais da LICITANTE, comprovado através documentagéo de
vinculo contratual ou procuragéo;

6.3.4. A LICITANTE devera indicar previamente os nomes dos seus técnicos responsaveis pela
instalagdo dos equipamentos nas dependéncias do SERPRO em nimero a ser definido pela
proponente.




6.3.5. A critério da LICITANTE, as etapas do aceite poderdo ser acompanhados por técnico do
fabricante;

6.3.6. Dos técnicos indicados pela LICITANTE, apenas um podera ser substituido apds o inicio
dos testes de bancada, desde que seja comunicado formalmente ao SERPRO;

6.3.7. As empresas concorrentes do pregao poderao indicar técnicos (apenas um para cada
lempresa) para acompanhar os testes de bancada. As indicagdes deveréo ser realizadas com,
no minimo, 2 dias de antecedéncia e apenas serdo permitidos questionamentos diretos aos
técnicos do SERPRO;

6.3.8. No caso de auséncia, em qualquer dos periodos durante a realizagéo dos testes de
bancada, dos técnicos indicados pelas demais empresas concorrentes do pregéo, ndo serdo
aceitos quaisquer questionamentos sobre sua realizagéo;

6.3.9. Durante a realizagéo dos testes de bancada serdo permitidas atualizagdes de software
sob avaliagdo, visando a corre¢éo ou adaptagdo para atendimento aos requisitos do edital.
Essas atualizagdes poderdo corrigir mais de um item simultaneamente;

6.3.9.1 A critério do Serpro os testes de bancada poderéo ser reiniciados apés atualizagdo de
vers&o;

6.3.10. Os testes deveréo ser realizados no horario compreendido entre 09:00 h e 17:00 h de
segunda a sexta-feira;

6.3.11. A modalidade para realizagdo da aquisi¢ao sera pregéo eletronico e a adjudicagédo sera
pelo menor valor global.

6.4. Homologagao da Solugao

6.4.1. Apos aceite da documentagé@o comprobatéria, a LICITANTE devera disponibilizar para a
realizagdo das etapas de homologagao, no prazo de até 30 (trinta) dias corridos contados a
partir da solicitagdo do pregoeiro, amostra da mesma marca e modelo ofertado na proposta,
conforme especificagdo do objeto;

6.4.2. A LICITANTE devera disponibilizar adicionalmente todos os demais equipamentos
necessarios para a realizag&do dos testes de bancada;

6.4.3. O SERPRO fornecera um prazo de 10 (dez) dias Uteis para a realizagao da fase de
homologag&o.

6.4.4. O prazo de homologag&o podera ser prorrogado por igual periodo a critério do SERPRO.

7.0 JUSTIFICATIVA DA ACEITAGAO DE PREGOS

N&o se aplica

8.0 GERENCIAMENTO DO CONTRATO

8.1. Nao se aplica

8.2. Da Operacionalizagao da Solugdo

8.2.1. Faculta-se o SERPRO e a Licitante, sempre quando necessario, agendar reunides
periddicas de carater gerencial e/ou técnico para avaliar os trabalhos, adotar resolugdes e obter
lesclarecimento de pendéncias durante toda a vigéncia do contrato e garantia;

8.3. O SERPRO se reserva no direito de remanejar a solugdo contratada entre suas Regionais e
Escritorios, no Territdrio Nacional;

8.4. Entende-se por cumprimento do prazo de entrega o recebimento dos componentes da
solugdo, sua instalagdo e execugdo dos servigos no SERPRO, deixando-os operacionais para o
aceite definitivo. O ndo cumprimento rigoroso do prazo de entrega, ou entrega parcial, ou
entrega de configuragao inferior a solicitada implicaréa em rescisao do contrato a ser firmado
entre o SERPRO e a contratada;

8.5. O SERPRO se reserva no direito de utilizar a solugdo contratada para utilizagéo interna e
para atender possiveis demandas dos clientes, respeitando a forma de uso e quantitativo das
licengas adquiridas para esta finalidade;

8.6. Repasse de Conhecimento

8.6.1 Como parte integrante do processo de instalagdo, configuragdo, implantagéo,
implementagdo e produgéo, a empresa vencedora devera realizar o repasse de conhecimento
para o SERPRO, dos conhecimentos necessarios para instalar, administrar, configurar, operar,
desenvolver e gerenciar os produtos fornecidos.

8.6.2. O repasse de conhecimento para o SERPRO devera ser iniciado em até 30 (trinta) dias
apds o aceite da solugdo, podendo ser adiada por conveniéncia do SERPRO, quando entdo, em
icomum acordo com a CONTRATADA, sera marcada a data definitiva;

9.0 CONSIDERAGOES GERAIS

9.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, contado a partir da data de
assinatura;

9.2. O prazo de garantia dos produtos ofertados para cada item da especificagéo técnica sera de
48 (quarenta e oito) meses;

9.3. A empresa Licitante devera apresentar documento(s) que comprove(m) a aptidao técnica
necessdria para executar o objeto, tais como contrato, termo, certificado, declaragéo, enderego
eletronico de sitios oficiais do fabricante na internet, entre outros documentos pertinentes que
demonstrem de forma inequivoca, a habilidade técnica para prestar o servigo de suporte técnico
e vinculo vigente com o fabricante do hardware e do software;

9.4. Nao havera necessidade de apresentagdo da declaragéo prevista no item 9.3, quando a
licitante for a prépria fabricante do hardware e software;

9.5. O objeto da presente contratagdo esta caracterizado como bens ou servigos de informatica
ou automagéo, conforme definigdo constante no Art. 16-A da Lei n® 8.248, de 23 de outubro de
1991:

9.6. Os servigos especificados possuem caracteristicas de servigos continuos, sem dedicagéo
exclusiva de mé&o de obra;

9.7. A Ata de Registros de Pregos a ser criada sera de uso exclusivo do Serpro em toda sua
capilaridade geografica.




Seni Fedenal de SERPRO
Processomento da Dados

REGIONAL BRASILIA/DF

ENDEREGO: SGAN AV. L2 Norte, Quadra 601
Médulo “G”

CEP: 70836-900

TELEFONE: (61) 2021.9000

FAX: (61) 2021.9691

INSCRIGAO ESTADUAL: 07334743/002-94
INSCRICAO MUNICIPAL : 07334743/002-94
CNPJ: 33.683.111/0002-80




e lSERPRO

DESCRIGAO

QUANTIDADE

VALOR UNITARIO (R$)

VALOR TOTAL DO

REGISTRO DE PREGOS (R$)

0,00

0,00

0,00

0,00

0,00

0,00

TOTAL DO REGISTRO DE PREGOS

0,00
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