TERMO DE USO

O presente termo de Uso (“Termo”), tem o objetivo de regular as regras e
condicdes de acesso e uso dos servicos aplicaveis a utilizacao do software
ASSINADOR SERPRO (“Aplicativo”) disponibilizado pelo SERVICO FEDERAL
DE PROCESSAMENTO DE DADOS.(“SERPRO”), sediado na SGAN 601
Médulo V, Brasilia, DF, CNPJ n? 33.683.111/0001-07 (doravante “SERPRQO”),
para instalacao de forma local em sistemas operacionais para equipamentos do
tipo desktop: MS-Windows, Linux e MacOS.

1 INFORMACOES GERAIS

1.1 Ao aderir a este Termo, o usuario do ASSINADOR SERPRO, aceita, de
forma tacita, irrevogavel e sem ressalvas, todas as regras e condigcoes
previstas neste documento, bem como os demais termos e condicdes
presentes no endereco eletrénico http://serpro.gov.br/assinador-digital, no
momento da utilizacao do servico.

1.2 ATENCAO: O USUARIO MANIFESTARA ELETRONICAMENTE SUA ACEITACAO
AS CONDICOES DESTE TERMO AO BAIXAR E INSTALAR O APLICATIVO"
DISPONIVEL NAS PAGINAS DE DOWNLOAD E/OU CADASTRO DO USUARIO
("ACEITE ELETRONICO").


http://serpro.gov.br/assinador-digital

2 O APLICATIVO

2.1 O aplicativo Assinador SERPRO disponibiliza aos usudrios as seguintes
funcionalidades:

2.1.1 Assinatura desanexada de Arquivos (Padrao ICP-Brasil CAdES)
2.1.2 Assinatura com conteddo Anexado (Padrao ICP-Brasil CAdES)

2.1.3 Assinatura de arquivos PDF (Padrao ADOBE com CAdES, ou PAdES ICP-
Brasil)

2.1.4 Assinatura de arquivos XML (Padrao XAdES ICP-Brasil)

2.1.5 Assinatura com Carimbo do Tempo (Padrao ICP-Brasil CAdES/PAdES ou
Adobe PDF com CAdES)*

2.1.6 Co-assinatura de Arquivos (Padrao ICP-Brasil CADES)

2.1.7 Assinatura em Lote

2.1.8 Validacao de Assinaturas (Padrao ICP-Brasil CADES ou PDF)
2.1.9 Funcionalidades para Integracao com Sistemas (WebSocket)

2.1.10 Criptografia de Arquivos

3 RESPONSABILIDADES

3.1 O usudrio do Assinador SERPRO se responsabiliza pelo uso do software e
das informacdes geradas, assim como a manutencao de cépias de seguranca
dos arquivos originais e/ou assinados, assim como dos dados e arquivos do
sistema operacional no qual o aplicativo for instalado para eventuais
recuperacoes de falhas.

3.2 O SERPRO nao se responsabiliza pelo mal uso do aplicativo ou eventuais
danos morais ou patrimoniais provenientes da ma interpretacdo das suas
funcionalidades ou dos resultados por ela apresentados.

3.3 O wusuario do Assinador SERPRO se responsabiliza totalmente pelo
funcionamento do seu equipamento e do sistema operacional nele instalado,
assim como pelo perfeito funcionamento e a atualizacao dos mesmos.

3.4 O usuario do Assinador SERPRO se responsabiliza e se compromete a
utilizar somente sistemas operacionais e navegadores de internet (Browsers)
nas versdes mais atuais, inclusive patches, que possuam suporte dos
fornecedores, e que nao estejam descontinuados ou defasados.



3.5 O wusuario do Assinador SERPRO, ao fazer pedidos de suporte ou
esclarecimento de duvidas, se compromete em fornecer todas as informacoes
necessario e seguir todos os procedimentos solicitados.

4 ALTERACOES A ESTE TERMO

4.1 O SERPRO podera alterar, a qualguer momento e sem aviso prévio, o
conteldo dos termos de uso, cuja versao mais recente estara sempre
disponivel na pagina do Assinador SERPRO em http://serpro.gov.br/assinador-

digital/legal.

5 COMUNICACAO

5.1 Sempre que desejar, o usuario podera entrar em contato com a equipe
do Assinador SERPRO através do e-mail assinador.serpro@serpro.gov.br.
Nesses casos, 0 usuario compromete-se desde ja que todo contato realizado
sera feito a partir de um e-mail préprio e atual.

6 FORO

6.1 As Partes elegem o foro da Comarca de Brasilia/DF para a resolucao de
guaisquer controvérsias oriundas desse termo, renunciando a todo e qualquer
outro, por mais privilegiado que seja.

7 ACEITACAO DO TERMO E CONDICOES DE USO

7.1 O Usudrio declara ter lido, entendido e aceitado todas as regras,
condicdes e obrigacdes estabelecidas no presente termo.

8 LIMITACAO DE GARANTIAS E RESPONSABILIDADES

8.1 O SERPRO nao oferece nenhum tipo de garantia quanto a danos que o
software possa causar nos arquivos manipulados para geracao de assinaturas,
bem como eventuais falhas que possam corromper dados, embora o software
garanta a qualidade do cédigo e da sua execucao.

8.2 O SERPRO nao se responsabiliza por quaisquer pagamentos de custos,
prejuizos, danos ou indenizacdes ao Usuario, Signatarios ou quaisquer terceiros
relacionados a:

i. Ma utilizacao do aplicativo pelo Usuario, Signatarios ou terceiros
utilizacao em desacordo com esse Termo de Uso;

ii. Fraude ou atos ilicitos relacionados aos documentos submetidos para
assinaturas ou aos dados cadastrados;

iii. Conteldo e finalidade dos documentos eletrénicos assinados;

iv. Incorreta identidade do Usuario, Signatdarios ou terceiros;
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v. Expectativa de resultados pretendidos ou verificados na utilizacao do
aplicativo;

vi. Violacao de propriedade intelectual nos documentos submetidos para
assinaturas;

vii.Nao aceitacao do documento assinado eletronicamente ou digitalmente
por terceiros;

viii. Presenca de virus nos documentos submetidos para assinaturas ou
no processo de assinatura, armazenamento ou consulta de documentos
assinados;

8.3 O SERPRO se compromete a empregar seus melhores esforcos, dentro de
razoabilidade técnica e econ6mica, para manter o aplicativo ininterruptamente
disponivel ao Usuario para download, realizando paradas programadas para
manutencao fora do horario comercial, entretanto, excetuados os casos
fortuitos ou de forca maior, ficando assim isento de responsabilidade por
eventuais indisponibilidades

8.4 O SERPRO nao sera responsavel, em nenhuma hipétese, por danos
ocorridos ao Usuario decorrentes de qualquer causa fora de controle razoavel,
tais como, mas nao limitados a:

i. Divergéncia de dados do Usuario que impossibilitem o uso de certificados
digitais;

ii. Utilizagcao de certificados digitais invalidos que impecam a realizagao de
assinaturas digitais, ou de certificados NAO emitidos por autoridades
credenciadas junto a ICP-BRASIL.

iii. Falha de comunicacao com a Internet por parte do Usuério;

iv. Limitacdes ou bloqueios do sistema operacional ou softwares nele
contidos, como antivirus, firewall, e sistemas de protecao a invasao

v. Casos fortuitos ou de forca maior.



8.5 Nao ha nenhuma garantia implicita de ADEQUACAO a qualquer MERCADO
ou APLICACAO EM PARTICULAR

8.6 Nao hd garantia implicita de suporte e manutencdao por demanda, nem
garantia de tempo de respostas as solicitacdes enviadas as equipes de suporte
ou desenvolvimento.

8.7 O SERPRO nao oferece, a excecao de mensagens por e-mail, nenhum tipo
de suporte técnico por telefone, presencial ou remoto.

8.8 O itens 8.5, 8.6 e 8.7 podem nao se aplicar integralmente aos casos de
clientes com contratos junto ao SERPRO especificamente para uso do
Assinador SERPRO.

8.9 O SERPRO nao se responsabiliza pelas acbes decorrentes das
interpretacdes de autenticidade e integridade dos documentos, uma vez que
as normas legais de Assinaturas Digitais no ambito nacional sao de
responsabilidade da ICP-BRASIL (https://www.gov.br/iti/pt-br).

8.10 O SERPRO nao oferece nenhuma garantia de funcionamento ou suporte
técnico para versoes de sistemas operacionais obsoletos e/ou descontinuados
pelos fornecedores.

8.11 O SERPRO nao oferece nenhuma garantia de funcionamento ou suporte
técnico, no caso de integracao web, para navegadores de internet (browsers)
desatualizados, obsoletos e/ou decontinuados pelos fornecedores.

8.12 SOMENTE O SERPRO pode disponilizar, distribuir e hospedar os arquivos
de instalacao do Assinador. Qualquer outra forma de distriuicao ou copia so
poderao ser feitas mediante autorizacao formal do SERPRO.

8.13 A data e hora utilizada na assinatura digital buscara ser definida de
acordo com um servidor de tempo NTP. Em casos de insucesso no acesso a
informacao de data/hora deste servidor, seguird o definido na estacdo de
trabalho do assinante, em ambos 0s casos, sem possuir comprovacao robusta
de que se trata de fato daquele instante de tempo. Caso seja necessaria a
comprovacao da data/hora da assinatura, a mesma devera ser realizada
utilizando o Carimbo do Tempo, servico pago e que devera ser contratado junto
ao SERPRO. Maiores detalhes sobre o servico de Carimbo do Tempo podem ser
encontrados em https://www.loja.serpro.gov.br/carimbodetempo.
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9 POLITICA DE PRIVACIDADE

9.1 Este documento contém informacdes sobre o Assinador SERPRO, produto
do SERPRO (Servico Federal de Processamento de Dados), em relacao a coleta,
utilizacao, divulgacao e transferéncia de informacdes, incluindo informacdes
pessoais, pelo aplicativo.

9.2 ALTERACOES A ESTA POLITICA

9.2.1 O SERPRO reserva-se o direito de alterar, a qualquer momento e sem
aviso prévio, o conteldo dessa politica de privacidade cuja versao mais recente
estara sempre disponivel na pagina do Assinador SERPRO em
http://serpro.gov.br/assinador-digital/legal

10 GESTAO DE INFORMACOES

10.1 Ao utilizar o Assinador SERPRO, vocé aceita e concorda com as praticas
de gestao de informacdes descritas abaixo.

10.1.1 COLETA DE INFORMACOES

Eventualmente e de forma configuravel (pode ser desabilitada no aplicativo), o
Assinador SERPRO pode fazer a coleta de informacbes de uso das
funcionalidades de forma anénima.

* Acao realizada: Geracao de Assinatura(s), Validacao de Assinatura(s)
Fonte da acao. Ex: Integracao Web ou Aplicativo Desktop.
Algoritimo de Assinatura.
Autoridade Certificadora que emitiu o certificado do signatario.
Informacao do horario inicial e final que ocorreu a acao, para medir o
tempo gasto.
Tamanho em baites do arquivo a ser assinado.
Tamanho em baites da assinatura gerada.
Formato do arquivo que foi assinado. Ex: .PDF, .ODT, .TXT, XLS, PNG, etc.
Politica de Assinatura empregada.
Sistema Operacional utilizado pelo usuario. Ex: Windows, Linux, MacOS.
Tipo e/ou marca de hardware ou dispositivo criptografico utilizado. Ex:
Token WatchData, Token SafeNet,
« Endereco IP para andlise de localidade (estado brasileiro, regiao

geografica)
« Data de expiracao do certificado digital do signatario
10.1.2 USO DE INFORMACOES

As informacdes coletadas serao utilizadas apenas para fins de analises
estatisticas, ou apoio ao suporte, de forma an6nima e impessoal.



11 ACESSO A INTERNET

11.1 O Assinador SERPRO necessita fazer uso de acesso a internet para
viabilizar o processo de geracao de assinaturas digitais, tais como acesso a
repositérios de listas de certificados revogado, cadeias de certificacao,
requisicoes de carimbo de tempo e/ou envio de estatisticas.

11.2 E de responsabilidade do usudrio garantir esse acesso mesmo sob
softwares de seguranca de privacidade como firewalls e/ou proxy, ou outros
sistemas de seguranca que possam gerar bloqueios.

11.3 Nenhuma informacao pessoal do usuario é compartilhada pelo aplicativo
sob nenhuma circunstancia.

12 SERVICOS DE TERCEIROS

12.1 O Assinador SERPRO pode ser invocado por aplicativos ou sistemas de
terceiros. Nesse caso, o aplicativo terceiro executa uma chamada ao Assinador
SERPRO para geracao e validacao de Assinaturas digitais, conforme as
funcionalidades expostas.

12.2 Os dados lidos pela aplicacao de terceiros estarao sujeitos aos seus
préprios termos de uso e politica de privacidade, portanto nao é de
responsabilidade do Assinador SERPRO a forma como aplicativos de terceiros
utilizarao os dados fornecidos por ele.

13 *CARIMBO DO TEMPO

13.1 A funcionalidade de geracao de Assinatura Digital com Carimbo do
Tempo pressupde que o usuario tenha contrato junto a Autoridade de Carimbo
do Tempo do SERPRO (http://carimbodotempo.serpro.gov.br/act/)

13.2 Para a validacao de assinaturas digitais com carimbo do Tempo, nao é
necessario acesso a nenhuma Autoridade de Carimbo do Tempo.

14 DIREITOS AUTORAIS, LICENCAS E CONTATO
14.1 © 2017 ~ 2023 SERPRO - Servico Federal de Processamento de Dados

14.2 O SERPRO é proprietario de todos os direitos autorais, marcas, dominios,
logotipos, aparéncia do produto, segredos de empresa, patentes e outros
direitos de propriedade intelectual, associados ao produto Assinador SERPRO.

14.3 E proibido o uso dos nossos direitos autorais, marcas, dominios,
logotipos, aparéncia do produto, segredos de empresa, patentes e outros
direitos de propriedade intelectual sem nossa autorizagao expressa.


http://carimbodotempo.serpro.gov.br/act/

14.4 Tem ddvidas ou encontrou um bug? Sempre que desejar, o usuario
podera entrar em contato com a equipe do Assinador SERPRO através do e-
mail assinador.serpro@serpro.gov.br. Nesses casos, 0 usuario compromete-se
desde ja que todo contato realizado sera feito a partir de um e-mail préprio e
atual.

O Assinador SERPRO utiliza as seguintes bibliotecas e respectivas licencas:

Apache - https://www.apache.org/licenses/LICENSE-2.0
commons-io:commons-io:jar
commons-logging:commons-logging:jar
log4j:logdj:jar
org.apache.pdfbox:pdfbox:jar
org.apache.pdfbox:fontbox:jar
org.apache.pdfbox.jbig2-imageio:jar
com.dorkbox.systemTray:jar
com.dorkbox.executor:ShellExecutor:jar
org.javassist:jar
net.java.dev.jna:jna:jar
org.apache.tika:tika-core:jar
org.jboss.xnio:xnio-api:jar

RedHat - https://www.apache.org/licenses/LICENSE-2.0
io.undertow:undertow-core:jar
io.undertow:undertow-websockets-jsr:jar
io.undertow:undertow-servlet:jar
org.jboss.logging:jboss-logging:jar
org.jboss.xnio:xnio-api:jar

org.jboss.xnio:xnio-nio:jar

GPL 2.0 - https://www.gnu.org/licenses/old-licenses/gpl-2.0.html
org.jboss.spec.javax.servilet:jboss-servlet-api_3.1_spec:jar
org.jboss.spec.javax.annotation:jboss-annotations-api_1.2_spec:jar
org.jboss.spec.javax.websocket:jboss-websocket-api_1.1 spec:jar

MPL 1.1 - http://www.mozilla.org/MPL/MPL-1.1.html
org.javassist:jar
org.eclipse.swt:jar

LGPL 2.1 - http://www.gnu.org/licenses/Igpl-2.1.html
org.javassist:jar

LGPL 3.0 - https://www.gnu.org/licenses/lgpl-3.0.en.html
org.demoiselle.signer:policy-impl-cades:jar
org.demoiselle.signer:core:jar
org.demoiselle.signer:cryptography:jar
org.demoiselle.signer:policy-engine:jar
org.demoiselle.signer:timestamp:jar
org.demoiselle.signer:chain-icp-brasil:jar

SL4) - https://www.slf4j.org/license.html IGUAL A http://opensource.org/licenses/MIT
org.slf4j:sIf4j-log4j12:jar
org.slfdj:slfdj-api:jar

Bouncy Castle - https://bouncycastle.org/licence.html| IGUAL A
http://opensource.org/licenses/MIT
org.bouncycastle:bcmail-jdk150n:jar
org.bouncycastle:bcprov-jdk150n:jar
org.bouncycastle:bcpkix-jdk1l5on:jar



Google GSON - https://www.apache.org/licenses/LICENSE-2.0
com.google.code.gson:gson:jar

Levigo - https://www.apache.org/licenses/LICENSE-2.0
com.levigo.jbig2:levigo-jbig2-imageio:jar
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